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ABSTRAKTI

Né vitet e fundit, shogérité né té gjithé botén kané béré pérparime té médha né fushén
e teknologjisé sé informacionit dhe komunikimit. Teknologjia e informacionit dhe
komunikimit tani pérshkon pothuajse ¢do aspekt té jetés sé njerézve e si rrjedhojé kjo e bén
shogériné té ekspozuar ndaj kércénimeve té tilla si krimi kibernetik, domethéné krimi i
kryer kundér té dhénave dhe sistemeve kompjuterike ose népérmjet tyre.

Risité gé paraget kjo fushé shtrojné nevojén pér ndérhyrje normative té vazhdueshme
ndaj sjelljeve kriminale té ndodhura né hapésirén kibernetike, pasi format e konsumimit té
veprave penale kibernetike ndryshojné dukshém nga format tradicionale té krimit dhe si
rrjedhojé, aplikimi i mundshém i normave ekzistuese penale ndaj sjelljeve té paligjshme té
realizuara népérmjet sistemeve kompjuterike do té rrezikonte ndjeshém zhvillimin shogéror
té vendit, sidomos né Shqipéri.

Shqgipéria renditet ndér vendet ku zhvillimi i teknologjisé, gasja né internet dhe
informatizimi i shogérisé pérparon shumé shpejt. Rritja e pérdorimit t&€ komunikimit pérbén
njé vleré té shtuar né zhvillimin shogéror té vendit, por, né té njéjtén kohé, ajo e ekspozon
até ndaj rrezigeve té natyrés kibernetike me aktoré shtetéroré dhe jo shtetéroré.

Pér t¢ parandaluar dhe luftuar krimin kibernetik Shqipéria ka ratifikuar “Konventén e
Budapestit mbi Krimin Kibernetik”, dhe ka pérfshiré né Kodin Penal disa veprava penale
kibernetike me ligjin nr. 10023, daté 27.11.2008 pér disa shtesa né ligjin nr. 7895 daté
27.01.1995 “Kodi Penal i Republik8s s& Shqipérisé”, né kuadér té harmonizimit té
legjislacionit t€ brendshém me acqius-communitaries e veganérisht me parashikimet e
Konventés.

Pikérisht, géllimi i kétij disertacioni éshté studimi i fenomenit té krimit kibernetik né
dimensionet e ndryshme té evoluimit té tij né Europé dhe Shqipéri, duke analizuar parimet
bazé té sé drejtés dhe cdo dispozité ligjore né kuadér té pércaktimeve dhe pérmbajtjes sé
“Konventés sé Budapestit mbi Krimin Kibernetik” duke theksuar nevojén e ndjekjes né
ményré prioritare té njé politike penale, gé ka pér géllim mbrojtjen e shogérisé nga krimi
kibernetik, népérmjet hartimit té njé legjislacioni té pérshtatshém dhe bashképunimit
ndérkombétar né luftén kundér kétij lloj krimi.

Fjalét kyce: Kompjuter; Sistem Kompjuterik; Krim kibernetik; Té dhéna kompjuterike; Harmonizim.



ABSTRACT

In recent years, societies all over the world have made great progress towards being a
society of information. The technology of information and communication (TIC) now
permeates almost every aspect of human life, hence, this makes society exposed to such
kind of crime, cybercrime, that means the crime committed against the data or against
computer systems or through them.

The innovations that presents this area of technology create the neccessity of the
continous normative interventions against these criminal behaviours that are happening in
the cyberspace because the forms of the consumptions of these penal acts does visibly
change from the traditional forms of crimes and applying the existing penal laws against
these ilegal behaviours through the computering systems would considerably risk the social
development of the country especially of Albania.

Albania is categorized as a country where the development of technology,
internet access and the process of becoming informed have made a quick progress. The
increased use of communication is an added value in the social development of the country,
but at the same time, it exposses the country towards the risk of cyber nature, with
governmental actors or non-governmental actors.

To prevent and fight cybercrime, Albania has ratified the “Budapest’s Convention of

¢

Cybercrime “ and has also included in the Penal Code some cyber penal acts, with the law

n0.10023, date 27.11.2008, and some other suplements in the law no.7895, date.27.01.1995
“Penal Code of the Albanian Republic”, in the framework of harmonisation of the internal
legislation with the acgius-communitaries ecpecially with the predictions of the convention.

The purpose of the dissertation, is exactly the study of the phenomenon of cybercrime,
in his different dimensions of evolution in Europe and Albania, analyzing the basic
principles of right and every legal provision in the framework of definitions and content of
“Budapest convention on Cybercrime”. Emphasizing the need to follow, a penal politic, a
in a prior way, a politic that aims the protection of society from cyber crime, through the
compilation of an adequate legislation and international cooperation in the fight against

this crime.

Keywords: Computer; Computer system; Cybercrime; Computer data; Harmonization.
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PERKUFIZIME

Sistem kompjuterik - konsiderohet njé sistem i ndérlidhur kompjuterésh gé ndajné njé
sistem ruajtjeje géndror dhe pajisje té ndryshme periferike.

Rrjet kompjuterik - konsiderohet njé rrjet telekomunikimi gé i lejon kompjuterat té
shkémbejné té dhéna.

Té dhéna kompjuterike - konsiderohet ¢do informacion i procesuar dhe/ose ruajtur né
njékompjuter.

Té dhéna personale- éshté ¢do informacion pér njé person fizik, i cili éshté i identifikuar
ose i identifikueshém.

Hapésiré kibernetike - konsiderohet hapésira virtuale globale e té gjithé sistemeve té
informacionit dhe té komunikimit té ndérlidhur né nivel té dhénash.

Harmonizimi i legjislacionit- nénkupton pérafrimin e legjislacionit té brendshém me
acquis-communitaries népérmjet gjetjes se njé metodike té pérbashkét duke respektuar
vecorité legjislative kombétare.

Keércénim/sulm Kibernetik — konsiderohet ¢cdo pérpjekje e drejtuar/e géllimshme pér té
marré akses, manipuluar, ndérhyré ose démtuar integritetin, konfidencialitetin, siguriné
dhe/ose disponibilitetin e té dhénave, té njé aplikimi ose té té dhénave té sistemit
kompjuterik, pa patur autoritet ligjor pér ta béré kété.

Krim Kkibernetik - konsiderohet ndérhyrje e paautorizuar drejt dhe/ose pérmes pérdorimit
té TIK, penalizimi pér té cilin rregullohet ngalegjislacioni penal.

Infrastruktura kritike — konsiderohen ato infrastruktura dhe/ose pjesé infrastrukturash gé
kané réndési jetike pér té siguruar funksione té réndésishme sociale, cénimi apo shkatérrimi
I té cilave do té kishte impakt serioz né shéndetin, siguriné, dhe/ose mirégénien ekonomike
té gytetaréve.

Lufté kibernetike — konsiderohet ¢do akt lufte né dhe/ose pérreth hapésirés kibernetike qé
lidhet kryesisht me teknologjiné e informacionit.

Sabotazh kibernetik — konsiderohet sulmi kibernetik gé ka si objekt té tij cénimin e

integritetit dhe disponueshmérisé sé njé sistemi TIK.

Shénim: Né kété disertacion vetém pér efekt standartizimi né ményrén e té shprehurit fjala ‘kompjuterike’ dhe

‘kibernetike’ do té konsiderohen ekuivalente.



HIPOTEZAT E PUNIMIT

Hipoteza I:
Po evidentohet njé progres i pjesshém né luftén kundér krimit kibernetik dhe né

transpozimin e standardeve ndérkombétare né legjislacionin shqiptar, pasi Shqgipéria nuk ka

miratuar akoma njé strategji dhe plan-veprimi pér parandalimin dhe luftimin e krimit
kibernetik.

Hipoteza I1:
Kuadri ligjor dhe institucional shqiptar éshté i paploté dhe ka nevojé pér reformime né

fushén e krimeve kibernetike pér t’i béré ballé nevojave dhe rrezigeve aktuale qé paraget ky

fenomen.

PYETJET KERKIMORE TE PUNIMIT

Pse duhet té shgetésohemi pér krimin kibernetik?

1
2. C’&shté krimi kibernetik?

3. Cfaré e ndihmon té jeté kaq i pérhapur?
4,
5
6

Si mundemi ta parandalojmé dhe a jemi té pérgatitur pérballé kétij fenomeni?

. Cilat jané sfidat pér ligjvénésin shqiptar?
. A éshté legjislacioni shqgiptar né harmoni me standardet e BE?

Pyetje pér trajtim:

1.

A ka nevojé pér reforma legjislative mbi krimin kibernetik né Shqipéri?

2. Cili éshté roli i prokuroréve né hetimin e krimit kibernetik?
3.
4. A'i ka respektuar Shqipéria kriteret legjislative dhe masat procedurale té pércaktuara né

Si e rregullon ligji procedural i vendit krimin kibernetik?

Konventén e Budapestit mbi “Krimin Kibernetik™?

Cfaré veprash penale parashikohen nga legjisalcioni shqiptar pér krimet Kibernetike?



METODAT DHE METODOLOGJIA E KERKIMIT

Né zhvillimin e kétij punimi shkencor kam pérdorur disa metoda shkencore, té cilat
konsistojné né studimin e fenomenit té krimit kibernetik né dimensionet e evoluimit dhe
shfagjes sé tij né njé epoké, ku zhvillimi teknologjik ka arritur pérmasa té médha, e paré kjo
né perspektivén e rregullimit ligjor europian dhe vendas.

Metodat shkencore té pérdorura né kété studim jané: metoda historike, analtike,
pérshkruese, krahasuese dhe statistikore, té cilat jané gérshetuar né ¢éshtjet e trajtuara né
kété punim.

Metoda historike &shté pérdorur pér té pasgyruar zhvillimin evolutiv t& krimit

kibernetik, si dhe proceset evoluese té pérgasjes sé legjislacionit té brendshém shqiptar me
acquis communitaries né fushén e krimeve kibernetike.

Metoda analitike bazohet kryesisht né analizén e thellé ligjore té dispozitave e akteve

komunitaredhe vendase né fushén kibernetike.
Metoda pérshkruese e pérdorur né kété punim ka pasur si géllim identifikimin e

gjendjes aktuale té zhvillimit té& krimit Kibernetik dhe gasjes qé ka vendi yné kundrejt kétij
fenomeni né kuadér té angazhimeve ndérkombétare dhe europiane té ndérmarra, duke
pérshkruar mé hollési dhe duke béré njé trajtim té ploté dhe gjithépérfshirés té kuadrit ligjor
europian dhe vendas né lidhje me krimet Kkibernetike me qéllim evidentimin e
problematikave qé hasen né kété fushé, si dhe zbatimin efektiv té praktikave mé té mira né
realitetin shqiptar.

Metoda krahasuese éshté pérdorur pér té véné pérballé sanksionimin e béré nga

legjislacioni europian né lidhje me parandalimin dhe luftimin e krimeve kibernetike dhe
zbatimit né praktiké né shtete té ndryshme, e paré kjo né raport me rregullimin e béré nga
ligjvénési shqiptar.

Metoda statistikore éshté pérdorur né kreun 1V kryesisht pér té dhéné fakte e shifra né

lidhje me realitetin e krimeve kibernetike né Shqipéri pér periudhén 2010-2014.



HYRJE

Pérdorimi i teknologjive té reja té informacionit dhe veganérisht i internetit ka marré
njé réndési té vecanté né jetén e pérditshme. Ky fenomen prek, jo vetém aktivitetet e
organizmave shtetérore apo private, por mund té preké dhe njeriun e thjeshté né aktivitetin
e tij té pérditshém, né sferén e tij private apo profesionale. Si ¢do teknologji e re e véné né
dispozicion té njé numri té madh pérdoruesish, Interneti paraget jo vetém té mira dhe
pérfitime, por né té njéjtén kohé dhe njé séré problemesh gé mé pérpara ishin té
paimagjinueshme.

Kegpérdorimi 1 tekonologjisé nga elementé kriminalé¢ njihet me emrin ‘krim
kibernetik’ (cybercrime), i njohur si njé nga format e krimit me njé rrezikshméri té larté
shogérore, ku né thelb éshté veprimi i njé personi mbi njé sistem kompjuterik, gé mund té
shfaget si mashtrim kompjuterik, falsifikim kompjuterik, thyerje e sistemeve té sigurisé apo
né c¢farédo forme tjetér gqé pérfshin si mjet sistemin kompjuterik t& lidhur me njé rrjet.
Krimet kompjuterike jané pérkufizuar si: “Vepra penale gé kryhen kundér individéve apo
grupeve té individéve pér géllime té pérfitimit monetar, démtimit t€ imazhit té viktimés apo
shkaktimitté njé démi fizik ose mendor drejtpérdrejt ose térthorazi duke pérdorur
teknologjiné moderne’’. N¢ praktikén e pérditshme konstatohen dy lloj sjelljesh pérballé
fenomenit té krimit kibernetik.

Né njérén ané kemi pérdoruesin e pérditshém, i cili udhéhiget shumé shpesh nga ideja
qé “e kegja shkon gjithmoné tek té tjerét”. Né anén tjetér, kemi specialistét e fushés gé
udhéhigen diametralisht nga e kundérta, domethéné qé “té téré jemi té barabarté, té paktén
né terma matematike, ndaj probabilitetitté t& génit objekt i njé sulmi kriminal”. Ndryshe
nga pérdoruesi i zakonshém, specialisti i kushton kohé analizés sé fenomenit pér té kuptuar
funksionimin e tij.

Nga natyra, teknologjité e reja jané né evolucion té vazhdueshém dhe pér rrjedhojé
dhe rreziget e lidhura me kété teknologji evoluojné né té njéjtén ményré. Scott Peck, njé
psikiatér i njohur amerikan dhe autor i suksesshém librash shkruan: “E vetmja ményré pér
té pasur siguri né jeté éshté té njohésh pasiguriné”. Prandaj njerézimi duhet t€ pérgatis€ njé
mbrojtje dhe njé lufté té forté ndaj cdo lloj forme té krimit, qofté atij tradicional té njohur

edhe mé paré, qofté ndaj krimit kibernetik té ditéve té sotme.



Té ndodhur para problemeve gé shkaktohen nga krimet kibernetike shumé vende po
pérpigen té caktojné kufijté e tyre pérmes mekanizmave filtrues dhe ndértimit té pengesave
elektronike. Por kohét e fundit ky lloj i ri krimi i ka thyer limitet e méparshme té kohés dhe
shtrirjes fizike duke kapércyer kufinjté shtetéror. Pra, nuk éshté mé e mjaftueshme gé njé
shtet té keté masa parandaluese ndaj kétij fenomeni, por éshté i nevojshém edhe
bashképunimi i dy ose mé shumé shteteve qé té keté rezultate né parandalimin dhe luftimin
e kétij fenomeni.

Késhilli i Evropés ka dhéné njé kontribut té réndésishém né kété aspekt népérmjet rolit
dhe kompetencave té tij, si institucioni mé i réndésishém qgé ka pér géllim kryesor mbrojtjen
e interesave té shteteve anétare népérmjet bashkérendimit dhe bashképunimit mé té gjeré
midis tyre. Gjithashtu BE ka dhéné njé kontributté réndésishém pér té luftuar fenomenin
népérmjet pérdorimit té instrumenteve komunitare (direktivat, vendimet, rekomandimet).

Né kété ményré vendet gé synojné té anétarésohen né BE duhet té transpozojné né
legjislacionin e tyre té gjithé aquis communitaries. Njé ndér kéto vénde é&shté edhe
Shqipéria, e cila né respektim té marréveshjes sé stabilizim - asocimit dhe pérmbushjes sé
kritereve té pércaktuara nga BE duhet té nxisé hartimin dhe zbatimin e legjislacionit
shqgiptar né hetimin, ndjekjen penale, gjykimin dhe bashképunimin ndérkombétar né luftén
kundér krimit kibernetik.

Krimi kibernetik gjithnjé e mé shumé po pérhapet edhe né Shqipéri né forma nga mé té
ndryshmet. Por pavarésisht faktit se Shqipéria ka ratifikuar “Konventén e Budapestit mbi
Krimet Kibernetike”dhe pérfagésohet né té€ ashtuquajturin Rrjeti i Lisbonés: (linket e
institucioneve té trajnimit t€ gjygésorit), evidentohet nevoja pér reforma legjislative té
métejshme né kété fushé.



KAPITULLI I: HISTORIKU DHE EVOLUCIONI | KRIMEVE KIBERNETIKE
1. Njohuri té pérgjithshme mbi krimet kibernetike

Kriminaliteti si dukuri e démshme dhe e rrezikshme pér njerézimin, qé nga kohérat mé
té lashta ka shfaqur tek njerézit mendime dhe ide té ndryshme pér ményrén e parandalimit
té tij né shogéri. Zhvillimi i shogérisé ka kaluar né etapa té ndryshme, té cilat kané sjellé
dhe konstatime té ndryshme pér kriminalitetin. Me nocionin ‘kriminalitet’ kuptohet térésia
e té gjitha krimeve té kryera né njé kohé, hapésiré dhe periudhé té caktuar. Ndryshimi i
shogérisé sé sotme filloi me revolucionin agrar, u pasua nga revolucioni industrial dhe arriti
deri né periudhén e sotme né epokén e revolucionit informatik®.

Ndryshimi gé solli revolucioni informatik ishte automatizimi i ¢do progesi duke e
shnédrruar ¢do informacion né njé kod binar, duke e pérpunuar até dhe duke gjeneruar
informacion té ri. Revolucioni informatik solli sofistikimin e métejshém té sjelljes
kriminale, integrimin e sistemeve kompjuterike né veprat ekzistuese, ku ¢do individi né saj
t€ késaj teknologjie mund t’i shkaktohet dém masiv. Bazuar né¢ format ¢ ndryshme t&
kriminalitetit né shoggérité e zhvilluara bashkohore evidentohet njé formé e re krimi, ajo né
fushén e kibernetikés?.

Me arritjet e médha tekniko-teknologjike qé ballafagohet sot njerézimi dallohet njé
lehtésim né automatizimet e proceseve té ndryshme nga njéra ané, ndérsa né anén tjetér njé
keqpérdorim i kétyre arritjeve qé ka shfaqur njé séré problemesh dhe rrezigesh. Pra,
revolucioni informatik pérve¢ anéve té mira ka dhe anét e tij negative, gé u kané krijuar
hapésirasjelljeve kriminale. Statistikat e para mbi krimin kibernetik jané mbajtur qé prej
vitit 1985, té dhéna kéto qé kané ecur né rritje dhe zgjerim né shumé sfera té cilat nuk kané
ekzistuar mé paré. Pérdorimi i kompjuterit ka mundésuar kryerjen e shumé detyrave dhe
funksioneve né fushén ekonomike, juridike, mjekésore, shkencore dhe fusha té tjera. Kéto
zhvillime kané béré gé té shfagen shumé sjellje anti shogérore dhe kriminale pér shkeljen e
ligjit. Deri mé tani nuk ekziston ndonjé pérkufizim i pranueshém botérisht pér krimet
kibernetike.

"Domenico V. (2007), “La nuova criminalita informatica. Evoluzione del fenomeno e strategie di contrasto”,
Rivista di Criminologia, Vittimologia e Sicurezza: 46-54.
2 Halili R. (2008), Kriminologjia, Prishting, fq. 69.



Kjo véshtirési éshté pasojé e llojshmérisé sé formave dheshpejtésisé sé pérhapjes té
késaj forme kriminaliteti. Né mes té viteve 50 njé numér i madh biznesesh dhe agjencish
shtetérore krijuan proceset e té dhénave kompjuterike, departamente té automatizuara, té
cilat merreshin me hedhjen e té dhénave administrative. Rrisku kryesor qé paragitej né até
periudhé ishte avaria elektro-mekanike, si dhe programimet e dobéta kompjuterike®.

Studimet e para lidhur me krimin kibernetik filluan né vitet 1960. Né kété periudhé ky
krim pérfshinte abuzimin kompjuterik, sabotazhin kompjuterik, spiunazhin kompjuterik
dhe pérdorimin ilegal té sistemit kompjuterik. Né vitet 70 kostot e pajisjeve informatike u
ulén né ményré dramatike, gjithashtu edhe programet komjuterike ishin me ¢mime té lira,
pikérisht né kété periudhé ishte shfagja e fillimit té tregut pér pavarésiné e programeve dhe
furnizuesve té tyre”.

Déshtimi informatik vazhdonte té€ mbetej njé rrisk pér shkak se shumé individé Kkishin
té drejtén e pérdorimit té kompjuterave dhe té té dhénave, dhe mundésia e mashtrimit pér té
dy palét ishte mé e madhe. Agjencité dhe institucionet gé siguronin burime té réndésishme
informatike Kishin mundési t&¢ merrnin njé staf mé t& madh né numér. Gjaté viteve ‘70 dhe
‘80 vazhdoi trendi i zhvillimit dhe 1 pérdorimit t€ kompjuterave. T€ dhénat kompjuterike
pérdoreshin jo vetém pér raporte té pérgjithshme, por edhe pér analizat e nevojave té
klientéve dhe pér proceset e prodhimit dhe ruajtjen e té dhénave financiare. Bizneset arrinin
té organizoheshin veté brenda strukturés sé tyre, duke e béré té panevojshme punén e
menaxheréve té mesém dhe stafit administrativ. Kompjuterat e thjeshtésuan punén né
biznese duke e béré até mé eficente®. Libri i paré mbi siguriné e informacionit kompjuterik,
libér si pér profesionistét edhe pér publikun né pérgjithési, u publikua né vitin 1970 dhe
shénoi identifikimin e paré publik mbi problemin e sigurisé®. Né fund t& viteve “80 ishte
pérhapur gjerésisht pérdorimi i kompjuterave si né shtépi ashtu edhe né kompanité private,

duke pérdorur edhe aparatet modem pér komunikimet e jashtme’.

Swww.oecd.org/dataoecd/3/42/46894657. pdf, fq.16.
*Po Aty, fq.15.
® Po Aty, fq.15
® Po Aty, fq.16.

" Po Aty, fq.16.


http://www.oecd.org/dataoecd/3/42/46894657

Neé fillim té viteve "90 zhvillimi dhe pérhapja e fageve té internetit népér boté solli
rritjen e pérdoruesve, té cilét nuk ishin intelektual dhe akademik®. Ndérsa né periudhén
midisviteve 1993 dhe 1995, interneti ishte plotésisht i hapur ndaj trafikut tregtar dhe né
vitin 1996 funksiononin mbi 15 milion kompjutera®.

Po té flasim né terma té rrezigeve dhe kércénimeve, kjo teknologji e re e informacionit
prodhoi njé rrugé dhe drejtim té ri pér aktivitetin kriminal, i cili mbulohej nga mundésia e
anonimatit, duke béré gé shumé pérdorues pa experience té shfrytézoheshin dhe
mashtroheshin. Trendi mé i réndésishém lidhur me siguriné e informacionit né biznese,
aktualisht éshté l8vizja drejt infrastrukturave té dyshimta, jo té garta. Njé pjesé tjetér e
siguruesve sa vjen e mé shumé i sigurojné klientéve té tyre burime informatike dhe
kapacitete té ruajtjes sé té dhénave, népérmjet shérbimeve té ndryshme si Google Docs dhe
Gmail. Tregu pér kryerjen e kétyre shérbimeve éshté vlerésuar me rreth 17 bilion dollaré né
vitin 2009 dhe parashikohet té arrijé 54.2 bilion dollaré né vitin 2013,

2. Pérkufizimi i krimit kibernetik

Kibernetika éshté degé shkencore e cila merret me krijimin e diagramave pér sistemet e
automatizuara. Klasifikohet si shkencé mbi geverisjen dhe komunikimin mes génieve té
gjalla dhe makinerive. Fjala kibernetiké rrjedh nga fjala greke kibernete gé do té thoté
timonier 1 anijes, duke u nisur nga njé analogji midis timonierit dhe qeverisésit apo
drejtuesit. Ajo u njoh si shkencé me rastin e botimit té librit t& Norbert Wenerit me titull
“Cybernetics” dhe néntitullin “Qeverisja dhe komunikimi me organizmat e gjallé dhe
makina”, libér i botuar né vitin 1948 né Paris.

Krimet kompjuterike jané pérkufizuar si: “Vepra penale qé€ kryhen kundér individéve
apo grupeve té individéve me géllim pérfitimin e vlerés ekonomike, démin e imazhit té
viktimés apo shkaktimin e njé démi fizik ose mendor drejtépérdrejt ose térthorazi, duke
pérdorur teknologjiné moderne ose ndryshe pérkufizohet si kryerja e veprimeve me ané té
njé sistemi t€ komanduar, ku géllimi éshté pérfitimi me ané té mashtrimit, thyerjes sé

sistemeve té sigurisé, shfrytézimi etj.

8www.oecd.org/dataoecd/3/42/46894657. pdf, fq.17.
%Po Aty, fq.16.
%o Aty, fq. 22.



http://www.oecd.org/dataoecd/3/42/46894657

Né dallim nga krimet e tjera té njohura, krimet kompjuterike dallojné pasi ato jané té
lehta pér tu mésuar se si té pérdoren, kérkojné fare pak burime, por nga burimi i té cilave
shkaktohen déme té rénda dhe t¢ médha, mund té kryhen né njé juridiksion té caktuar pa
gené aty fizikisht, dhe ajo qé éshté mé e spikatur, paligjshméria e tyre éshté jo dhe aqg e
kuptueshme™*. Ndérsa sipas Konventés sé Budapesttit mbi Krimet Kibernetike, termi krim
kompjuterik éshté i ndaré né dy kategori:

(i) Né njé kuptim té ngushté, me krim kompjuterik do té kuptohet ¢do sjellje e kryer
népérmjet veprimeve elektronike té cilat drejtohen ndaj sigurisé sé sistemeve
kompjuterike dhe té dhénave té pérpunuara prej tyre.

(if) Né njé kuptim té gjeré, me krim kompjuterik do té kuptohet c¢do sjellje e kryer
népérmjet njé kompjuteri apo sistemi kompjuterik, pérfshiré krime té tilla si pérpunimi i
paligjshém, ofrimi apo shpérndarja e informacionit nga njé kompjuter apo rrjet, pér té
abuzuar dhe térhequr me forma té tilla si ato pér pérkrahjen e grupeve terrorriste,
pornografie dhe pedofilie®?.

Né ndryshim nga krimet tradicionale, krimet kibernetike kané karakter global gé kryhen
pérmes hapsirave dhe rrjeteve kompjuterike duke tejkaluar kufinjté konvencional
shtetéroré. Ato mund té pérgatiten nga kudo dhe kundér njé pérdoruesi kompjuteri né njé
vend cfarédo t& globit*®. Né praktikén e pérditshme konstatohen dy lloj sjelljesh pérballé
fenomenit té krimit kibernetik: né njérén ané kemi pérdoruesin e pérditshém, i cili
udhéhiget shumé shpesh nga ideja qé “e keqja shkon gjithmoné tek té tjerét”, né anén tjetér
kemi specialistét e fushés gé udhéhigen diametralisht nga kundérta, domethéné qé “té téré
jemi té barabarté, té paktén né terma matematiké ndaj probabilitetit té t& génit objekt i njé
sulmi kriminal™*. Ndryshe nga pérdoruesi i zakonshém, specialisti i kushton kohé analizés

sé fenomenit pér té kuptuar funksionimin e tij.

“Masuda. (1980), “The Information Society as Post-Industrial Society . New Delhi: Vikas. pp.16.

2McConnell International LLC. (2000). “Cyber Crime...and Punishment? Archaic Laws Threaten Global
Information”. Available at:http://www.mcconnellinternational.com/services/CyberCrime.htm

B Amelie M. Weber. (2003), “The Council of Europe’s Convention on Cybercrime”, 18 Berkeley Tech. L.J.

pp. 22.
YRosini L. (2007). “Il computer crime e le strategie di constrasto” Revista di Criminolgia, Vittimologia e

Sicurezza: 12-17. http://www.vittimologia.it/rivista/rosini%202007-01-01.pdf.
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Duhet theksuar fakti gqé né asnjé moment dhe né asnjé rrethané nuk duhet té biem pre e
idesé gé njé dité kété probabilitetin mund ta b&mé zero. Ky pohim merr njé réndési té
madhe kur ka té béjé me teknologjité e reja dhe me siguriné informatike™.

3. Ményrat e shfrytézimit té internetit si mjet pér kryerjen e krimit kibernetik

NEé vitet e fundit shogérité né té gjithé botén, kané béré pérparime té médha drejt kalimit
né shogérin e informacionit. Fakti gé shogéria po mbéshtetet gjithmoné e mé shumé dhe si
rrjedhojé po varet gjithmoné e mé shumé nga teknologjia e informacionit dhe komunikimit,
e bén até té ekspozuar ndaj kércénimeve té tilla si krimi kibernetik. Zhvillimi i teknologjisé
kompjuterike ka pércaktuar rolin gé kané kompjuterat né zhvillimin dhe funksionimin e
shoqérisé si dhe varésiné gé individét kané ndaj pérparésive gé ofron ky zhvillim
teknologjik. Népérmjet aksesit né té dhénat e depozituara né sistemet kompjuterike, individ
té ndryshém pér interesa dhe motive té ndryshme kané shfrytézuar kompjuterin si mjet pér
kryerjen e veprave penale kibernetike. Njé veprimtari e caktuar kriminale nuk mund té
kryhet pa ndihmén e kompjuterit. Pérdorimi i kompjuterit si mjet pér realizimin e
veprimeve kriminale né fusha té caktuara, duke pérdorur mekanizma té automatizuar, sic¢
jané programet kompjuterike dhe té dhéna té tjera, i ka ndihmuar kéta individé té realizojné
veprimin e tyre kriminal. Pérdorimi i kompjuterit si mjet pér kryerjen e krimit mund té
béhet kryesisht pér kéto forma té krimeve kibernetike si: keqpérdorimet financiare, krijimin
dhe pérhapjen e viruseve, vjedhjen e informatave nga sistemet kompjuterike, etj*®.

Duke marré né konsideraté mundésité e médha gé ofron kompjuteri, ai mund té
shfrytézohet gjithashtu si mjet efikas pér planifikimin, organizimin dhe udhéhegjen e
veprimeve kriminale si nga ana e individit ashtu dhe nga organizatat kriminale. Né& kété
kéndvéshtrim, sot po luan rol gjithnjé e mé té madh interneti me shérbimet e postés
elektronike, gé ofron mundési té shpejté komunikimi né ¢do cep té botés. Kjo gjé lehtéson
udhéhegjen dhe kontrollin e shpejté té veprimeve té paligjshmeté autoréve té veprave

penale né kibernetiké'’.

5Sjeber U. (2005). “The Threat of Cybercrime, Organised crime in Europe: the threat of Cybercrime ”.
Situation report. Octopus Programme.pp19.

®Gordon S., Ford R. (2006). “On the definition and classification of cybercrime”, in Journal in Computer
Virology, n. 2, pp.13-20.

YGercke M. (2009). “Understanding Cybercrime. A Guide for Developing Countries”, available
at:www.itu.int.
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Pérdorimi i kompjuterit ndeshet tepér edhe tek mashtrimet apo manipulimet e ndryshme
pér regjistrimin e gabuar té té dhénave, apo futjen e pasakté té tyre né ményré té
géllimshme pér pérfitime pasurore ose dobi té tjera. Mashtrimet kompjuterike mund té
béhen né ¢do sistem ekonomik apo né ¢do sistem tjetér ku shrytézohet sistemi informatik
kompjuterik. Si rast praktik mjaft i ndeshur éshté ai i tregtisé elektronike E-bay qé kryhet
népérmjet internetit. Duhet té pérméndet se ky modernizim gjithnjé e mé i madh i
teknologjisé sé informacionit ka béré t€ mundur qé kompjuteri me pérparésité e veta
teknike gé ka, té shfrytézohet edhe si mjet i forté pér parandalimin, zbulimin, gjurmimin
dhe provimin e veprave penale. Pér kété arsye organet e zbatimit té ligjit dhe agjencité né
mbaré botén jané té orientuara né ndértimin dhe zhvillimin e sistemeve té automatizuara
informatike. Rol té madh né kété aspekt luan interneti, format i cili mundéson shkémbim té
informatave mes strukturave policore dhe agjencive té shteteve t& ndryshme me qéllim
identifikimin dhe ndalimin e autoréve téveprave penale kibernetike.

Sistemet kompjuterike jané béré pjesé vitale e ményrés sé jetesés. Pér té kuptuar dhe
analizuar mé garté fenomenin e krimit kibernetik éshté e réndésishme té pércaktohet vendi,
roli dhe ményrat e shfrytézimit té kompjuterit né kété fushé. Lidhur me kété, shikuar né
ményré globale, autori A. Bequaj, né punimin e tij “How to prevent computer crime”
thekson se shfrytézimi i kompjuterit né fushén e krimeve kibernetike béhet né pesé ményra
themelore. Lidhur me kété autori i lartpérmendur paraget kété renditje: a). Kompjuteri si
objekt sulmi; b). Kompjuteri si mjet i kryerjes (modus operandi); ¢). Kompjuteri si mjet pér
organizimin, planifikimin dhe udhéhegjen e kriminalitetit; d) Kompjuteri si simbol pér
mashtrim; f) Kompjuteri si mjet pér ndalimin, zbardhjen dhe provimin e veprave penale®®,
Njé ndarje péraférsisht té njéjté nga aspekti kriminalistik e ka prezantuar edhe autori M.
Boskoviq. Ky autor, shfrytézimin e kompjuterit pér géllime kriminale e paraget né katér
forma themelore:

(1) Kompjuteri si mjet pér kryerjen e veprés penale, ku autori pérdor kompjuterin pér té
kryer veprén penale;

¥Bequaj A . (1983). “How to Prevent Computer Crime”, John Walley & Sons, Inc, pp. 1-14.
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(i1) Kompjuteri si objekt sulmi, né té cilin kompjuteri dhe té dhénat e pérmbledhura né té
jané objekt i sulmit kriminal;

(iii) Kompjuteri si mjet pér organizimin, planifikimin dhe udhéhegjen e veprimeve
kriminale. Né kété aspekt kompjuteri pérdoret mé shumé né fushén e krimit té
organizuar, zakonisht né fazén e pérgatitjes dhe planifikimit té veprimeve kriminale®;

(iv) Kompjuteri si mjet té cilin e pérdor policia pér parandalimin, zbardhjen dhe provimin e
veprave penale.

Né vijim do té trajtojmé mé gjerésisht ményrat e shfrytézimit té& kompjuterit dhe rolin e tij

né Kryerjen e veprave penale.

3.1. Kompjuteri si objekt sulmi

Zhvillimi i teknologjisé informatike ka pércaktuar rolin gé kompjuteri ka né zhvillimin dhe

funksionimin e shogérisé bashkékohore si dhe varésiné gjithnjé e mé té madhe té shogérisé

ndaj teknologjisé informatike.

Né kété kéndvéshtim, sistemet kompjuterike dhe kompjuterat béhen objekt i kétyre
sulmeve kibernetike me géllim ndryshimin e té dhénave apo asgjesimin e tyre. Gjithashtu
réndésia dhe vlera e hardwear-it dhe softwear- it si dhe llojet e ndryshme té té dhénave qé
gjenden né sistemet kompjuterike,térheqin mjaftueshém shumé individé dhe grupe té
organizuara kriminale,té cilét tentojné ti kompromentojné ato né ményré ilegale®.

3.2. Kompjuteri si mjet i kryerjes (modus operandi)

Njé veprimtari e caktuar kriminale, nuk mund té kryhet pa ndihmén e kompjuterit.
Pérdorimi i tij si mjet pér realizimin e veprimeve kriminale né fusha té caktuara, duke
pérdorur mekanizma té automatizuar pér modifikim dhe manipulim té formave elektronike
té vlerave shogérore, si¢ jané programet kompjuterike dhe té dhénat té cilat prezantojné té
mirat dhe shérbimet, paraté ose informatat, mundéson ose lehtéson punén e autorit né
realizimin e veprimeve té caktuara kriminale®.

Né kété kategori proceset kompjuterike konsiderohen si elemente kyce dhe ato
shérbejné pér té mundésuar, lehtésuar dhe shpejtuar realizimin e veprave té caktuara

kriminale duke luajtur késhtu njé rol té réndésishém né kété kontekst.

2Arthur J. Carter, IV & Audrey Perry. (2004). “Computer Crimes”. 41 AM. CRIM. L. REV. pp. 313-327.
2'Wall D. (2001). “Crime and the Internet”. Routledge, London-New York, pp.184- 194,
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Pérdorimi i kompjuterit si mjet pér kryerjen e krimit mund té béhet kryesisht pér
realizimin e formave té krimit kibernetik si: kegpérdorimet financiare, krijimin dhe
pérhapjen e viruséve, vjedhjen e informatave nga sistemet kompjuterike, etj?

Eshté me réndési té pérmendet edhe fakti se kompjutering té shumtén e rasteve dhe né
té njéjtén kohé mund té shfaget né role té dyfishta, si objekt dhe si subjektsulmi,pasi shumé
veprime kriminale realizohen duke shfrytézuar njé kompjuter pér té sulmuar kompjuterin
tjetér. Nga sa u tha mé sipér vlen té theksohet se kompjuteri dhe sistemet kompjuterike jané
objekt i sulmeve té grupeve dhe individéve té ndryshém, té cilét i sulmojné ato me géllim
kompromentimin e té dhénave té ruajtura né ato sisteme, shkatérrimin e bazés sé té dhénave
apo modifikimin e tyre®,

3.3. Kompjuteri si mjet pér fshehje, planifikim, organizim dhe udhéhegje né
realizimin e veprimit kriminal

Njé nga zbulimet mé té réndésishme té zhvillimit dhe civilizimit tekniko-teknologjik
éshté kompjuteri. Mirépo, pavarésisht nga pérparésité dhe mundésité gé ka sjellé
kompjuteri, ai éshté shfrytézuar dhe keqpérdorur nga grupe dhe organizata té ndryshme
kriminalepér té realizuar vepra penale Kibernetike me géllime fitimprurése.

“Per shkak t&€ mundésive té médha gé ofron kompjuteri, ai mund té shfrytézohet si mjet
shumé i forté dhe pregiz né planifikimin, organizimin dhe udhéhegjen e veprimeve
kriminale, qofté nga ana e individit ashtu edhe nga ana e grupeve apo organizatave
kriminale”.

Né kété drejtim kompjuteri gjithnjé e mé shumé shfrytézohet né fushén e kriminalitetit
té organizuar posacérisht né fazén e pérgatitjes dhe té planifikimit té veprimtarisé kriminale
si dhe né procesin e kontrollit dhe t&€ mbikqyrjes sé realizimit té procesit té fundit, si¢ éshté
realizimi i pérfitimeve financiare®. Mund té thuhet se shfrytézimi i kompjuterit pér géllime
kriminale e u ka dhéné mundésiné individéve apo grupeve té ndryshme gé té planifikojné

dhe organizojné veprimet e tyre kriminale né ményré té shpejté, precize dhe cilésore.

?2Carter D., & Bannister A. J. (2000). “Computer crime: A forecast of emerging trends”. Paper presented at
the Academy of Criminal Justice Sciences Annual Meeting, New Louisiana.

ZBrenner S.(2004). “U.S. cybercrime law: Defining offenses ”. Information Systems Frontiers, pp.115- 132.

?Latifi V. (2004). “Kriminalistika ”. Prishting, fq. 288.
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Kompjuteri mund té ndihmojé gé veprimet kriminale té kryhen shpejt dhe sakté, duke
mundésuar pérpunimin e njé game té gjeré informacionesh dhe duke e béré té véshtiré
identifikimin dhe zbulimin e kétyre veprimeve. Né kéto veprime kriminale hyjné:
menaxhimi i librave té kontabilitetit (librat e dyfishté), pastrimi i “parave té pista”,
veprimtrité e paligjshme bankare dhe veprime té tjera”.

Rol gjithnjé e mé té madh né kété kontekst po luan edhe interneti me shérbimin e
postés elektronike (e-mail), i cili ofron mundési té médha té komunikimit té shpejté dhe té
sigurt né cdo kénd té botés, duke u shftytézuar nékété ményré né masé té madhe ngakrimi i
organizuar®.

Pra, si¢ u tha mé lart, shfrytézimi i kompjuterit si mjet pér fshehjen, planifikimin,
organizimin dhe udhéhegjen e veprimeve kriminale, éshté i njé réndésie té vecanté. Me
ndihmén dhe pérdorimin e kompjuterit, individét apo grupet kriminale e kané mé té lehté té
menaxhojné dhe kontrollojné veprimtarité e tyre ilegale, né kuptim té realizimit té
géllimeve té tyre kriminale né ményré té shpejté dhe cilésore, si¢ &shté p.sh rasti i

transaksioneve financiare ilegale miliona dollaréshe.

3.4. Kompjuteri si mjet pér mashtrim

Njéra prej formave mé té pérhapura té keqpérdorimit té kompjuterit &shté pérdorimi i
kompjuterit pér manipulime t& ndryshme?’. Kéto manipulime konsistojné né futjen dhe
regjistrimin e té dhénave té pasakta ose né bllokimin pér té futur té dhénat e sakta né
kompjuter. Kéto veprime sot pérbéjné numrin mé té madh té kegpérdorimeve kompjuterike,
si pér nga numri ashtu edhe pér nga lloji i formave népérmijet té cilave paragiten.

Kompjuteri mund té krijojé njé maskeé ideale pér kryerjen e disa veprimeve té caktuara
kriminale, duke ju dhéné atyre njé kualitet té vecanté. Mashtrimet kompjuterike jané té
mundshme né cdo sistem ekonomik ose biznes tjetér né té cilin shfrytézimi i sistemit

kompjuterik mund té ndikojé né ecuriné e shpérndarjes sé té mirave dhe vlerave monetare.

®Apruzzese, A. (2007). “Dal computer crime al computer-related crime”. Rivista di Criminolgia,
Vittimologia e Sicurezza: 55-60.

% Carter L.D (1995). “Computer Crime Categories:”"How Techno-criminals Operate”. FBI Law
Enforcement Bulletin Volume:64 Issue: 21-27.

?"Po Aty.
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Kéto mashtrime jané té shumta né fushén e kontrollit t& zhvillimeve té kapitalit
financiar dhe zakonisht paragiten né formé té mashtrimeve lidhur me sistemet e
kontabilitetit dhe sistemet bankare, investimet, sigurimet, detyrimet tatimore, shpalljen e
falimentimit, pastrimin e parave etj®.

Sipas konstatimeve té shumé autoréve, mashtrimet kompjuterike zakonisht kryhen
népérmjet internetit n€ rastet e “tregtisé elektronike ose ndryshe shit-blerjeve online”. Sipas
agjencisé APIS Security Consalting, thuhet se né njé seminar té mbajtur né Sidney gjaté
vitit 2003 nga ana e agjencive pér mbrojtje té blerésve népérmjet internetit éshté provuar se:
“né ¢do 44 seckonda ¢do njeri béhet viktimé, pasi vendos té blejé mallin pér técilin
informohet dhe njoftohet népérmijet internetit”?.

3.5. Kompjuteri si mjet pér parandalimin, sqarimin dhe provimin e veprimit kriminal

Modernizimi gjithnjé e mé i madh i teknologjisé informatike ka béré t¢ mundur gé
kompjuteri me pérparésité teknike qé ofron, té pérdoret si mjeti dobishém pér parandalimin,
zbulimin, sgarimin dhe provimin e veprave penale.

Integrimi i té dhénave né evidencat policore, shpejtésia, vértetésia, kompletimi dhe
llojshméria e pérpunimit té tyre, si¢ jané: seleksionimi sipas kritereve té ndryshme,
pérpunimi statistikor, krahasimi si dhe shfrytézimi i tyre né kohén e duhur, rrit dhe forcon
veprimtariné preventive té organeve policore. Pér kété arsye, té gjitha policité dhe agjencité
né mbaré botén jané té orientuara né ndértimin, zhvillimin dhe modernizimin e sistemeve té
automatizuara informative. Né kété kontekst, réndési té vecanté sot luan interneti®.

Interneti éshté shnédrruar né njé mjet té réndésishém pér té gjurmuar dhe ndaluar
kriminelét e shumé kérkuar, duke béré qé ata t¢ mos gjejné dhe t€ mos kené strehim té

sigurt né asnjé vend>".

% Taylor R. W., & Loper D. K. (2003). “Computer crime”. In C. R. Swanson, N. C. pp. 32.

2 Agency: APIS Security Consulting, 31.03.2004.

%Gordon/Hosmer/Siedsma/Rebovich. (2003). “Assessing Technology, Methods, and Information for
Committing and Combating Cyber Crime . available at:
http://www.ncjrs.gov/pdffilesl/nij/grants/198421.pdf.

$1Carlesi C. (2003) “Sicurezza informatica and ‘computer crime”, Report, Istituto di Scienza e Tecnologie

dell’Informazione. Alessandro Faedo, Pisa. pp. 18-22.
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Me géllim zbulimin e krimineléve né ¢do vend té botés, byroté policore té shteteve té
ndryshme, népérmjet internetit kryejné shkémbimin e informatave, paragesin fleté-arreste
me fotografité e krimineléve mé té kérkuar si dhe kryejné shumé veprime té tjera. Njé
kérkim té tillé e bén edhe Byroja Federale e Hetimeve (FBI) né SHBA, e cila népérmjet
adresés sé internetit: http:/www.fbi.gov/mostwant/topten/tenlist.ntm, kérkon kriminelét mé té
kérkuar né SHBA®,

Problematikén e kryerjes sé veprave penale kibernetike e ka trajtuar edhe FBI (Byroja

Federale e Hetimeve) e cila ka konstatuar se ekzistojné tre grupe personash, té cilét
paragesin rrezikshméri té larté pér kryerjen e veprave té tilla. Sipas tyre, grupi i paré dhe
mé i madhi pérbéhet nga persona, té cilét ndérhyjné né njé kompjuter apo sistem
kompjuterik vetém gé té binden nésekjo éshté e mundur, pa pasurndonjé géllim pér té
vjedhur apo shkatérruar ndonjé té dhéné. Grupi i dyté i kétyre personave ndérhyjné né
sistemet kompjuterike me géllim pér té shkatérruar, ndryshuar apo penguar procesin e
kompjuterit apo sistemit kompjuterik. Gjithsesi né té tre rastet béhet fjalé pér persona
profesionisté dhe me aftési té zhvilluara né fushén informatike®.

Kriminaliteti kompjuterik pérmban disa karakteristika qé e dallojné até nga format e
tjera té kriminalitetit. Njé ndér karakteristikat éshté se, autorét e veprave penale té
kriminalitetit kompjuterik nuk mund té krahasohen me autorét e formave klasike té
kriminalitetit, pikérisht pér shkak té specifikave t& ndryshme té cilat i vecojné ata né
kryerjen e kétyre krimeve.

Personat gé kryejné vepra penale kibernetike kané njohuri té zhvilluara né fushén e
teknikés kompjuterike dhe informatikés kriminalistike. Kétu béhet fjalé kryesisht pér
persona me inteligjencé té zhvilluar teknike, veprimtaria kriminale e té ciléve nuk éshté e

lehté t€ zbulohet dhe té provohet”34.

2Rogers M. (1999). “Organized Computer Crime and More Sophisticated Security Controls: Which Came
First the Chicken or the Egg”. in Telematic Journal of Clinical Criminology, available at:

www.criminologia.org.

%M. Chawki. (2005). “A Critical Look at the Regulation of Cybercrime: A Comparative Analysis with
Suggestions for Legal Policy”. DROIT-TIC. pp.14.
¥Gordon S., Ford R. (2006). “On the definition and classification of cybercrime”. in Journal inComputer

Virology, n. 2, pp.13-20.
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“Pér zbulimin e suksesshém dhe sigurimin e provave té caktuara, pérveg¢ pércaktimit té
nocionit té krimit kibernetik dhe té pérpunimit té karakteristikave themelore té tij, réndési té
vecanté ka kérkimi i formave té paraqitjes sé tij dhe konkretizimi i tyre né vepra té caktuara
penale”gs.

Zbulimi dhe té provuarit e krimeve kibernetike éshté detyré e véshtiré dhe e ndérlikuar.
Ndérhyrjet e paautorizuara né sistemet kompjuterike mund té kryhen nga ana e autorit pa
Iéné gjurmé, duke gené se veprimi mund té jeté kryer né njé vend, ndérsa pasoja té jeté
shkaktuar né njé vend tjetér, né njé largési tejet t¢ madhe. Pér Kkryerjen e veprimeve
kriminale shfrytézohen metoda profesionale dhe teknike, té cilat véshtiré zbulohen, dhe
shpesh mund té provohen vetém nése zbulohen né castin e kryerjes. Té gjitha studimet né
kété fushé tregojné se numri i errét i kriminalitetit né kété fushé éshté i larte®. Asnjé
instalim kompjuterik nuk éshté absolutisht rezistent ndaj veprimeve kriminale, kjo pér
shkak se nuk ekziston njé mbrojtje absolute. Prandaj, numri i rasteve té regjistruara dhe té
publikuara paragesin arkivé té vérteté pér njé kroniké kriminale. Ajo gé e véshtiréson
problemin né térési éshté se autorét e kétij lloj kriminaliteti jané té “armatosur” miré dhe jo
vetém gé kané intelekt té larté, por njékohésisht jané té pérkrahur edhe ngateknologjiae
larté gé u vjen né ndihmé. Shumé forma té kriminalitetit klasik, éshté véshtiré t& zbulohen,
hetohen, provohen dhe autorét e tyre té dénohen, teknologjia informatike kété e bén edhe
mé té véshtiré. Ekzistojné disa faktoré gé véshtirésojné zbulimin dhe luftimin e krimit
kibernetik, si¢ jane: Sé pari, teknologjia e sofistikuar, kapaciteti shumé i madh pér ruajtjen
e té dhénave si dhe shpejtésia e funksionimit té kompjuterave. Sé dyti, hetuesit dhe policia
nuk posedojné aftési dhe njohuri t€ mjaftueshme dhe profesionale pér t'u marré me
problemet né ambjentin kompleks té procesimit té té dhénave. Sé treti, shumé prej
viktimave nuk kané njohuri dhe informacion gé té planifikojné raste té paparashikuara pér

tu ballafaquar me krime kibernetike, para se ato té zbulohen™’.

%Gercke M. (2009). “Understanding Cybercrime. A Guide for Developing Countries”. available at:
www.itu.int.
%Hale Ch. (2002). Cybercrime: Facts & Figures Concerning this Global Dilemma, CJI, Vol. 18, available at:

http://www.cjcenter.org/cjcenter/publications/cji/archives/cji.php?id=37.

¥James A O'Brien.(1999). “Management Information Systems . (4th). New York: Irwin/McGraw-Hill.pp.8.
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Duke trajtuar kété ¢éshtje, vihet re, se e gjithé kjo tregon lindjen e njé kategorie té re té
kriminalitetit, né té cilin rolin kryesor e luan kompjuteri dhe pér kété shkak e ka marré edhe
emrin kriminaliteti kompjuterik®. Eshté konstatuar se kompjuteri nga aspekti juridiko-
penal paragitet si modus operandi pér shumé vepra penale, por edhe si mjeti dobishém pér
parandalimin, zbulimin, sqarimin dhe provimin e veprave penale®.

4. Numri i errét i krimeve kibernetike

Krimet kibernetike kané njé numér té errét tepér té larté gé shpjegohet nga disa shkage
si: karakteri global i kétyre veprave qé s’kané kufinjé,duke i dhéné mundési autoréve té
kryejné veprén nga njé ané tjetér e botés duke shfrytézuar pajisjet themelore si kompjuteri,
modemi, softueri etj; véshtirésité e zbulimit, ndjekjes dhe té provuarit e kétyre veprave;
personaliteti i autorit té veprés penale; personaliteti apo sjellja e t€ démtuarit ndaj veprés sé
krimit kibernetik. Duke trajtuar kéto probleme konstatohet se numri i veprave té pazbuluara

té krimeve Kkibernetike éshté me té vérteté i madh®

. Kjo tregon se mungon njé sistem
mbrojtés pér zbulimin e kétyre veprimeve kriminale dhe se mungon vullneti i t&¢ démtuarve
pér paragitjen e rasteve né organet kompetente. Pérve¢ njé numri té madh veprash penale
kundér teknologjisé sé informacionit dhe komunikimit ose népérmjet saj, njé numeér
gjithmoné e mé i larté i ¢éshtjeve té tjera gé pérfundojné né gjykaté pérfshijné provat
elektronike gé jané memorizuar né njé sistem kompjuterik. Késhtu gé gjyqtarét dhe
prokurorét duhet té jené té pérgatitur té pérballen me krimet kibernetike dhe provat
elektronike. Réndésia e teknologjisé sé informacionit dhe komunikimit éshté ag e madhe né
shogériné e sotme, sagé gjyqtarét dhe prokurorét duhet té kené té paktén disa njohuri bazé
té kétyre teknologjive dhe té problemeve gé lidhen me to. Ndérsa né shumé vénde, organet
e zbatimit té ligjit kan€ arritur t’1 fuqizojné kapacitetet e tyre pér t€ hetuar krimet
kibernetike dhe pér té siguruar provat elektronike, kjo duket se ka ndodhur p.sh. né
Shqipéri né njé shkallé mé té ulét pér gjyqtarét dhe prokurorét, té cilét megjithaté luajné njé

rol kyc né proceset ligjore penale®.

%L atifi V.(2009). “Kriminalistika ”. Prishting, fq. 336-346.
$gette R. (2000), Criminalita informatica. Analisi del fenomeno tra teoria, percezione e comunicazione
sociale ”. Clueb, Bologna, pg. 28.

“Wall D. (2001). “Crime and the Internet”. Routledge, London-New York, pp. 1-17.
*Hale Ch. (2002). “Cybercrime: Facts & Figures Concerning this Global Dilemma ”, CJI, Vol. 18.pp.19-31.
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Gjyqtarét dhe prokurorét hasin véshtirési né pérballjen me realitetet e reja té botés
kibernetike. Pér kété arsye duhen béré pérpjekje té posacme né drejtim té aftésimit té
gjyqgtaréve dhe prokuroréve pér t'i ndjekur dhe gjykuar krimet kibernetike dhe pér té
pérdorur provat elektronike népérmijet trajnimit, krijimit té rrjeteve dhe specializimit*.

5. Masat pér parandalimin dhe luftimin e krimit Kibernetik

Krimi kibernetik, pér shkak té karakterit té tij specifik, rrezikshmérisé sé madhe
shogérore dhe shkallés sé larté té rritjes né masé té madhe, po béhet problem i vérteté
shogéror, madje jo vetém né pérmasa kombétare, por edhe né pérmasa ndérkombétare. Kjo
formé e kriminalitetit po zhvillohet me njé shpejtési aq té madhe, sagé praktikisht nuk ka
precedent. Pér kété arsye vlen té pérmendet konstatimi se kjo dukuri éshté njé “industri”, e
cila p.sh disa vende si¢ éshté SHBA zhvillohet me ritme té shpejta. Vetém né SHBA ka me
miliona sisteme informatike e kompjuterike, té cilat jané té lidhura né rrjetin kompjuterik.
Vetém transaksionet financiare, gé barten népérmjet katér sistemeve kryesore té rrjetit té
bankave elektronike, si: Fedwire, Bankwire, Chips dhe SWIFT, sé bashku pérbéjné
aférsisht 300 miliardé dollaré garkullim ditor brenda shtetit dhe aférsisht 600 miliardé
dollaré garkullim ditor né trafikun ndérkombétar. Kéto shuma dollarésh, duke i llogaritur
edhe ato té shteteve té tjera né boté, té cilat jané né garkullim monetar ditor népérmjet
rrjeteve té ndryshme té sistemeve kompjuterike, me siguri gé paragesin njé provokim té
madh, té cilit shumica e krimineleve nuk mund t'i b&jné ballé.

Pér kéto dhe shkaqge té tjera, éshté e pakontestueshme nevoja pér njé aksion adeguat, me
géllim parandalimin dhe luftimin e suksesshém té kétij fenomeni té ri né shogériné
bashkékohore. Duke pasur parasysh véshtirésité e parandalimit, zbulimit, sgarimit dhe
provimit té veprave té kriminalitetit kompjuterik, né luftén kundér kétij fenomeni shikuar
né pérgjithési, né dispozicion jané tre lloje mekanizmsh, té cilét mund t'u pérgjigjen me
sukses kétyre provokimeve, dhe kéto jané: pajisjet pér mbrojtje, etika dhe ligjet. Kéto
mekanizma kané karakter parandalues dhe represiv. Para sé gjithash, né aplikimin e tyre

pérparési duhet t'u jepet masave parandaluese né krahasim me ato represive®.

*Wigert 1. (2006). “Varying policy responses to Critical Information Infrastructure Protection (CIIP) in
selected countries, Cybercrime and Security”. 11B-1.pp. 34-46.
*Bakewell, E. J., Koldaro, M., & Tija, J. M. (2001). “Computer crime”. The American\ Criminal Law

Review, 38, (3), 481-524.
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Mbrojtja e suksesshme e sistemeve kompjuterike né aspektin global duhet shikuar si
problem né tre nivele: ndérkombétar, kombétar dhe lokal. Sistemet globale kompjuterike
dhe rrjedhja transnacionale e té dhénave dhe e informatave, praktikisht kané "hequr"”
kufinjté shtetéroré né kuptimin klasik, késhtu gé krimineléve kompjuterike u mundésohet
qé veprat penale t’i kryejné né njé shtet, ndérsa pasojat t'i barté shteti tjetér, edhe me mijéra
kilometra larg atij shteti. N& kété ményré, krimi kibernetik, praktikisht, béhet problem
ndérkombétar, gé imponon nevojén e mbrojtjes sé sistemeve informatike jo vetém té vendit,
por né té njéjtén kohé edhe atyre té vendeve té huaja. Me kété rast hapet edhe ¢éshtja e
hetimeve ndérkombétare, e ekstradimeve dhe ndéshkimit té kryerésve té késaj kategorie té
kriminalitetit*.

Kéto ¢éshtje shtrojné nevojén e krijimit t& njé platforme té pérbashkét né planin e
mbrojtjes sésistemeve informatike, té mbéshtetur né standardet dhe orientimet
ndérkombétare, né njérén ané, dhe né anén tjetér, né bashképunimin e ngushté dhe
koordinimin e té gjithé anétaréve té bashkésisé ndérkombétare né drejtim té modernizimit,
unifikimit dhe sinkronizimit té sistemeve té tyre juridike né fushén e kriminalitetit
kompjuterik. Kéto angazhime né nivelin ndérkombétar do té mundésonin dhe do té
lehtésonin luftimin dhe rregullimin e kétij problemi serioz dhe té ndérlikuar. Nése
parandalimi i kriminalitetit kompjuterik né nivelin ndérkombétar nuk éshté i unifikuar dhe e
I harmonizuar, ligjet nacionale do té paragesin barriera pér kapjen e krimineléve
kompjuteriké dhe e gjithé kjo do té ¢ojé né krijimin e strehimoréve té kriminalitetit
kompjuterik, né té cilét kriminelét kompjuteriké do té jené mbi ligjet dhe imuné nga ¢do
ndéshkim*.,

Né planin nacional éshté e nevojshme gé té pércaktohen bazat e pérbashkéta té sigurisé
né pajtim me standardet dhe rekomandimet ndérkombétare dhe ato té BE-sé, rishikimi i
legjislacionit, futja e normave té reja apo modifikimi i atyre ekzistuese si dhe pérshtatja e

tyre me kérkesat e kohés®.

*Me gjeresisht, shih: Vula V. vep. e. cit, fg. 150.
*Carlesi C. (2003). “Sicurezza informatica and ‘computer crime”, Report, Istituto di Scienza e Tecnologie
dell’Informazione “Alessandro Faedo, Pisa. pg.17.

*®Brenner S. W. (2001), “Defining cybercrime: A review of State and federal law”. In R. D.pp. 5-12.
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Siguria kombétare si koncept, né njéfaré ményre konsiderohet si garantuese e ushtrimit
té té drejtave té njeriut dhe pikérisht kjo éshté njé nga detyrat mé té réndésishme té njé
shteti. Kjo garanci, sipas nenit 12 té Deklaratés Universale té té Drejtave té Njeriut, duhet té
pérmbushet nga njé forcé publike, e cila né ményré té barabarté do té mbrojé interesat e
gjera té té gjithé popullsisé dhe jo vetém té atyre té ciléve ajo u éshté besuar.

Né kété fillim té shekullit XXI, informacioni i trajtuar né té gjitha format e mundshme,
elektronike apo tradicionale, pérbén njé pasuri té vérteté, si pér individét ashtu dhe pér
organizmat privaté apo shtetéroré dhe konsiderohet si njé burim strategjik rreth té cilit
zhvillohet ajo gé sot quhet shogéri e informacionit. Nuk éshté hera e paré gé teknologjia
dhe inovacionet gélidhen me té jané njé bazé e ndryshimeve té thella pér shogériné; dje,
inovacionet né fushat e energjisé, dhe sot, ményrat e larmishme té komunikimit té
njohurive dhe informacioneve népérmjet teknologjive té reja té telekomunikacionit.

Ky koncept i shogérisé sé informacionit, si njé vazhdimési e shogérisé industriale té
disa viteve mé paré, né gendér té saj ka informacionin dhe njohurité, si dhe ményrén e
pércjelljes sé tyre pa limite gjeografike dhe kohore. Teknologjité informatike, duke géné té
pérdorura gjerésisht, jané njé vektor shumé i réndésishém dhe i pashmangshém pér
shumiceén e aktiviteteve. Ky realitet ilustrohet me vendin gjithnjé e mé té réndésishém gé né
jetén toné té pérditshme po zé& ajo qé quhet hapésiré virtuale (cyberspace), e cila gjithnjé e
mé shumé po ndryshon kufijté tradicionalé, kohoré dhe gjeografiké dhe ményrén e té
jetuarit dhe té t€ menduarit né ditét e sotme. Nga ky kéndvéshtrim, informacioni si njé
motor ekonomik i zhvillimit éshté njé e miré jomateriale gé kérkon njémbrojtje né lartésiné
e vlerave dhe réndésiné e tij, nga ana e individéve, organizmave dhe mbi té gjitha, té
shtetit*’.

Krimet gé synojné manipulimin, fshirjen, modifikimin, mbikqgyrjen, spiunazhin e
informacioneve gé qarkullojné né rrjetet e komunikimit, mund té prekin drejtpérdrejt
interesat e njé individi, té njé organizate, apo té njé shteti. Késhtu, siguria e informacionit
éshté e lidhur ngushtésisht me sovranitetin e njé shteti, qé pérbéhet nga mbrojtja e

infrastrukturave kritike e sistemeve dhe e rrjeteve, e pasurive kulturore té kombit, e té

*"Hayden E. (2006). “Cybercrime’s impact on Information security, Cybercrime and Security ”. 1A-3, pp. 3.
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mirave materiale dhe jomateriale, gé do té thoté, e pérmbledhur né njé fjalé té vetme, nga
mbrojtja e vlerave®.

Né rrethet e ekspertéve té sigurisé, marrja né konsideraté e problematikés sé sigurisé sé
informacionit, shpeshheré trajtohet si problem i lidhur térésisht me njé dimension teknik e
shpesh edhe si njé demagogji apo problematiké virtuale. Fatkegésisht, faktet i kané dhéné té
drejté, vetém pjesérisht késaj ményre té t¢ menduarit. Né té vérteté, kéto sulme virtuale
kané pasur rezultate mése reale, me njé bilanc shumé negativ pér organizmat publiké apo
privaté. Sa pér ilustrim, mund tépérmendim rastine Estonisé, njé shtet sovran dhe anétar i
organizmave euro-atlantiké. Né rastin konkret né kété shtet, pas rrénimit té pérmendores sé
ushtarit sovjetik né njé park té kryeqytetit té Estonisé, pasoi njé sulm masiv mbi
infrastrukturat e informacionit té institucioneve né Estoni dhe béri qé kéto infrastraktura
informatike té ndalonin sé funksionuari pér njé kohé té gjaté, duke krijuar késhtu njé kaos
té ploté né ekonominé e vendit. Duke pérdorur njé tekniké jo shumé té komplikuar
pérmbytjeje (flooding), sulmi u bé mbi infrastrukturén estoneze, népérmjet kompjuterave
fantazmé (boo triets), gjé e cila mbingarkoi rrjetin kompjuterik né ményré té atillé, sagé ky
nuk mundi ta pérballonte ngarkesén dhe pushoi sé funksionuari. Ministri i Mbrojtjes i
Estonisé, Jaal Aavisko, do té deklaronte pér gazetén «The New York Times»: "Kemi té
bé&jmé me njé situaté gé prek siguriné kombétare, té krahasueshme me njé situaté kur portet
tuaja bombardohen nga deti"*. Sot, né botén bashkékohore, pér sa i takon piképamijes sé
sigurisé sé sistemeve kompjuterike dhe informatike, gjithnjé e mé shumé dominon mendimi
sipas té cilit sistemet e sigurisé nuk ekzistojné, por vetém ato té cilat kané pak a shumé njé
shkallé t& larté t& besueshmérisé®®. Mé géllim té mbrojtjes sé sistemeve kompjuterike dhe
atyre informatike nga numri gjithnjé e mé i madh i formave té ndryshme té kriminalitetit
kompjuterik, éshté e nevojshme zhvillimi dhe zbatimi i njé sistemi masash sigurie, pér té

garantuar miréfunksionimin e sistemeve té komunikimit dhe té informacionit.

*®Hale Ch. (2002). “Cybercrime: Facts & Figures Concerning this Global Dilemma . CJI, Vol. 18, available
at:http://www.cjcenter.org/cjcenter/publications/cji/archives/cji.php?id=37.
“Icove, D. & Seger, K. (1995). ‘Computer crime: A crimefighter’ s handbook”. Sebastopol, CA: O’Reilly &

Associates, Inc.pp.3-8.

50http://www. nytimes.com/2007/05/29/technology/29estonia.html.
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Jané disa masa teknike gé mund té ndigen pér té siguruar mbrojtjen e sistemeve nga
sulmet kibernetike. Zbulimi i rrugéve dhe metodave té ndryshme pér forcimin e
infrastrukturés sé komunikimit, éshté e nevojshme.

Njé nga shembujt éshté zhvillimi i DNSSEC, i cili forcon serverat kryesor duke i
siguruar vértetimin e firmosur elektronik té informacionit DNS. Njé puné e tillé kérkon
forcimin e Protokollit té portave né kufi, té cilat kontrollojné kursin e trafikuar ISP tek I1SP.
Véshtirésia géndron né faktin se kéto ndryshime ndaj protokolleve té internetit ndodhin nga
njé proces i marréveshjes dhe i pranimit, qé pérve¢ shqyrtimeve aktuale teknike, ka té béjé
me njé debat ndérmijet lirisé dhe kontrollit>!.

Njé propozim tjetér é&shté detyrimi i individéve pér té pasur njé identitet té
géndrueshém né internet. Disa politikbérés shpresojné qé kjo mund té arrihet népérmjet
lévizjes tek IP v 6, i cili éshté njé proces i nevojshém si procesi ekzistues i sistemit té
adresés IP. Problemet gé mund té lindin si rezultat i kétyre propozimeve jané té tilla si:
procesi i regjistrimi, ky proces népérmjet té cilit personi fizik éshté i lidhur, éshté
kompleks. Né kéto kushte kemi rrethana té pranueshme kur individét déshirojné té veprojné
né ményré anonime pa u identifikuar né rrjetet e komunikimit kompjuterik®.

Njé nga masat teknike qé éshté propozuar p.sh, né SHBA né Qershor té vitit 2010 i
referohet njé version té propozuar si internet i fikur (Internet Off- Switch). VVeté hapésira e
informacionit né internet ka dimension pakufi dhe interneti nuk mund té fiket pér njé arsye
té thjeshté sepse nuk ka njé gendér fikse. Né njé rast urgjence éshté e mundur pérballimi i
situatés né nivel shtetéror dhe kombétar, kur trafiku i informacionit i filtruar do té kalojé
népérmjet kthesave kritike®®. Cdo institucion publik duhet té investojé né sistemet e tij té
teknologjisé. Kostoja éshté mé e madhe kur kéto sisteme dhe rrjete nuk pérditésohen me
filtra dhe programe té reja dhe mungesa e investimeve né kété fushé sjellé kosto mé té larté

kur veté kéto sisteme do té dalin jashté pérdorimit.

Sl OECD/IFP Project on “Future Global Shocks - “Reducing Systemic Cybersecurity Risk”
www.oecd.org/dataoecd/3/42/46894657. pdf .
52 Po Aty:
www.oecd.org/dataoecd/3/42/46894657 .pdf .
53 Po Aty:
www.oecd.org/dataoecd/3/42/46894657. pdf.
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Shteti duhet té garantojé sigurimin e sistemeve té teknologjisé sé informacionit dhe
komunikimit, me mjete dhe pajisje té standardeve ndérkombétare, pér té shmangur dhe
evituar kércénimet dhe sulmet me pasoja té shtrira né nivel kombétar. Veté ekspertét dhe
specialistétgé operojné né kété fushé, duhet té nxisin dhe té bashképunojné me geveriné dhe
institucionet publike, pér té siguruar mbéshtetjen né investime té métejshme, né mjete dhe
paisje té sigurisé®®. Institucionet publike dhe private kané zhvilluar politikat e tyre pér
sigurimin e mjeteve dhe paisjeve pér mbrojtjen e sistemeve dhe rrjeteve té tyre. Marrja e
masave té koordinuara ndérmjet institucioneve publike dhe zhvillimi i politikave té
partneritetit publik-privat éshté i réndésishém.

Mirémbajtja e softeve duhet té kryhet nga personeli i certifikuar i cili ka pérgjegjési jo
vetém pér miratimin dhe zbatimin e ndryshimeve gé mund ti béhen softeve, por edhe pér
vazhdimésiné e sigurisé sé rrjetit, pas zbatimit té ndryshimeve té béra. Ky personel éshté
pérgjegjés pér hartimin dhe zbatimin e progedurave pér menaxhimin dhe kontrollin e
origjinés sé softeve, prokurimin, instalimin dhe ményrén e pérdorimit té tyre®.

6. Analiza e rrezikut

Eshté njé progeduré e cila pérdoret pér vlerésimin e besueshmérisé sé kércénimeve dhe
humbjes potenciale, e cila mund té rezultojé nga ndjeshméria e sistemit kompjuterik. Kjo
masé i paraprin programit té sigurisé dhe ka pér géllim té ofrojé pérgjigje pér pesé pyetje
themelore, si:

1. Cilat jané objektivat mé té shpeshta té sulmeve kibernetike?

Duke iu pérgjigjur késaj pyetjeje, praktika na tregon se objektivat mé té shpeshta té
sulmeve jané kompjuterat dhe sistemet kompjuterike té shérbimeve informative dhe ato
ushtarake, gé jané objekt i spiunazhit; kompjuterat dhe sistemet kompjuterike té
bizneseve,té cilat jané objekt i konkurrencés; kompjuterat dhe sistemet kompjuteriketé
bankavedhe institucioneve té tjera financiare, té cilat né shumicén e rasteve jané objekt i
krimineléve profesionisté; kompjuterat dhe sistemet kompjuterike té organizatave té
ndryshme, e vecanérisht té geverive dhe shérbimeve publike, té cilat mund té jené objekt i

*http://www.tradoc.mil.al/Standartizimi/Downloads/TEKST1%201%20PLOTE%201%20MANUALIT%20T
E%20STANDARDIZIMIT-SHTATOR%2009.pdf, Manuali i Standartizimit te FASH te RSH.
Swww.nsaalbania.gov.al/vend922.html, VKM nr. 922, daté 19.12.2007 .
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terroristéve; sistemet kompjuterike té ndérmarrjeve té cilat mund té jenéobjekt i té
punésuarve apo i ish-punétoréve dhe kompjuterat dhe sistemet kompjuterike té c¢do
organizate tjetér té cilat mund té jené objekti hakerave, ndonjéheré nga provokimi
intelektual, e ndonjéheré si rezultat i veprimeve té profesionistéve, té cilét punojné pér
persona té tjeré. Dobésité e njé sistemi kompjuterik kané té béjné me pikat vitale té cilat
mund t& jené objekt i sulmeve. Eshté e nevojshme gé ato mé paré té identifikohen dhe
ndérmjet tyre té pércaktohen prioritetet, né ményré gqé me programin e sigurisé té
parashikohet mbrojtja e tyre. Numri mé i madh i kétyre dobésive té sistemit kompjuterik
rrjedh nga organizimi i dobét, mungesa e investimeve dhe mungesa e interesimit pér
mbrojtjen e sistemeve kompjuterike.

1. Cilat jané rreziget ndaj té cilave ekspozohen sistemet kompjuterike?

Rreziget té cilat u kanosen sistemeve kompjuterike kané té béjné me objektet gé u
pérménden mé lart, ato mund té jené té provokuara me veprime té rastésishme apo té
géllimshme, té ndérmarra nga kryerésit e jashtém (eksterne) apo té brendshém (interne),
por edhe nga forca té tjera té paparashikueshme (vis major).

2. Cilat jané kundérmasat e mundshme?

Qéllim i kundérmasave té mundshme éshté qé ato té kené veprim parandalues pér té
sprapsur kryerésin nga kryerja e veprave té tilla, pengojné dhe ta ndérpresin até,dhe nése
veprimi éshté ndérmarré atéheré ta ndalojné né pérfundimin e veprimit té tij. Kéto masa
nuk pérfshijné vetém masat e mbrojtjes teknike, ato pérfshijné té gjitha ato veprime dhe
metoda me té cilat shmangen keqpérdorimet ose zvogélohen pasojat e tyre negative.

5. Cilét jané autorét e mundshém?

Té gjithé ata qé marrin pjesé né sistemet kompjuterike ose né ¢farédo ményre shfrytézojné
resurset e tyre, duhet té informohen se cilét mund té jenéautorét e mundshém té
keqpérdorimeve té sistemeve kompjuterike, cilat jané motivet dhe si i realizojnéata synimet
e tyre. Pas marrjes sé pérgjigjeve pér pyetjet e pérmendura, atéheré mund t€ merremi me
vendosjen e programit té sigurisé, implementimin dhe testimin e mekanizmave mbrojtés,
kontrollimin e punés sé tyre dhe mbikqyrjen e vazhdueshme té punés pér shfrytézimin e

sistemeve kompjuterike dhe resurseve té tyre®®.

*®Wall D. (2001). “Crime and the Internet”. Routledge, London-New York, pp. 1-17.
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7. Vendosja e programit pér siguri

Me programin pér siguri duhet t¢ dokumentohen veprimet dhe masat me té cilat do té
arrihet njéshkallé e kénagshme e mbrojtjes séburimeve informatike si dhe do té pércaktohen
té drejtat dhe detyrimet e té gjithé shfrytézuesve té sistemit kompjuterik, té cilét né ¢farédo
ményre jané né lidhje me ato burime (bashképunétorét e jashtém, furnizuesit, kontraktuesit,
etj.). Programi pér siguri pérbéhet prej katér komponentéve té cilét kané té béjné me
siguriné fizike gé pérfshin té gjitha ato masa dhe veprime, géllimi i té cilave éshté té
pengohet hyrja e paautorizuar dhe démtimi i sistemeve kompjuterike.

Kéto masa jané: sigurimi i sistemit kompjuterik nga vérshimet, zjarri, térmeti, rryma
elektrike, sigurimi fizik i objekteve etj. Pér kété qgéllim pérdoren masa té ndryshme
siguruese, si: shérbimet e sigurisé, sistemi i alarmit, sistemi kundér zjarrit, kartat e
ndryshme té identifikimit pér akses né ndértesén né té cilén jané té vendosura burimet e
sistemeve kompjuterike, si dhe metodat e ndryshme biometrike té cilat bazohen né vetité
fizike apo né karakterin e ndonjé personi. Pérveg késaj, si komponent i dyté, kétu hyn edhe
siguria njerézore, e cila pérfshin té gjitha veprimet dhe masat, géllimi i té cilave éshté gé té
pengohen démet té cilat mund té shkaktohen me géllim apo rastésisht nga té punésuarit, nga
ish-té punésuarit apo nga persona té tjeré té mundshém. Siguria e komunikimit, si
komponent i treté, pérfshin masat, gélimi i té cilave éshté gé té sigurohet njé komunikim i
sigurt, i papenguar dhe sekret i shkémbimit té té¢ dhénave mes personave té autorizuar, gé
zhvillohet népérmjet aksesit nga largésia apo népérmjet rrjetit lokal. Kéto masa para se
gjithash kané té béjné me kontrollin e hyrjes né sistemin kompjuterik (mbrojtja nga
hakingu), kontrolli i kanaleve t& komunikimit (mbrojtja nga pérgjimi) etj®’.

Ndérkag, si komponent i katért éshté siguria operative, e cila ka té béjé me mbrojtjen e
hardwear-it dhe softwear-it pér té ruajtur integritetin funksional té tyre. Nga té gjitha kéto
gé u pérmenden mé lart, lidhur me mjetet dhe masat pér parandalimin dhe luftimin e
ndérhyrjeve dhe kegpérdorimeve té¢ mundshme té sistemeve kompjuterike dhe informatike,
arrinet né konstatimin se géllim i vetém, éshté mbrojtja e kétyre sistemeve me masat gé

sigurojné mbrojtje né tre drejtime, si né: aspektin fizik, teknik dhe administrativ.

SClifford R.D. (2011). “Cybercrime: The investigation, prosecution, and defense of a computer-related

crime”’. Durham, NC: Carolina Academic Press, pp. 11-68.
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Me kéto masa arrihet gé deri diku té ruhet integriteti dhe mbrojtja e sistemeve
kompjuterike®.

8. Mbrojtja juridike sipérgjigje ndaj keqpérdorimeve té sistemeve kompjuterike

Ndérhyrjet e paligjshme kundér sistemeve kompjuterike, si né vendet e zhvilluara ashtu
edhe né ato gé pretendojné zhvillim tekniko-teknologjik modern, ¢do dité e mé shumé po
béhen problematike. Megénése sisteme kompjuterike plotésisht té sigurta sot nuk Kka,
paragitet nevoja pér njé mbrojtje juridiko- penale, me té cilén do té€ mbroheshin té mirat mé
té réndésishme té shoqérisé.

Detyré e saj éshté gé me kohé té gjejé pérgjigje dhe né ményré gjithépérfshirése té
ofrojé mbrojtje té té mirave mé té réndésishme dhe interesave té cilat janékusht i
funksionimit dhe shfrytézimit té papenguar té sistemeve kompjuterike. Né rastin konkret,
mbrojtja juridiko-penale do té kishte karakter parandalues, e drejtuar né parandalimin e
kryerjes sé veprave penale né fushén e krimeve kibernetike®.

Pér té arritur nj& mbrojtje efikase dhe gjithépérfshirése ndaj veprave penale
kibernetike, éshté e nevojshme qé té pércaktohen bazat themelore té mbrojtjes sipas
standardeve dhe direktivave ndérkombétare dhe europiane, té béhen reforma ligjore
nacionale, pastaj t¢ futen norma té reja apo té modifikohen ato ekzistuese si dhe t'u
pérshtaten kérkesave t& kohés®.

Clifford R.D. (2001), “Cybercrime, the investigation, prosecution and defense of a Computer related
crime”. Carolina Academic Press, United States, pp.169.

*Wendy McAulif fe. (2001). “Council of Europe Approves Cybercrime Treaty”, ZDNET UK NEWS, at:
http://new szdnet.co.uk/sto ry/0t269 -s209579600.html.

®)cove D. & Seger K. (1995). “Computer crime: A crimefighter’ s handbook”. Sebastopol, CA: O’Reilly &

Associates, Inc.pp.16-28.
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KAPITULLI II: TRAJTIMI | PERGJITHSHEM JURIDIKO-PENAL | KRIMEVE
KIBERNETIKE
1. Rregullimi juridiko-penal né disa shtete té Europés

Rrezikshméria e madhe shogérore e krimeve kibernetike dhe rritja e pérhershme e
kegpérdorimit t& komjuterave kérkojné gé kjo problematiké té rregullohet me dispozita té
caktuara ligjore. Késhtu nevojiten ndérhyrje té reja né kodet penale té cilat do té
sanksionojné kété veprimtari kriminale. Pér pengimin e kriminalitetit komjuterik, shumé
shtete po béjné pérpjekje pér té gjetur mjete, metoda dhe masa sa mé efikase né kété
drejtim. Né rradhé té paré duhet béré pikérisht rregullimi juridiko-penal duke u paré si
mbrojtje juridike nga ndérhyrjet e paautorizuara né sistemet komjuterike.

Me aprovimin e ligjeve gé kané té béjné me inkriminimin e veprés pér ndérhyrje té
paligjshme né sistemet komjuterike, ndérmjet ligjévénésve ka patur diskutime té shumta
lidhur me castin kur kjo ndérhyrje fillon té trajtohet si vepér penale. Késhtu shtete té
ndryshme e trajtojné si vepér penale gé nga momenti i ndérhyrjes sé paré té paautorizuar
dhe disa té tjeré gé prej momentit kur éshté shkaktuar démi mé i vogél®™.

Mbrojtja juridike nga ndérhyrjet e pa autorizuara né sistemet komjuterike nuk ka
mundur té sigurohet me normat ligjore penale tradicionale, pér kété arsye Bashkimi
Europian dhe shumé shtete anétare té tij kané miratuar ligje té reja me géllim krijimin e
masave ndéshkimore pér krimet kibernetike t€ ndodhura ndaj shogérisé. Nga pérmbajtja e
ligjeve penale té Britanisé sé Madhe del garté se jané inkorporuar té gjitha format e
paragitjes sé krimeve kibernetike, gé prej rekomandimeve té Késhillit té Europés.

Britania e ka aprovuar ligjin mbi keqgpérdorimin e komjuterave né vitin 1990 duke
dhéné pércaktimin e veprave penale kompjuterike specifike. Né kété ligj béhet fjalé pér
vepra penale gé mbulojné rrethin mé té gjeré té kegpérdorimeve komjuterike, ku pérfshihen
veprimet me dashje té autorit té veprés penale, si¢ jané mashtrimi komjuterik dhe sabotazhi
kompjuterik, me géllim shfrytézimin e té dhénave, programeve komjuterike apo dhe té veté

sistemit komjuterik.

*'GORDON/FORD. (2006). “On the Definition and Classification of Cybercrime”. Journal in
ComputerVirology, Vol. 2, No. 1. pp 13-20.
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Legjislacioni penal i Austrisé nuk ka pasur ndonjé normé té posagme deri né vitin 1987
mbi sanksionimin e veprés penale t& krimeve kibernetike. Lidhur me trajtimet e béra nga
ligji €shté pérkrahur konstatimi i autorit Dragievic, i cili konstaton se “me rastin e kryerjes
sé reformave né Ligjin Penal t& Austrisé, duhet té zgjerohen pérgjegjésité penale dhe né
vepra té tjera, si¢ €shté hakingu, pér njé mjedis shoqéror t&€ zhvilluar”. Pér vepra t&é késaj
fushe jané parashikuar dénime me burg deri né 2 vjet ose me gjobé dhe po kjo vepér kur
kryhet né rrethana cilésuese sanksionohet dénimi me burgim nga 6 muaj deri ne 5 vjet®.

Zhvillimi i rregullimit t€ normave juridike-penale té zhvilluara né fushén e krimeve
kibernetike, sikurse né shumé shtete té zhvilluara edhe né Gjermani ka shkuar né drejtim té
njéjté me kryerjen e ndryshimeve né Kodin Penal ekzistues pér disa pjesé té reja gé kané té
béjné me veprat penale né fushén e krimeve komjuterike. Né vitin 1986 éshté aprovuar ligji
mbi ndalimin e kriminalitetit ekonomik né té cilin jané inkorporuar veprat nga fusha e
kriminalitetit kompjuterik si¢ jané: vjedhja e té dhénave, mashtrimi kompjuterik, falsifikimi
kompjuterik i té€ dhénave me réndési té vecanté pér procesin e té provuarit dhe sabotazhi
kompjuterik. Pér kéto vepra penale té pérmendura jané parashikuar sanksione penale té
cilat jané nga 1 deri né 5 vite, si dhe dénimi me té holla®.

Né Kodin Penal té Kanadasé, né nenin 342/1 éshté sanksionuar vepra penale pér krime
kibernetike me njé dénim i cili nuk kalon 10 vjet®. Kodi Penal Francez i vitit 1993 i cili
éshté né fuqgi aktualisht parashikon respektivisht né nenet 182 323/1 dhe 323/4, veprat
penale Kibernetike si: marrje e paautorizuar e té dhénave,mashtrimi komjuterik, falsifikimi i
té dhénave komjuterike dhe pengimin e funksionimit té sistemit kompjuterik. Lidhur me
kéto vepra penale parashikohen dénimi me gjobé dhe dénimi me burgim nga 1 deri ne 3
vjet. Ligji Penal i Polonisé bén njé trajtim té veprave penale né fushén e kibernetikés sipas
rekomandimeve té Késhillit t€ Europés, duke parashikuar dénime me burgim né mé shumé
se 8 vjet pér gasjen e paautorizuar né sistemin komjuterik, pér pérgjim kompjuterik,
pengimin e té dhénave dhe sabotazhin kompjuterik. Pérhapjen e informacioneve té marra

né ményré té paligjshme e dénon autorin e veprés penale me 2 vjet burg.

%2Ligji penal i Austrise, Viene 1991, fq. 141.
%3Ligji penal Gjerman, neni 202/a vjedhja e te dhenave, fragmente nga 6. Gragiqgeviq, fq. 174-175.
*Handbook of Legislative Procedures of computer Netework Missue in EU countries (CSIRT) , pp. 47.
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2. Struktura dhe prezenca e krimeve kibernetike

Kriminaliteti kompjuterik éshté produkt i zhvillimit té pandérpreré té teknologjisé
kompjuterike. Ndikimi i teknologjisé kompjuterike né té gjitha sferat e jetés ka béré
gékrimet Kibernetike té pérhapen ndérkombétarisht. Krimet Kkibernetike pér shkak té
rrezikshmérisé sé larté gé kané dhe karakterit global shfagen né hapésirén kibernetike me
shuméllojshméri formash, ku mé té pérhapurat jané:
2.1. Hyrja e paautorizuar kompjuterike né sistemet kompjuterike

Me “hyrje” né njé sistem kompjuterik do té kuptojmé hyrjen né térési ose né njé pjesé
té tij né njésité kryesore pérbérése, né té dhénat e ruajtura né dosje, né té dhénat e trafikut
ose té pérmbajtjes me qgéllim sigurimin e aksesit né memorien e brendshme té sistemit,
duke pasur késhtu mundésiné pér té pasur kontaktme té dhénatdheprogramet e regjistruara
né té ose gé pérmbaheneventualisht né pajisje té tjera té jashtme, gé jané té lidhura me
sistemin komjuterik pa gené e nevojshme né kété rast qé té kalohen pengesa té tjera. Duke
nisur nga ky moment, veprimet mbartin rrezikshméri pér fshehtésiné e té dhénave dhe
programeve té pranishme né sistem dhe pér kété arsye justifikohet ndérhyrja népérmjet
sanksionit penal. Nga piképamja teknike, aksesi né njé sistem kompjuterik mund té
konsumohet me realizimin e lidhjes sé thjeshté elektronike midis dy kompjuterave
népérmjet modemit ose me ané té aksesit fizik nga afér me aparatin dhe do té konsiderohet
se éshté kryer né momentin kur vértetohet se pérdoruesi ka pasur mundésiné reale pér té
‘komunikuar’ me pajisjen né t€ cilén ka kryer aksesin fizik. Si rrjedhim, né kéndvéshtrimin
juridik vepra penale do té konsiderohet e kryer né rastin kur pérvec fazés fizike, autori ka
kaluar edhe né até logjike®. Hyrja né sistemin kompjuterik gé té cilésohet si abuzive duhet
té kryhet népérmjet cénimit té masave té sigurisé. Masat e sigurisé mund té jené fjalékalime
alfabetike ose numerike té cilat shkruhen népérmjet tastierés ose fjalékalime té
memorizuara né shiritin magnetik té njé tesere, e cila mé pas vendoset né njé pajisje lexuese
té posagme, ose té dhéna antropometrike — gjurmét e gishtave ose té retinés sé syrit — té
dallueshme népérmjet sensoréve pérkatés ose té tipit fizik si psh. njé celés metalik pér

ndezjen e kompjuterit®.

®Pica, G. (1999). “Diritto penale delle tecnologie informatiche ”, Torino: UTET, pg. 40.
D' Aietti, G. (1994). “Accesso abusivo a sistemi informatici”, né Borruso, R., Buonome, G., Corasaniti, G,
dhe D’ Aietti, G. Profili Penali del Informatica. Milano: Botimet Giuffre, pg. 73.

31



Gjithashtu, si veprime gé cénojné masat e sigurisé duhet té konsiderohen edhe rastet
kur abuzuesi ka arritur té hyjé né sistem, jo duke thyer fjalékalimet apo mjetet e tjera té
sigurisé, por duke pérdorur né ményré mashtruese dhe abuzive té dhénat identifikuese pér
hyrjen né sistem, t€ cilat mund t’i keté siguruar nga subjekte q€ jané t€ autorizuar pér
pérdorimin e tyre.

Né gjuhén e pérgjithshme pér ndérhyrjet e pautorizuara né sistemet kompjuterike
pérdoret termi Hacking, pérkthimi i sé cilés éshté pirateria kompjuterike. Ajo konsiston né
kopjimin, ndryshimin dhe/ose fshirjen e té dhénave té ruajtura né njé kompjuter ose sistem
kompjuterash. Termi i referohet hyrjes né njé sistem kompjuterik, i cili &shté i lidhur me njé
rrjet telekomunikimi publik ose né njé sistem kompjuterik brenda té njéjtit rrjet, si¢c éshté
rasti i njé rrjeti me veprim lokal LAN (local area network), ose népérmjet internetit né
rastin e kompjuterave té njé ndérmarrjeje®’.

Ky term pérfshin ¢do aktivitet té géllimshém dhe té planifikuar, ku pas pércaktimit té
sistemit objekt sulmi, studiohen karakeristikat e tij té sigurisé dhe pérgatiten mjete
(fjalékalime ose programe) pér té siguruar akses té paautorizuar ose pér té penguar
funksionimin normal té sistemit®®.

Né fillim té viteve 90, doli né pah ndarja e kétij aktiviteti né Hacking dhe Cracking,e
cila bazohej né géllimin e ndjekur nga subjektet gé kryejné njé ndérhyrje té paautorizuar
kompjuterike.

Késhtu, termi haker pérdoret pér té treguar njé ekspert né fushén kompjuterike, i cili
shkel masat e sigurisé sé njé sistemi kompjuterik i shtyré nga kurioziteti dhe déshira e tij
pér té marré njohuri mbi ndértimin e sistemit kompjuterik dhe ményrén e tij té
funksionimit. Ai nuk hyn né njé sistem kompjuterik me géllim gé té kryejé njé vepér
penale, si¢ mund té jeté manipulimi i té dhénave kompjuterike apo pengimi i funksionimit
normal té sistemit. Ndérkohg, termi cracker pérdoret pér té treguar ata specialisté gé hyjné

né ményré té paautorizuar né njé sistem kompjuterik me géllim kryerjen e njé vepre penale.

®’Raport shpjegues i Konventés sé Késhillit t& Evropés “Mbi Krimin Kompjuterik”, koment nr. 46.
%8Sharma, V. (2011). “Information Technology Law - Law and Practice”, (3 Edition), New Delhi: Universal

Law Publishing, pp. 172.
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Pra né thelb, ndryshimi midis hackerave dhe crackerave géndron né faktin se hackerat i
identifikojné veprimet e tyre té ndérhyrjeve kompjuterike, si veprime té kryera brénda
rregullave etike, ndérsa crackerat nuk i pérmbahen kornizave etike®.

Duhet theksuar se arsyeja kryesore e ndéshkimit té veprimeve té hyrjes sé thjeshté né
ményré té paautorizuar né njé sistem kompjuterik, sanksionuar né legjislacione té ndryshme
té vendeve té BE-sé, lidhet me rrezikshmériné gé paraget veprimi né fjalé si njé veprim, i
cili zakonisht i paraprin kosumimit té krimeve té tjera kompjuterike.

2.1.1. Struktura e krimit dhe e mira juridike e mbrojtur

Parashikimi i veprimeve té hyrjes sé paautorizuar né njé sistem kompjuterik si vepér
penale e vecanté e gjen pikénisjen né njé sjellje tjetér té paligjshme té dénueshme
vazhdimisht sipas ligjit penal gé éshté ajo e dhunimit té banesés.

Pra, hyrja e paautorizuar kompjuterike vlerésohet né pamje té paré si njé shtrirje né
planin ideal t& mbrojtjes juridiko-penale té padhunueshmérisé sé banesés drejt njé trajte té
re qé€ ky koncept merr nén dritén e zhvillimeve teknologjike dhe gé njihet si ‘banesa
kompjuterike® .

Sigurisht gé njé interpretim i tillé vlen pér sa kohé qé hyrja e paautorizuar éshté kryer
né kompjuterin personal té njé pérdoruesi privat pasi nése veprimet e hyrjes abuzive kryhen
ndaj njé sistemi kompjuterik té zotéruar nga njé entitet juridik privat ose publik, lidhja me
konceptin e padhunueshmérisé sé banesés, qofté edhe virtuale, nuk éshté mé e pranishme.
Kjo pér arsye se koncepti i padhunueshmérisé sé banesés éshté i lidhur ngushté me té
drejtén gé ka cdo person pér respektimin e jetés sé tij private dhe gézimi i késaj té drejte
éshté i lidhur né ményré té pashmangshme me personat fiziké dhe jo me personat juridiké,
si krijesa artificiale té ligjit.

Dispozita mbi hyrjen e paautorizuar kompjuterike gjen zbatim né kéto raste:

1. Kur realizohet njé hyrje e paautorizuar né distancé né njé sistem kompjuterikné sajé

té cénimit té masave té sigurisé;

%po aty.
"Né doktrinén dhe praktikén gjyqésore italiane ky koncept ka ardhur duke u konsoliduar gjithnjé e mé shumg

dhe njihet si ‘domicilio informatico’.

33



2. Kur realizohet njé hyrje e paautorizuar né njé sistem kompjuterik’* né sajé té
cénimit té masave té sigurisé dhe népérmjet kontaktit nga afér, té drejtépérdrejté
fizik me sistemin;

3. Kur njé person, i cili ka gené i autorizuar pér té hyré dhe pérdorur sistemin, ka
tejkaluar kété autorizim duke kryer veprime té cilat shkojné jashté kufinjve té lejuar
té pérdorimit té sistemit nga ana e tij, si psh. aksesi né dokumente ose programe té
ruajtura né pjesé té vecanta t€ memories sé brendshme té sistemit.

Pér inkriminimin e veprimeve né fjalé nuk kérkohet ardhja e ndonjé pasoje té vecanté
pasi béhet fjalé pér njé vepér penale formale. Vepra konsiderohet e kryer gé né momentin
gé kryhet hyrja né ményré té paautorizuar apo né tejkalim té autorizimit né njé sistem
kompjuterik. Ky géndrim shkon né té njéjtén linjé arsyetimi gé ndiget pér aplikimin e
pérgjegjésisé penale né rastin e dhunimit té banesés. Edhe pér kété vepér nuk kérkohet qé
veprimi i hyrjes né banesén e tjetrit kundér vullnetit té tij té shogérohet nga ndonjé pasojé e
caktuar. Sjellja né fjalé, konsiderohet e rrezikshme gé nga ky moment pasi dhunon té
drejtén e privatésisé.

Studiuesit e té drejtés evropiane né fushén e teknologjisé sé informacionit pranojné
gjithashtu konceptin e banesés virtuale.Si piké referimi pér kété géndrim merret pérgasja e
béré nga ligjvénési evropian né Direktivén 2002/58 mbi E-Privatésiné. Né pikén 24 té
Direktivés thuhet se “pajisjet fundore té pérdoruesve jané pjesé e sferés private té tyre dhe
gézojné mbrojtje sipas Konventés Evropiane té té Drejtave té Njeriut. Pérdorimi i
programeve kompjuterike pérgjuese (spyware), pajisjevemonitorueseté aktivitetitonline
(web bugs), pajisjeve tétjeraté ngjashme gjurmuese, padijeniné e pérdoruesve me géllim
sigurimin e aksesit né informacionin e ruajtur né kompjuterin e tyre, ruajtjen e
informacioneve té caktuara né té, ose gjurmimin e aktiviteteve té kryera, mund té cénojé
seriozisht privatésiné e pérdoruesve”. Késhtu, ndérhyrja né ‘banesén elektronike’
népérmjet programeve kompjuterike pérgjuese duhet té konsiderohet si dhunim i hapésirés

elektronike private apo i banesés virtuale’™.

"IN Konventén “Mbi Krimin Kibernetik”, thuhet se “Sistem kompjuterik” do té thoté ¢dolloj pajisje apo grup
i ndérlidhur ose pajisje té lidhura, njé ose mé shumé prej té cilave, vazhduese t& njé programi kryejné

procesime automatike té t& dhénave.
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Identifikimi i t€ mirés juridike té prekur me konceptin e ‘banesés kompjuterike’ mbetet
koherent pér sa kohé gé hyrja e paautorizuar kompjuterike kryhet né njé kompjuter
personal. Megjithaté, duke iu referuar legjislacionit shgiptar mund té themi se mbrojtja qé
ofron neni 192/b shtrihet edhe ndaj sistemeve kompjuterike gé pérdoren né sektorin
industrial, tregtar, si dhe até publik, té cilét po ashtu jané té mbrojtur zakonisht népérmjet
masave té vecanta té sigurisé’.

Po té kemi parasysh réndésiné dhe natyrén e rezervuar té té dhénave gé pérmbahen né
to éshté e réndésishme té theksohet se nuk kérkohet gé personi, i cili ka béré hyrjen e
paautorizuar né sistemin kompjuterik té keté pasur njé qéllim té caktuar té padrejté apo té
pandershém. Né kété kontekst, elementi i vetém i mjaftueshém pér ta konsideruar veprén té
konsumuar éshté vértetimi i faktit se ndérhyrja ka ndodhur pér shkak té cénimit té
vullnetshém té masave té sigurisé sé sistemit. Népérmjet njé formulimi té tillé, ligjvénési i
ka dhéné njé aplikim mjaft té gjeré dispozités duke dénuar edhe ato forma té hyrjeve té
paautorizuara (hacking), té cilat nuk kané njé synim té keq né vetvete dhe gé kryhen thjesht
nga kureshtja pér té testuar aftésité né fushén kompjuterike. Pérgasja e cila e identifikon
interesin e mbrojtur me interesin personal té& padhunueshmérisé sé banesés fizike nuk mund
té justifikojé faktin g&, né rastin e hyrjes sé paautorizuar kompjuterike kérkohet gé sistemi
kompjuterik té jeté i mbrojtur nga masa té caktuara sigurie, ndérkohé gé vepra penale e
dhunimit té banesés konsiderohet e konsumuar me vértetimin e rrethanés sé hyrjes né
banesén e tjetrit kundér vullnetit té tij, pavarésisht faktit nése dera e shtépisé ka gené e
hapur ose jo. Né fakt né kété perspektivé, zgjidhja e dhéné nga ana e ligjvénésit shqiptar pér
mbrojtjen juridiko-penale vetém té atyre sistemeve é kané gené té pajisur me masa sigurie,
duket jo shumé e garté pasi né pranimin si té mirégéné té faktit té ekzistencés sé njé mjedisi
té padhunueshém té privatésisé informatike, do té lindte detyrimi pér mbrojtjen né ményré
jo té diferencuar té té gjithé poseduesve té njé sistemi kompjuterik, si té atyre qé kané
adaptuar masa sigurie, ashtu edhe té atyre té cilét né ¢farédolloj ményre tjetér, ua kané béré
té garté té tretéve mospajtimin me veprime té€ ndérhyrjes né sistemin e administruar prej

tyre™

"“Neni 192/b i Kodit Penal.
"Biillesbach A. (2010). “Concise European IT Law”, Kluwer Law International, pp. 196.
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Njé shpjegim té ploté té termit banesé kompjuterike gjejmé né njé vendim té kohéve té
fundit té Gjykatés Italiane té Kasacionit’’. Sipas gjykatés: “me parashikimin né Kodin
Penal té veprés penale té hyrjes sé paautorizuar kompjuterike, ligjvénési ka siguruar
mbrojtjen e ‘banesés informatike’, té asaj hapésire ideale (por edhe fizike né té cilén ruhen
té dhénat kompjuterike) q€ i pérket personit... pér mé tepér, mbrojtja gé ofron dispozita
penale né fjalé, nuk shtrihet vetém ndaj té dhénave me pérmbajtje shumé personale té
mbledhura né sistemet kompjuterike té mbrojtura, por shtrihet edhe mé tej duke u
konkretizuar né até qé quhet ‘jus excludendi alios’, pavarésisht faktit se ¢faré pérmbajtjeje
kané té dhénat e mbyllura né kéto sisteme, té dhéna gé i pérkasin sferés sé mendimit
personal apo aktivitetit té punés. Si rrjedhim, kjo mbrojtje gé ofron ligji shtrihet edhe né
aspektet ekonomike-pasurore té té dhénave, pavarésisht nése titullari i ‘ius exclundendi’
éshté person fizik, person juridik, privat, publik ose ¢farédo enti tjetér”. Nga njé interpretim
i till€, éshté e qarté se e mira juridike e mbrojtur éshté ‘ius excludendi’ e titullarit té sistemit
kompjuterik, pavarésisht natyrés s¢ té dhénave qé pérmbahen né sistem, ‘fus excludendi’
nénkupton té drejtén e titullarit té njé sendi pér té kundérshtuar ¢cdo ndérhyrje nga ana e té
tretéve ndaj té mirés qé éshté objekt i sé drejtés.

2.1.2. Hyrja abuzive nga njé person i autorizuar pér té pasur akses né sistem.

Deri mé tani kemi analizuar rastet kur hyrja e paautorizuar né njé sistem kompjuterik
kryhet nga njé subjekt i jashtém, i cili nuk ka té drejta aksesi né sistem, né saj té cénimit té
masave pérkatése té sigurisé. Megjithaté, vlen té theksohet se né njé pjesé té miré té
rasteve, akoma edhe mé té rrezikshme paragiten kéto praktika té hyrjes abuzive, kur ato
ndérmerren nga persona, qé pér arsye té punés gé kryejné, jané né kontakt direkt me
sistemin. Praktika té tilla, njihen ndryshe si ‘insider hacking’ Qé do té thoté pirateri
kompjuterike e kryer nga brenda sistemit (pra, kur subjekti ka njé autorizim pér té hyré né
sistem, por tejkalon kufinjté e autorizimit dhe hyn edhe né pjesé té sistemit né té cilat nuk i
lejohet té hyjé). Parashikimi nga ana e ligjvénésit i pérgjegjésisé penale edhe né rastin e
pérdorimit té sistemit kompjuterik né tejkalim té autorizimit nga ana e subjektit gé ka pasur

akses té ligjshém né té ka réndési té madhe praktike.

"Vendim nr. 42021, dt. 26.10.2012 i Gjykatés Italiane t& Kasacionit.
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Né disa raste, pasojat e démshme gé mund té vijné nga veprimet e paautorizuara té njé
pérdoruesi té brendshém té sistemit kompjuterik mund té jené shumé heré mé té médha se
sa ato gé do té vinin nga ndonjé sulm i jashtém. Gjithashtu, mund té ndodhé qé subjekti i
cili kryen veprime né tejkalim té autorizimit, nga mungesa e njohurive té sakta apo té
specializuara né lidhje me veprimet gé kryen, té shkaktojé démtime serioze né
funksionimin e sistemit sikurse edhe humbje té té dhénave té administruara prej tij.

Vepra penale do té konsiderohet e kryer né kété formé, kur personi i autorizuar, tejkalon
kufinjté e lejuar té pérdorimit té sistemit, dhe hyn né njé zoné té memories sé brendshme té
tij, e cila jo vetém éshté e ndryshme nga pjesét e tjera né té cilat punonjésit i lejohet té hyjé,
por éshté edhe e mbrojtur népérmjet masave té tjera té sigurisé.

Njé praktiké e tillé mund té ndodhé p.sh. kur njé punonjés policie tejkalon autorizimin
gé ai ka pér pérdorimin e kompjuterave té véné né dispozicion té forcave té policisé pér
marrjen e informacioneve pér géllime private. Né vijim, prezantohet njé rast i gjykuar nga
Gjykata e Apelit né Ohio, USA né lidhje me pérdorimin né tejkalim té autorizimit té njé
sistemi kompjuterik:

Né céshtjen State v Morning, Mathew Moning, njé punonjés policie né Cincinnati,
Ohio u dénua pasi kishte tejkaluar autorizimin pér té pasur akses né njé bazé té dhénash
elektronike té forcave té policisé. Mroning ishte caktuar gé té kryente shérbimin e tij si
punonjés policie prané njé pike t& grumbullimit t¢ makinave gé ishin té& sekuestruara nga
punonjésit e policisé. Né zyrén e tij, né pikén e grumbullimit né fjalé, ndodhej njé
kompjuter qé pérdorej nga punonjésit e policisé pér géllime té ligjshme gjaté veprimtarisé
sé tyre ligj zbatuese, si psh. pér té kontrolluar pronarin e njé automjeti. Edhe pse Moning
kishte dijeni mbi faktin qé ai ishte i autorizuar té pérdorte kompjuterin vetém pér géllime qé
lidheshin me zbatimin e detyrave té tij si punonjés né pikén pérkatése té grumbullimit té
automjeteve, né Shtator té vitit 2000, ai pérdori kompjuterin e zyrés pér té€ marré akses né
bazén e té dhénave té Qendrés Rajonale té Informacioneve Kriminale (RCIC).

Kjo bazé té dhénash, pérbénte njé nga tre burimet e véna né dispozicion té forcave
policore pér té hetuar mbi té kaluarén kriminale té njé personi. Pas sigurimit té aksesit né
kété bazé té dhénash, punonjési i policis€ Moning, i nxitur nga kureshtja si dhe déshira pér

té véné eventualisht né pozité shtetasin J.H, nisi njé kérkim pér té kaluarén e tij kriminale.
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Nga kérkimi, Moning zbuloi se J.H ishte i dénuar pér shkelje té dispozitave mbi
substancat narkotike. N& vijim, ai kishte béré njé kopje té informacionit dhe pasi e kishte
printuar ia Kishte treguar kété fakt shtetasit J.H. Ky i fundit, pasi mori dijeni mbi veprimet e
punonjésit Moning kérkoi informacion né autoritetet lokale té policisé se pérse ishte marré
ky informacion. Autoritetet policore u shprehén se ky kérkim ishte i pabazuar né ligj. Si
rrjedhim, gjykata amerikane dénoi Moning pér tejkalim té autorizimit pér pérdorimin e
sistemit komjuterik.

2.1.3. Vendi i konsumimit té veprés penale té hyrjes sé paautorizuar kompjuterike

Né doktriné shfaget mendimi se vepra penale e hyrjes sé paautorizuar kompjuterike
duhet té konsiderohet formalisht e konsumuar né vendin né té cilin ndodhet sistemi
kompjuterik gé péson sulmin dhe jo né vendin ku ndodhet fizikisht shkelési né momentin
gé kryen veprimin e paligjshém”.

Né terma té pérgjithshme, pér shkak té ndérlidhjes sé gjeré té rrjeteve kompjuterike dhe
fluksit ndérkufitar té té dhénave, konstatohen probleme té konsiderueshme né lidhje me
individualizimin e vendit té kryerjes sé veprés dhe té pércaktimit té juridiksionit kompetent.
Pér té dhéné njé pérgjigje mé té ploté né kété drejtim éshté e réndésishme té vémeé né dukje
edhe parashkimet gé pérmban Vendimi Kuadér i BE-sé “Mbi sulmet kundér sistemeve té
informacionit™’®.

Né nenin 10 té kétij vendimi parashtrohen rregullat gé duhet té ndigen pér pércaktimin e
juridiksionit, né rastet e kryerjes sé veprave penale té tilla si: hyrja e paautorizuar
kompjuterike apo ndérhyrja né sistemet ose té dhénat kompjuterike. Sipas pikés 1 kétij
neni, ¢do shtet anétar zbaton juridiksionin e tij nése vepra éshté kryer:a) térésisht ose
pjesérisht brenda territorit té tij; b) nga njé shtetas i tij; ose ¢) né dobi té njé personi juridik,
i cili e ka seliné kryesore né territorin e atij shteti.

Gjithashtu, thuhet se né pércaktimin e juridiksionit né pérputhje me kéto rregulla, secili
shtet duhet té sigurojé qé té pérfshijé brenda juridiksionit rastet kur: a) vepra éshté kryer
nga njé person i cili ndodhet fizikisht né territorin e atij shteti, pavarésisht nése vepra éshté

Vepér e cit., Pica, G. (1999). “Diritto penale delle tecnologie informatiche .
"®Vendim Kuadér 2005/222/JHA, dt. 24 shkurt 2005 “Mbi sulmet ndaj sistemeve té informacionit”.
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kryer ose jo kundér njé sistemi informatik té ndodhur né territorin e atij shteti; ose b) vepra
éshté kryer kundér njé sistemi informatik t& ndodhur né territorin e atij shteti, pavarésisht
faktit nése personi i cili kryen veprén ndodhet apo jo fizikisht brenda territorit té tij’’.

Mé tej, shpjegohet se né rastin kur vepra hyn né juridiksionin e mé shumé se njé shteti
anétar, dhe secili prej shteteve né fjalé mundet né ményré té viefshme té fillojé ndjekjen
penale mbi bazén e té njéjtave fakte, ato duhet té bashképunojné midis tyre né ményré gé té
vendosin se cili prej tyre do té procedojé penalisht shkelésin/shkelésit, me synimin kur
éshté e mundur, t& pérgéndrimit té procedurave né njé shtet té vetém’®. Gjaté kétij procesi,
mund té merren né konsideraté faktorét né vijim:

a. shteti né territorin e té cilit &shté kryer vepra;

b. shteti, shtetésiné e té cilit mban autori i veprés penale;

c. shteti né té cilin &shté gjetur autori i veprés penale.

2.1.4. Vénia né dispozicion ose dhénia né pérdorim e mjeteve té aksesit

Me shprehjen ‘dhénie né pérdorim’ do té identifikohet ¢do lloj forme e paligjshme e
garkullimit té mjeteve té pérshtatshme pér kryerjen e veprave penale kundér integritetit té té
dhénave dhe sistemeve kompjuterike”.

Me ‘veprime pér vénien né dispozicion té mjeteve té aksesit’ do té kuptohen ato
veprime qé i paraprijné mbajtjes apo shpérndarjes dhe gqé mund té konsistojné né pérpjekjet
e béra personalisht pér gjetjen e kétyre mjeteve ose pérpjekjeve pér ta marré paisjen apo
kodin nga njé person i treté.

Kjo lloj sjelljeje e paligjshme nuk duhet té interpretohet né njé kuptim ngushtésisht
teknik, até té kryerjes sé veprimeve mbi njé kompjuter apo népérmjet njé kompjuteri me
géllim vénien né dispozicion (sigurimin) e mjeteve té aksesit, por né kuptimin funksional
gé pérfshin ¢do lloj ményre tjetér népérmjet sé cilés mund té arrihet té sigurohen kéto

mjete®.

""Vendim Kuadér 2005/222/JHA, dt. 24 shkurt 2005 “Mbi sulmet ndaj sistemeve té informacionit”.
"8 Neni 10, pika 2 i Vendimit Kuadér 2005/222/JHA.

™ Neni 10, pika 4 i Vendimit Kuadér 2005/222/JHA.

8 Antolisei, F. (1994). “Diritto Penale, parte speciale ”, Milano: Giuffre, pg. 80-82.
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Ményra té tjera mund té jené marrja dijeni népérmjet dokumenteve né letér né té cilat
jané pasqgyruar té dhénat, duke marré népérmjet mashtrimit té dhénat e théna verbalisht, ose
duke vézhguar progesin e t& shkruarit té tyre né tastieré nga personi i autorizuar®. Pér sa i
pérket prodhimit té mjeteve té aksesit, vepra mund té konsiderohet e kryer né té gjitha ato
forma qé jané té pérshtatshme pér té siguruar njé ose mé shumé kopje té kétyre mjeteve.
2.2. Qéndrimi i paautorizuar né njé sistem kompjuterik

Kétu éshté fjala pér ato raste kur hyrja né sistem ka ndodhur né ményré té rregullt apo
aksidentale, por gjithmoné pa cénuar masat e sigurisé dhe mé pas géndrimi i métejshém né
sistem kryhet kundér vullnetit t& shprehur ose té heshtur té subjektit gé ka té drejtén té
refuzojé veprimin.

Do té ishim pérpara njé situate té tillé p.sh. kur hyrja né sistemin kompjuterik ka
ndodhur si rezultat i njé gabimi né shkrimin e adresés sé njé fageje né internet apo kur njé
person vendoset né ményré té rastésishme né mes té njé komunikimi té zhvilluar midis
personave té treté. Né kéto situata, subjekti duhet té gjejé ményrén pér té dalé nga sistemi
apo nga komunikimi gé nga momenti gé ai konstaton se béhet fjalé pér njé sistem apo
komunikim témbyllur, né té cilin ai nuk éshté i autorizuar pér té gené i pranishém. Pas kétij
momenti, géndrimi i métejshém né sistem do té konsiderohet si géndrim i paautorizuar.
Sigurisht gé edhe kétu vlen té theksohet se té tilla veprime do té pérmbanin rrezikshméri
shogérore pér sa kohé gé sistemi né té cilin géndrohet éshté i mbrojtur nga masa té vecanta
sigurie sepse vetém né kété rast shfaget rreziku i pérhapjes sé mundshme té té dhénave gé
pérmbahen né sistem apo kryerjes sé operacioneve té caktuara té cilat i lejohen vetem
pérdoruesit té ligjshém.

Parashikimi i vecanté né ligj i rasteve té tilla do té paraqgiste réndési edhe né ato situata
kur personi i autorizuar pér té hyré né njé pjesé té sistemit kompjuterik né ményré té
rastésishme ose pér shkak té mosfunksionimit té masave té vecanta té sigurisé té pjeséve té

vecanta té sistemit, arrin té hyjé né kéto pjesé tétjera, ku nuk éshté i autorizuar té hyjé.

8lparodi C. (1998). “La tutela penale dei sistemi informatici e telematici: le fattispecie penali ”, in Relazione
presentata al Convegno Nazionale su “Informatica e riservatezza” del CNUCE, Pisa. I aksesueshém né fagen

WWW.privacy.it/cpisaparod.html.
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Ndérkohé gé ligjvénési shqiptar né nenin 192/b nuk parashikohen si té dénueshme rastet
e géndrimit né ményré té paautorizuar né njé sistem kompjuterik t& mbrojtur. Né kété rast,
neni 192/b nuk do té mund té zbatohej duke gené se pér té hyré né ményré té paautorizuar
né pjesét e tjera té sistemit punonjési nuk ka cénuar ndonjé masé sigurie dhe si rrjedhim
situata té tilla mbeten ende té pambuluara né ligjin penal.

Gjithashtu, vlen té pérmendet se dispozita e Kodit Penal shgiptar mbi hyrjen e
paautorizuar kompjuterike, né kushtet e formulimit aktual, nuk do té gjente zbatim né rastin
kur personi i autorizuar pér té hyré né ményré té pérkohshme né sistem pér kryerjen e njé
veprimi té caktuar, té kérkuar nga zotéruesi i sistemit, vazhdon té géndrojé brenda tij edhe
pasi ka pérfunduar veprimin dhe géndrimi i métejshém né sistem nuk éshté i nevojshém. Si
p.sh. kur njé tekniku i kérkohet gé té hyjé né sistem pér zgjidhjen e njé problemi té caktuar
apo njé programuesi kompjuterik i autorizohet hyrja né sistem me géllim instalimin e njé
programi té ri. Né situata té tilla, mund té themi se jemi pérpara géndrimit né ményré té
paautorizuar nga momenti gé subjekti vazhdon té géndrojé né brendési té sistemit edhe pse
ka pérfunduar kryerjen e veprimit té ngarkuar ndaj tij.

Sé fundmi, né njé perspektivé krahasuese, pérmendim faktin se né kodin penal italian
sjellje té tilla mbulohen nga vepra penale mbi ‘hyrjen e paautorizuar né njé sistem
kompjuterik ose telematik’. Pérgjegjésia penale pér kété vepér aplikohet ndaj cilitdo gé hyn
né ményré abuzive né njé sistem kompjuterik ose telematik t€ mbrojtur nga masa sigurie
ose géndron né té kundér vullnetit t&€ shprehur apo té heshur té subjektit gé ka té drejtén e
pérjashtimit nga géndrimi®.

Me shprehjen ‘vullnet i heshur jo miratues’ nga ana e titullarit té sistemit do té
kuptohen té gjitha ato raste kur nga térésia e rrethanave éshté e kuptueshme gé veprimi né
fjalé nuk ka gené i autorizuar pér t’u kryer. Si p.sh. kur njé punonjés, 1 cili, pér shkak té
detyrés ka akses vetém né njé pjesé té sistemit kompjuterik, hyn edhe né pjesé té tjera,
hapja dhe pérdorimi i té cilave nuk lidhen me detyrén e ushtruar prej tij, atéheré edhe nése
kéto pjesé té vecanta té sistemit nuk jané té mbrojtura nga masa specifike sigurie, éshté e
kuptueshme gé ekziston njé vullnet i heshtur i titullarit pér refuzimin veprimeve gqé mund té

rezultojé garté edhe nga detyrimi i punémarrésit pér t’iu pérmbajtur vetém atyre veprimeve

82 Neni 615 ter, i Kodit Penal Italian.
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gé lidhen me detyrén e tij né puné dhe pér t¢ mos u pérfshiré né veprime té tjera gé
tejkalojné kufijté e detyrés sé tij. Si pérfundim, themi gé vepra konsiderohet e kryer né té
gjitha rastet e hyrjes apo géndrimit me dashje né memorien e bréndshme té kompjuterit, pa
miratimin e zotéruesit té ligjshém té tij dhe me vetédijen qé ky i fundit ka zbatuar masa té
caktuara sigurie pér té dhénat e ruajtura né memorie.
2.3. Pérdorimi i pajisjeve memorizuese té tastierés

Njé céshtje qé paraget hapésiré pér diskutim ka té béjé me ményrén se si do té cilésohen
rastet e pérdorimit abuziv té pajisjeve memorizuese té tastierés. Memorizuesi i tastierés
(keylogger) éshté njé program apo pjesé fizike kompjuterike qé pérdoret pér t& monitoruar
dhe regjistruar cilindo prej tasteve gé njé pérdorues shtyp né tastierén e kompjuterit té tij
personal. Personi i cili ka instaluar programin apo pajisjen né fjalé mundet né kété ményré
té monitorojé té gjitha tastet e pérdorura nga pérdoruesi i kompjuterit dhe si rrjedhim mund
té gjejé lehtésisht fjalékalime ose informacione té tjera me natyré konfidenciale®.

NEé rastin kur kéto pajisje jané instaluar dhe pérdorur né ményré té suksesshme né njé
sistem kompjuterik atéheré mund té themi se népérmjet tyre éshté arritur té realizohet njé
hyrje abuzive né sistem. Megjithaté duke iu referuar legjislacionit shqgiptar,kujtojmé se né
ményré gé té kemi njé hyrje té paautorizuar kompjuterike né kuptim té nenit 192/b duhet gqé
hyrja té jeté realizuar népérmjet cénimit té masave té sigurisé.

NEé rastin né fjalé, mekanizmi népérmjet té cilit kryhen veprimet gé mundésojné hyrjen
né sistem kompjuterik éshté i tillé gé nuk shogérohet me cénim té masave té sigurisé pasi
béhet fjalé pér njé ndérhyrje mé pak té avancuar, e cila kufizohet thjesht né memorizimin e
funksioneve té tastierés sé pérdorur nga subjektet gé pérdorin rregullisht sistemin. Cénimi i
masave té sigurisé ndodh né njé fazé t¢ mévonshme, kur pasi kéto pajisje jané véné né
funksionim dhe éshté mbledhur informacioni konfidencial i synuar, fjalékalimet e sigurura

jané pérdorur pér té realizuar hyrjen e suksesshmené memorien e brendshme té kompjuterit.

%poonia, A.S., Bhardwaj, A. dhe Dangayach, G.S. (2011). Cyber Crime: Practices and Policies for its
Prevention. The First International Conference on Interdisciplinary Research and Development,

Tajlandé.pp.22.
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Né kéto kushte do té ishte e véshtiré gé veprimet e pérdorimit abuziv té pajisjeve
(keylogger) dhe té memorizimit té serisé sé tasteve té shtypura nga pérdoruesi i kompjuterit
té cilésoheshin si hyrje e paautorizuar kompjuterike. Né situatén aktuale duket se veprimet
bien né hapésirén e veprimit té nenit 293/¢ qé parashikon veprén penale té keqpérdorimit té
pajisjeve edhe pse duhet theksuar se kjo dispozité éshté projektuar pér té parandaluar apo
ndéshkuar njé fazé pérgatitore dhe mé pak té avancuar té veprimeve kriminale né fushén
kompjuterike.

Nga ana tjetér theksojmé gé éshté e garté se veprimet e mbajtjes apo vénies né
dispozicion té kétyre programeve do té cilésohen sipas nenit 293/¢ pasi kemi t& b&mé
thjesht me sigurim mjetesh gé shérbejné pér sigurimin e njé fjalékalimi me géllimin final
kryerjen e veprés penale té hyrjes té paautorizuar né kompjuterin e njé personi, kompanie
private apo enti publik. Pra, veprimet né fjalé, jané veprime té miréfillta pérgatitore dhe si
té tilla, nuk shogérohen nga marrja e ndonjé veprimi té drejtépérdrejté pér té realizuar né
ményré konkrete hyrjen e paautorizuar né njé sistem kompjuterik té caktuar.

2.4. Ndérhyrja né té dhénat dhe sistemet kompjuterike

Né realitetin e sotém té shogérisé sé informacionit, ku njé pjesé e miré e té dhénave
ruhen ose pérpunohen né trajté dixhitale éshté shumé e réndésishme qgé té merren masat e
nevojshme ligjore dhe operative pér mbrojtjen e integritetit dhe vértetésisé sé kétyre té
dhénave. Ndérhyrja né té dhénat kompjuterike mund té realizohet népérmjet fshirjes sé té
dhénave kompjuterike qé éshté ekuivalente me shkatérrimin gé mund té kryhet ndaj
objekteve gé kané njé ekzistencé materiale, Suprimimit gé nénkupton ¢do veprim gé ndalon
ose i jep fund disponueshmérisé ndaj té dhénave pér subjektin i cili ka té drejté aksesi né
kompjuterin ose mbajtésin e té dhénave né té cilin ato jané ruajtur.

Instalimi i programeve té démshme si viruset ose Trojan-horset do té cilésohet sipas
késaj forme té ndérhyrjes né té dhénat kompjuterike duke gené se ¢on né njé modifikim té
té dhénave. Megjithaté duhen dalluar format e ndérhyrjeve té paligjshme nga veprimet e
kryera normalisht pér projektimin ose funksionimin e rrjeteve t& komunikimit si p.sh vénia
né prové ose mbrojtja e sigurisé sé njé sistemi kompjuterik té autorizuara nga pronari ose
operatori i tij, ose rikonfigurimi i sistemit operativ t& kompjuterit qé kryhet né rastet kur

operatori i sistemit siguron njé program kompjuterik té ri.
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Modifikimi 1 té dhénave té trafikut té komunikimit me qéllim lehtésimin e
komunikimeve anonime (si p.sh aktivitetet e sistemeve anonime remailer) né parim duhet té
konsiderohen si veprime legjitime pér mbrojtjen e privatésisé sé komunikimeve dhe si
rrjedhim té cilésohen si veprime té autorizuara. Megjithaté, né raportin shpjegues té
“Konventés mbi Krimin Kibernetik” shpjegohet qarté se shtetet palé mund té€ shfaqin
vullnetin pér té kriminalizuar abuzime té caktuara té lidhura me komunikimet anonime, si
psh. kur paketa me té dhénat e kokés sé email jané modifikuar me géllim fshehjen e
identitetit té autorit té njé vepre penale.

Krahas ndérhyrjes né té dhénat kompjuterike njé figuré tjetér penale éshté dhe
ndérhyrja né sistemet kompjuterikee njohur ndryshe si sabotazhi kompjuterik. Termi
sabotazh kompjuterik pérdoret pér té treguar té gjitha veprimet e paligjshme té pérdorimit té
kompjuterave dhe rrjeteve té komunikimit si mjete pér realizimin e géllimeve kriminale.
Kétu béhet fjalé pér veprimtari gé synojné té nxjerrin jashté funksionimit apo té
manipulojné sistemet e komandimit, kontrollit dhe t&¢ komunikimit, té cilat pérbéjné objekt
sulmi, né saj té pérdorimit né ményré té pérgéndruar té ndérveprimit té njé numri t€ madh
kompjuterash té véné nén kontroll né ményré té paligjshme nga ana e kegbérésve.

Praktikat e sabotazhit kompjuterik njihen ndryshe edhe me termin cyberwar, gé do té
thoté lufté kompjuterike. Dérgimi i mesazheve email té padéshiruara (spamming), pér
géllime tregtare ose jo, shihet si njé aktivitet i cili mund té dénohet né bazé té késaj
dispozite vetém nése aftésia pér té komunikuar pengohet né ményré serioze dhe té
géllimshme, si rezultat i dérgimit té mesazheve spam né sasi té madhe dhe me shpeshtési té
larte®,

Sanksionimi i késaj vepre merr né mbrojtje interesin e ligjshém té operatoréve dhe
pérdoruesve té sistemeve kompjuterike dhe té telekomunikacionit pér té mundésuar
funksionimin e tyre né ményrén e duhur.Pér efekt cilésimi juridik té veprés, kérkohet gé
pengesat e krijuara té jené serioze. Interpretimi i shprehjes mund té béhet duke marré pér
bazé orientimin e dhéné nga hartuesit e Konventés sipas té ciléve, “do té konsiderohet si
krijim i pengesés serioze, dérgimi i té dhénave né drejtim té njé sistemi té vecanté

kompjuterik né njé ményré, pérmasa dhe shpeshtési té tillé gé sjell njé efekt démtues té

8K oment nr. 69 i Konventés “Mbi Krimin Kibernetik”.
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konsiderueshém né aftésiné e zotéruesit ose operatorit té sistemit pér té pérdorur sistemin
ose pér té komunikuar me sisteme té tjera 83

Né terma té pérgjithshém mund té themi se me sistem kompjuterik do té kuptohet
kombinimi i njé térésie aparaturash gé bén té mundur transmetimin né distancé té té
dhénave dhe informacioneve, népérmjet pérdorimit té teknologjive t& komunikimit®.

Ndér formate ndérhyrjeve né sistemet kompjuterike mund té pérfshihen praktika té tilla si:
pérdorimi i programeve qé béjné té mundur veprimin e sulmeve té refuzimit t& shérbimit
(denial of service attacks) .
instalimi i kodeve démtuese si¢ mund té jené viruset té cilat ndalojné ose ngadalésojné né
ményré domethénése funksionimin e sistemit.
zbatimi i programeve té cilat dérgojné sasi shumé té médha e-mailesh ndaj njé marrési té

caktuar né ményré gé té bllokojné funksionet komunikuese té sistemit té pérdorur prej tij.

2.5. Vjedhja e identitetit dhe impersonifikimi online

Vijedhja e identitetit éshté pérkufizuar si mbajtja, transferimi i paligjshém ose
keqpérdorimi i informacionit personal me géllim kryerjen e njé krimi tjetér. ldentiteti né
botén virtuale mund té kuptohet si njé maské gé i korrespondon njé subjekti té caktuar né
jetén reale. 1 njéjti person mund té keté maska té ndryshme né botén virtuale, gé jané
identitetet e ndryshme me té cilat ai paragitet dhe nga ana tjetér nén té njéjtén maské
(identitet virtual) mund té fshihen persona té ndryshém, té cilét paragesin té dhéna té njéjta
identifikimi.

Pérpjekja pér té dhéné njé pérkufizim pér konceptin e identitetit &shté njé sipérmarrje
pothuajse e pamundur duke pasur parasysh kompleksitetin dhe evoluimin e vazhdueshém té
késaj céshtjeje. Aplikacionet e reja teknologjike té bazuara né krijimin e profileve virtuale
mund té ndikojné né ndryshimin né ményré radikale té konceptit té identitetit duke

ekspozuar disa nga anét e fshehura té jetés sé njé personi duke analizuar gjurmét dixhitale

8 Koment nr. 67 i Konventés “Mbi Krimin Kibernetik”.

8Calice A. (2006), “I computer crimes nell’ordinamento giuridico italiano: inquadramento sistematico ed
efficacia della risposta sanzionatoria ”, kursi ‘Criminalita informatica e protocolli investigativi, Romé, fq.24,
sikurse éshté cituar nga Scognamilio P. (2008), “Criminalita informatica: Commento organico alla legge 18

marzo 2008, n.48”, Napoli: Botimet Simone, fqg. 20.
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gé njerézit 1éné gjaté veprimeve gé kryejné, ose duke shfrytézuar apo grupuar bashké
pérmbajtjen e bazave té médha t& t& dhénave®’. Né& shogériné dixhitale, dhe né vecanti né
rrjetet sociale (té cilat aplikojné vizionin e té konsideruarit té internetit si njé hapésiré
sociale e cila inkurajon dhe mbéshtet pjesémarrjen e individéve), vihet né dispozicion njé
masé shumé e madhe informacioni me natyré personale. Njerézit mund té pérshkruajné né
ményré té detajuar identitetin e tyre duke pérdorur profile gé¢ mundésohen nga shérbimet e
rrjeteve sociale®. Identitetet né mjediset virtuale jané komplekse dhe pérfshijné si
identitetet personale (té vérteta ose fiktive) gé administrohen népérmjet sistemeve té
menaxhimit té identitetit dixhital ashtu edhe ato gé krijohen né sajé materialeve té
deklaruara nga veté njerézit kur ata krijojné njé profil. Té dyja kéto kéndvéshtrime duhet té
shihen si plotésuese té njéra-tjetrés né kuptimin gé té marra sé bashku, ato japin kuptimin e
ploté té asaj cka do té konsiderohet identitet i personit. Né studimin e konceptit té identitetit
nga piképamja strukturore merr réndési kuptimi i tipareve té njé personi si dhe shpalosja e
kétyre tipareve né kontekste té ndryshme. Késhtu, termi identitet pérdoret pér t’iu referuar
njé grupi vecorish (té pérhershme ose té pérkohshme) té cilat pérshkruajné karakteristikat e
individit né kontekstin e aktiviteteve té ndryshme praktike né té cilat ai pérfshihet.
Ndérkohé né kuptimin procedural, réndési thelbésore pér pércaktimin e identitetit marrin
elementét g& mund té pérdoren pér té identifikuar njé person, si¢ mund té jené emri i
personit, njé fjalékalim i caktuar etj. Ky lloj identiteti mund té pérdoret pér té siguruar
akses njé sistem té caktuar informacioni ose bazé té dhénash ashtu sikurse dhe pér té
siguruar té drejtén pér té pérmbushur njé transaksion té caktuar né rrugé elektronike®.
Faget e rrjeteve sociale jané shndérruar tashmé né njé pjesé integrale té ndérveprimit té
pérditshém social. Zhvillimi i vrullshém i kétyre metodave té shogérizimit online é&shté
shogéruar edhe me shfagjen e fenomenit té pérvetésimit online té identitetit t& njé personi

tjeter™.

¥ Anrig, B., Benoist, E., etj. (2006), “Virtual Persons Applied to Authorization, Individual Authentication and
Identification. At Identity in a Networked Society ”. FIDIS consortium, pp.6.

8Nabeth, T. Identity of Identity. N& Rannenberg, K., Royer, D., & Deuker, A. (2009), “The Future of Identity
in the Information Society. Challenges and Opportunities”. Berlin, pp. 21-22.

%po aty. pp. 36.

%Kjo praktiké éshté e njohur gjerésisht me termin online impersonation.
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Vjedhja e identitetit té njé personi né rrjete sociale mund té kryhet népérmjet dy
ményrave té ndryshme:

(i) duke vjedhur té dhénat identifikuese té llogarisé sé tij né rrjetin social (adresén e emailit
dhe fjalékalimin);

(i1) duke krijuar njé profil t& ri me té dhéna térésisht té rreme dhe duke u shtirur si njé
person tjetér™".

Né kété kontekst, kur flasim pér vjedhje té identitetit virtual i referohemi mé tepér
veprimeve té huazimit té paligjshém té identitetit né kuptimin procedural, ndérsa kur rastet
e pérvetésimit té njé identiteti fiktiv virtual lidhen me kuptimin strukturor té identitetit,
veprimet e paligjshme té pérvetésimit té njé identiteti fiktiv virtual nuk identifikohen me
konceptin e ‘vjedhjes sé identitetit’ (identity theft).

Termi ‘vjedhje e identitetit’ ka gjetur pérhapje t€ gjeré né praktikén juridike amerikane
dhe i referohet njé prej formave té konsumimit té veprés penale t¢ mashtrimit kompjuterik.
Konkretisht, sipas késaj pérgasjeje vjedhja e identitetit konsiston né vjedhjen e té dhénave
té tilla personale si: emri, numri i sigurimeve shoqgérore, datélindja, numri i njé llogarie
bankare, numri i identifikimit personal, numri i telefonit mobile etj.

Pérfitimi ekonomik gé mund té nxirret nga sigurimi i kétyre informacioneve mund té
konsistojé né kryerjen e transaksioneve financiare njésoj si zotéruesi i ligjshém i té
dhénave, blerjen e sendeve apo shérbimeve, té cilat pérballohen nga té ardhurat e personit,
té cilit i éshté vjedhur informacioni identifikues, etj. Kjo formé e veprimtarisé sé
paligjshme, ndéshkohet sipas Kodit Penal shqiptar né bazé té nenit 143/b gé trajton veprén
penale t& mashtrimit kompjuterik té cilén do ta analizojmé né kapitujt né vijim®.

Pér ndéshkimin e veprimeve té impersonifikimit online, nuk duhet té jeté e nevojshme qgé té
vértetohet se identieti i rremé i krijuar lidhet me profilin online apo me té dhénat

identifikuese té njé personi té vérteté®™. Késhtu, éshté plotésisht e mundur qé profili i rremé

%'Reznik M. (2013), “Identity Theft on Social Networking Sites: Developing Issues of Internet
Impersonation”, Touro Law Review. Vol 29 (2), pp. 455-483.

%Mashtrimi kompjuterik -(neni 143/b).

%3pér mé shumé lidhur me kété diskutim shiko: Bernal, P. (2014), “Internet Privacy Rights: Rights to Protect
Autonomy ”. New York: Cambridge University Press. pp. 255-256.
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I krijuar t¢ mos bazohet né té dhénat qé karakterizojné njé pérdorues té ligjshém, e
megjithaté, veprimi mbart ende rrezikshméri shogérore. Kjo mund té ndodhé kur Kkrijuesi i
profilit t€ rremé e pérdor até pér arritjen e géllimeve té paligjshme sikurse mund té jeté:
shogérizimi online me t€ mitur pér t’1 joshur ata drejt pérfshirjes n€ veprime me natyré
seksuale, shpérndarja e materialeve me pérmbajtje té paligjshme, dérgimi i mesazheve me
pérmbajtje kércénuese ose ngacmuese ndaj pérdoruesve té tjeré etj. Pér kété arsye, interesi
gé mbrohet né sajé té ndéshkimit té& veprimeve té impersonifikimit online, nuk duhet té
lidhet gjithmoné me faktin gé kéto veprime bazohen né kopjimin e identitetit té njé personi
real.Interesi i ¢do personi pér mbrojtjen e imazhit dhe reputacionit té tij éshté njé nga
interesat gé preken shpesh nga praktikat e ndértimit té profileve té rreme online, megjithaté,
nuk éshté i vetmi interes gé mund té cénohet nga kéto praktika. Interesat e tjeré gé mund té
cénohen dhe qé rrjedhimisht kérkojné mbrojtje té vecanté, pérfshijné: mbrojtjen e té
miturve nga praktikat e joshjes online prej personave té rritur gé krijojné profile té rreme,
mbrojtjen e té drejtés té sigurisé personale ose té dinjitetit né rastet kur népérmjet profileve
té rreme dérgohen respektivisht mesazhe me natyré kércénuese ose ofenduese. Si njé nga
rastet me pasoja tepér té rénda té krijimit té profileve té€ rreme né rrjetet sociale mund té
pérmendim rastin Shtetet e Bashkuara kundér Drew né Kaliforni®.

Né rastin né fjalé, e pandehura Lori Drew sé bashku me disa ndihmés té tjeré krijuan
njé profil t€ rremé né rrjetin social “My Space” né€ té cilin paraqitej nj€ djalé me emrin Josh
Evans. Mé pas ata kontaktuan me Megan Meier njé vajzé 14 vjecare népérmjet rrjetit
social, duke pérdorur pseudonimin Josh Evans dhe filluan té shkémbejné mesazhe afeksioni
me té pér disa dité me rradhé. N& njé nga komunikimet e fundit gé ata i dérguan vajzés nén
emrin fiktiv virtual t€ “Josh” thuhej se: “ai nuk e pélgente mé Meganin dhe se bota do té
ishte njé vend mé i miré nése ajo nuk do té bénte pjesé né t¢”.Shumé pak kohé pas késaj
ngjarjeje Megan kreu vetévrasje. Né Shtetet e Bashkuara té Amerikés vetém njé numér i
vogél shtetesh kané parashikuar né ligjet e tyre penale veprén penale té personifikimit fiktiv
né internet. Kéto shtete jané New Yorku, Texasi dhe Kalifornia®.

%United States v. Drew, 259 F.R.D. 449, 458 (C.D. Cal. 2009).
®Reznik M. (2013), “ Identity Theft on Social Networking Sites: Developing Issues of Internet
Impersonation. Touro Law Review ”. Vol 29 (2), pp. 455-483.
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Né Kodin Penal té shtetit t& NewYork-ut ka njé dispozité té vecanté gé trajton rastin e
prezantimit mashtrues té njé personi. Né kété dispozité, krahas dénimit té rasteve kur
pérvetésimi i identitetit t€ njé personi tjetér kryhet pér qéllim pérfitimi material apo pér t’u
shtirur si njé person mbajtés i cilésive té caktuara ose nénpunés publik, dénohen edhe
praktikat e prezantimit fiktiv me identitetin e njé personi tjetér né internet. Konkretisht,
thuhet se: “njé person éshté fajtor pér kryerjen e veprés penale té prezantimit té rremé...
kur ai... higet si njé person tjetér real népérmjet komunikimeve né njé faqe interneti ose me
ané té mjeteve elektronike me qéllim realizimin e njé pérfitimi ose pér té démtuar apo
mashtruar personin tjetér, ose kur népérmjet komunikimeve té tilla prezantohet si njé
nénpunés publik né ményré qé té bindé té tretét t’i nénshtrohen kétij autoriteti ose té
veprojné né pérputhje me kerkesén e béré prej tij 98

Njé tjetér shtet amerikan gé e ka njohur praktikén e prezantimit mashtrues té njé
personi si njé person tjetér né rrugé elektronike éshté edhe Kalifornia. Késhtu, pérvec
ndéshkimit penal té rasteve kur prezantimi i rremé kryhet né botén fizike me géllim
mashtrimin apo démtimin e té tretéve, kjo sjellje dénohet edhe kur kryhet né mijedisin
dixhital. Né nenin 528/5 té Kodit Penal té Kalifornisé thuhet se: “cdo person, i cili me
dijeni prezantohet né ményré mashtruese si njé person tjetér real népérmjet njé fageje
interneti ose mjeteve té tjera elektronike, pa pélgimin e kétij té fundit, dhe me qéllim
démtimin, frikésimin, kércénimin, ose mashtrimin e personit tjetér éshté fajtor pér kryerjen
e njé krimi”. Njé pasqyrim mé gjithépérfshirés i késaj praktike kriminale gjendet ne Kodin
Penal té Teksasit. Kjo shpjegohet edhe me faktin se dispozita gé parashikon veprén penale
té pérvetésimit té identitetit online éshté relativisht e re, pasi ajo éshté pérfshiré né tekstin e
Kodit Penal né vitin 2009. Né kété ményré, hartuesit e saj kané pasur mundésiné e studimit
té zhvillimeve kriminale né kété drejtim dhe t’i pérgjigien né ményré mé té€ ploté dhe
efikase té tilla praktikave. Né Seksionin 33. 07 té Kodit Penal té Teksasit jepet ky
pérkufizim i veprés penale t€ “pérvetésimit t€ identitetit online” (impersonifikimit online):
a) Kryen vepér penale personi, i cili pa marré miratimin e njé personi tjetér dhe me géllimin
pér té démtuar, mashtruar, frikésuar ose kércénuar njé person, pérdor emrin ose

personalitetin e njé personi tjetér pér té:

%Neni 190.25 (4) i Kodit Penal té shtetit t& New York-ut.
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(i) krijuar njé fage web-i né njé rrjet social tregtar ose njé fage tjetér interneti;

(i1) pér té postuar ose dérguar njé ose mé shumé mesazhe népérmjet njé rrjeti social tregtar
ose fageje tjetér interneti, népérmjet njé programi té postés elektronike apo té
shkémbimit té mesazheve né grup ose né ményré tjetér.

b) Kryen vepér penale personi, i cili dérgon mesazhe té postés elektronike, mesazhe té

menjéhershme (instant message), mesazhe tekst ose njé komunikim tjetér té ngjashém qé

tregon emrin, adresén e domainit, numrin e telefonit, ose njé té dhéné tjetér té informacionit
indentifikues qé i pérket njé personi tjetér: %

(i) pa pasur pélgimin e personit tjetér;

(i1) me géllimin pér té démtuar ose mashtruar njé person.

Né Kodin Penal shqiptar nuk ka ndonjé dispozité té vecanté gé té ndéshkojé rastet e
krijimit té profileve té rreme né rrjete sociale apo pérdorimit mashtrues té profilit té njé
personi tjetér, kur kéto kryhen pér njé géllim té caktuar té paligjshém. Pér sa i takon
veprimeve té vjedhjes né ményré mashtruese té té dhénave té llogarisé sé njé personi né njé
rrjet social dhe pérdorimit té tyre pér té hyré né kété llogari, ato mund té dénohen né bazé té
nenit 192/b, si hyrje e paautorizuar kompjuterike né njé sistem kompjuterik apo né njé pjesé
té tij.

Megjithaté, edhe né kété rast mbrojtja gé mund té sigurohej kundrejt veprimeve né
fjalé do té ishte e paploté. Népérmjet késaj dispozite, mund té dénohet thjesht hyrja e
paautorizuar né llogariné e profilit personal té pérdoruesit né njé rrjet social, por nuk
dénohen aktivitete té métejshme té paligjshme gé mund té kryhen nga autori pas
pérvetésimit té profilit t€ pérdoruesit té ligjshém, si psh. postimi i materialeve me natyré
ofenduese ose denigruese né drejtim té kétij té fundit. Né praktikén e deritanishme té
organeve té ndjekjes penale, rastet e krijimit té profileve té€ rremé ose té vjedhjes se té

dhénave té llogarisé né njé rrjet social jané cilésuar si falsifikim kompjuterik.

%Me informacion identifikues do té kuptohet ¢do informacion qé né ményré té veguar ose duke u bashkuar me
informacione té tjera, e identifikon njé person, ku pérfshihen : a) emri dhe numri i sigurimeve shogérore,
datélindja; b) té dhénat biometrike unike, si gjurmét e gishtérinjve, grafikét regjistrues té zérit, imazhe té
retinés ose té irisit; ¢) numri unik i identifikimit elektronik, adresa etj; d) informacion identifikues i

telekomunikimeve ose pajisjet e aksesit né to.
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Falsifikimi kompjuterik, parashikohet si vepér penale né nenin 186/a té Kodit Penal. Né
fakt, kjo dispozité nuk mund adresojé plotésisht problemet e impersonifikimit online. Vepra
penale e falsifikimit kompjuterik pérfshihet né kreun III t€ Kodit Penal “Vepra kundér
pasuris€¢ dhe né sferén ekonomike”, n€ seksionin VIII té tij t€ emértuar “Falsifikimi i
dokumenteve”. Marédhéniet juridike gé merren né mbrojtje né ményré parésore nga kjo
dispozité jané marrédhéniet e vendosura pér mbajtjen dhe administrimin e rregullt té
dokumenteve té administratés publike ose personave juridiké privaté, gé ruhen né format
elektronik, dixhital.

Ndérkohé, veprimet e paligjshme té impersonifikimit online prekin né radhé té paré
interesa té miréfillta private, gé lidhen me mbrojtjen e té drejtés sé imazhit dhe reputacionit
té personit dhe mbrojtjen e privatésisé sé tij nga ¢do akses dhe pérdorim i paautorizuar i té
dhénave té tij personale.

Né kéto kushte, mendojmé gé zgjidhja mé e miré do té ishte pérfshirja e njé dispozite té
re né Kodin Penal gé té trajtojé ¢éshtjet e impersonifikimit online. Kjo dispozité mund té
vendosej né seksionin VIII “Vepra penale kundér moralit dhe dinjitetit”, t&€ Kreut II “Vepra
penale kundér personit”, dhe né ményré t€ veganté krahas neneve 121-123 té Kodit Penal
gé mbrojné té drejtén e individit pér jetén private.

Si piké referimi né kété drejtim, mund té shérbente formulimi gé ju béhet kétyre
veprimeve né Kodin Penal té Teksasit, i cili bén njé mbulim té ploté t& formave té
ndryshme né té cilat mund té zhvillohet veprimtaria mashtruese e vjedhjes apo imitimit té
identitetit virtual té njé personi.

2.6. Ndérhyrjet gé prekin integritetin e té dhénave dhe sistemeve kompjuterike
1. Phishing (Peshkimi)

Phishing éshté njé formé kontakti virtual, né pérpjekje pér t€ marré népérmjet
mashtrimit informacion sensitive si fjalékalime. Njé lloj mashtrimi pér tévjedhur té dhéna
té réndésishme, si: numra té kartave té kreditit, fjalékalime, t& dhéna personale, skema
mashtruese, me géllim marrjen e té dhénave personale ose financiare.Népérmjet pérdorimit
té teknikave té phishing, pérdoruesit e shérbimeve té postés elektronike apo frekuentuesit e
rrjeteve sociale mund té orientohen né ményré mashtruese gé té béjné identifikimin (log in)

né njé fage web té caktuar, e cila éshté projektuar né ményré té tillé gé té duket si fagja
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origjinale e kompanisé ofruese té shérbimeve né fjalé. Késhtu faget mashtruese té
identifikimit té pérdoruesve ngjasojné né masé té madhe me faget origjinale identifikuese té
kompanive té tilla si Yahoo, Gmail, Facebook etj.

Duke gené se pérdoruesi mendon se fagja web né té cilén ka hyré éshté fagja origjinale,
ai shénon aty té dhénat identifikuese gé jané emri i pérdoruesit dhe fjalékalimi. Né
momentin gé ai pérpiget té identifikohet (t& b&jé log in) né fagen mashtruese me kéto té

dhéna, ato i kalojné automatikisht kegbérésit qé ka ndértuar skemén mashtruese®.

2. E-mail spoofing. Dérgimi i emaileve té kopjuara

Kjo praktiké pérdoret né ato raste kur njé haker ka arritur té sigurojé akses né adresén e
e-mailit t& njé personi apo organizate dhe mé pas i dérgon mesazhe email gjithé personave
té tjeré gé gjenden né listén e kontakteve né adresén e e-mailit t& imituar. Kéto mesazhe
mund té ngjallin besim tek marrési apo té nxisin kureshtjen e tij pasi sipas rastit mund té
pérmbajné:
Njé lidhje (link), e cila supozohet se é&shté dérguar nga njé prej kontakteve té postés
elektronike. Késhtu mesazhi i dérguar, ndértohet né ményré té tille, sikur veté personi
adresa e e-mailit té té cilit éshté hakuar i sugjeron marrésit t€ e-mailit gé té kontrollojé
lidhjen e dérguar. Pér shkak té besimit gé ka pérdoruesi né adresén nga e cila i ka ardhur
mesazhi si dhe pér shkak té kuriozitetit mbi pérmbajtjen e lidhjes sé treguar ai klikon mbi
té. Né fakt, né sajé té klikimit gé i bén linkut, pérdoruesi i hap rrugé aktivizimit té njé
programi té démshém né kompjuterin e tij dhe né sajé té tij kegbérési mund té fitojé
kontroll mbi kompjuterin dhe té mbledhé informacione té ndryshme konfidenciale pérfshiré
edhe kontaktet e postés elektronike. Né kété ményré, ai mund té vazhdojé té pérdoré mé tej
taktikén e dérgimit té e-maileve té démshme né drejtim té viktimave té rradhés.”
Njé material gé kérkohet té shkarkohet si psh. piktura, muziké, filma, dokumentare etj, té
cilét pérmbajné té fshehur njé program té démshém. Edhe né kété rast duke menduar se e-

maili &shté dérguar nga njé mik, pérdoruesi ka shumé gjasa gé ta shkarkojé materialin dhe

%Shiko: How to hack facebook password. né http://www.rafayhackingarticles.net/; si dhe Newman, R. C.
(2010). “Computer Security: Protecting Digital Resources ”.Ontario CA:Jones and Bartlett Publishers, pp. 33.
%Criddle, L. “What is Social Engineering ”. Available at: http://www.webroot. com.
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bashké me té edhe programin gé i mundéson kegbérésit té marré kontroll mbi kompjuterin e
tij dhe t& monitorojé ¢cdo veprim gé kryhet népérmijet tij.
3. Pérhapja e viruseve

Nje virus kompjuteri éshté program kompjuterik gé infekton programet e tjera té
kompjuterit duke i modifikuar ato né njé ményreé té tillé gé pérfshin dhe kopjimin e veté
virusit.Nga piképamja teknike, infektimi i kompjuterit nga viruset mund té kryhet né njé
shuméllojshméri ményrash. Megjithaté, ményrat kryesore qé pérdoren zakonisht pér
pérhapjen e viruseve jané:
Pranimi i opsioneve té caktuara pa lexuar pérmbajtjen e tyre

Njé nga ményrat mé té shpeshta té infektimit t& kompjuterit lidhet me pranimin nga
ana e pérdoruesit té opsioneve té caktuara qé shfagen né ekran pa i lexuar me kujdes apo pa
e kuptuar pérmbajtjen e veprimit gé kérkohet té autorizohet prej tyre. Kjo mund té ndodhé
psh. kur gjaté kérkimit né internet shfaget njé njoftim apo dritare ku thuhet se kompjuteri
éshté infektuar ose qé kérkohet instalimi i njé mekanizmi shtesé (plug-in), dhe pérdoruesi
pa e kuptuar natyrén e veprimit qé kérkohet té autorizohet prej tij, e pranon até. Gjithashtu,
gjaté instalimit ose azhornimit t& njé programi, pérdoruesi pyetet nése déshiron qé té
instalojé edhe programe té tjera shtesé, té cilat né fakt, mund té pérmbajné edhe kode té
démshme (viruse) té projektuara pér té€ monitoruar veprimtariné e pérdoruesit gjaté
pérdorimit té programit.
Hapja e materialeve bashkéngjitur e-mailit

Kété praktiké e kemi shpjeguar edhe mé sipér dhe lidhet me faktin gé né shumé raste,
pér shkak té imitimit t& adresave té e-mailit té kontakteve té njohura pér pérdoruesin, ai nuk
ka dyshime mbi natyrén e rrezikshme té materialeve gé i dérgohen nga adresa e supozuar e
njé kolegu pune, miku apo familjari té tij.

Né raste té tjera, mund té ndodhé gé e-mailet gé pérmbajné materiale té bashkéngjitura
té dérgohen nga adresa e-mail krejtésisht té panjohura pér pérdoruesindhe megjithaté, ai i
nisur nga kureshtja mund té shkarkojé materialin pér té marré dijeni mbi pérmbajtjen e tij.
Njé veprim i tillé i pakujdesshém mund té béhet shkak pér infektimin e kompjuterit me njé

virus gé gjendet né materialin e shkarkuar'®.

100K éto emaile njihen ndryshme me emértimin ‘Spam’.
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Shkarkimi i materialeve né ményreé pirate

Rreziku i infektimit nga viruset éshté kurdoheré i pranishém edhe né rastet kur
vizitohen fage interneti, té cilat, ofrojné mundésiné e shkarkimit né ményré pirate (falas) té
filmave, kéngéve, programeve komjuterike, librave etj. Kjo pasi né njé pjesé té miré té
rasteve, materialet e shkarkuara pérmbajné viruse té ndryshme.
Shkarkimi i programeve nga burime jo té sigurta

NEé rastin kur synon té shkarkojé njé program kompjuterik té caktuar, pérdoruesi duhet
té jeté i vémendshém gé burimi ngai i cili po shkarkon programin i pérket njé subjekti té
besueshém dhe té autorizuar pér shpérndarjen e programit né fjalé. Shkarkimi i té njéjtit
program, jo nga burimi origjinal mund té shogérohet me instalimin e viruseve gé mund té
gjénden né t&'%%,
Hapja e fageve jo té sigurta té internetit

Infektimi i kompjuterit me viruse mund té ndodhé edhe thjeshté népérmjet hapjes sé
fageve té internetit, té cilat nuk paragiten té besueshme nga piképamja e parametrave té
sigurisé. Né momentin gé vizitohen fage té tilla, mundet gé té nisé njé shkarkim automatik i
kodeve té démshme né kompjuter. Né kété drejtim éshté shumé e réndésishme qé
kompjuteri té jeté i pajisur me mekanizma té larté sigurie, pasi né njé rast té tillé ¢do
pérpjekje pér shkarkimin automatik té té dhénave té ndryshme né kompjuter do té bllokohej
nga programi pérkatés i sigurise.
2.7. DDoS (Distributed Denial of Service) - Sulmet e shpérndara pér refuzimin e
ofrimit té shérbimit

Denial of servis (DoS) gé do té thoté (mohimi i shérbimit), éshté sulmi ndaj njé sistemi
kompjuterik mémé tepér kérkesa nga sa mund té pérballojé ky sistem. Késhtu sistemi
pérmbytet dhe si pasojé nuk mund tu pérgjigjet kérkesave té pérdoruesve té rregullt duke e

béré té pamundur ofrimin e kétij shérbimi'®.

%'ow does a computer get infected with a virus or spyware?, Avaliable at:
http://www.computerhope.com/issues/ch001045. htm.
1%2poonia, A.S., Bhardwaj, A. dhe Dangayach, G.S. (2011), “Cyber Crime: Practices and Policies for its

Prevention”. The First International Conference on Interdisciplinary Research and Development, Tajlandé.
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Sulmet e shpérndara pér refuzimin e shérbimeve té ofruara né sajé té njé rrjeti
elektronik publik njihen shkurtimisht me termin DDoS (Distributed Denial of Service).
Ményra e organizimit té sulmit nga ana e hakerave paragitet si mé poshté:

Hakeri identifikon njé numér té madh sistemesh qé paragesin dobési (vulnerabél) né
internet.

Mé pas ai instalon programin DDoS té kontrollit né distancé, duke krijuar késhtu té
ashtuquajturat sisteme ‘té nénshtruara’

Hackeri kontrollon programet e kontrollit né distancé népérmjet njé pajisjeje ‘udhézuese’ e
cila drejton sistemet e nénshtuara gé té sulmojné sistemin objekt sulmi.

Gjaté sulmit, paketa t¢ médha informacionesh, gé kané té béjné me kérkesén pér té
vendosur njé lidhje me serverin e sistemit té sulmuar, dérgohen prej rrjetit té kompjuterave
té kontrolluar nga hakeri. Pér shkak té fluksit t&¢ madh té paketave me informacion té
dérguara, sistemi né fjalé ndeshet me njé vérshim komunikimesh dhe si rrjedhim ai fiket
ose refuzohet aksesi né té i pérdoruesve té ligjshém™®.

Efekti i njé sulmi DDoS éshté i ngjashém me rastin kur njé person do té pérdorte njé
sistem automatik té formimit té numrave telefoniké (automated dialing system) pér té
realizuar thirrje té vazhdueshme telefonike né drejtim té numrit telefonik té véné né
dispozicion psh. nga njé biznes gé ofron shérbime kateringu. Thirrjet automatike té béra né
ményré té vazhdueshme ndaj numrit té biznesit né fjalé, do té bllokonin linjén e tij
telefonike dhe si rrjedhim, klientét do e kishin té pamundur gé té bénin porosi népérmjet
telefonit. Ndérkohé, gjaté realizimit t€ njé sulmi DDoS, kegbérési pérdor njé rrjet
kompjuterash t€ kompromentuar, t€ njohur ndryshe si ‘kompjutera fantazmé’ pér t€ dérguar
njé fluks té madh té dhénash ndaj komjuterit/sistemit gé synohet té sulmohet. Kompjuterat
‘fantazém’ jané kompjutera q€ jané véné nén kontroll népérmjet programeve té vecanta
(bots)- programe gé né ményré mashtruese dhe shpesh edhe té fshehté depértojné né
kompjuterat e pérdoruesve té ligjshém. Botnet éshté njé rrjet kompjuterash té infektuar nga
maleare/viruse. Kompjuteri infektuar merr emrin “bot” pasi kontrollohet né€ distancé duke e

shéndérruar né robot, i cili sulmon sisteme té tjera kompjuterike.

%Tanase, M. (2002). “Barbarians at the Gate: An Introduction to Distributed Denial of Service Attacks.”

URL: http://www.securityfocus.com/infocus/1647.
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Pérdoruesit e kétyre kompjuterave nuk jané né dijeni dhe nuk kané kontrollin e
kompjuterave té tyre. Hacking gabimisht pérdoret né praktiké pér té pérshkruar ¢do
veprimtari kriminale me kompjuterat'®.

Né vijim, programet boot shndérrojné kompjuterat e pérdorur nga individét, bizneset,
agjencité geveritare, institucionet arsimore etj, né kompjutera fantazém, té cilét kryejné
funksionet e komanduara nga sulmuesi né sajé té intruksioneve gé ai bén né distancé.
Kompjuterat fantaz€m integrohen né njé€ rrjet t€ quajtur ‘botnet’, ndérkohé qé personi, i cili
kontrollon dhe pérdor rrjetin € kompjuterave t€ kompromentuar njihet si ‘bot herder’. Rrjeti
mé pas mund té pérdoret pér géllime fitimprurése duke e véné né shérbim té krimineléve
kompjuteriké, t€ cilét, e pérdorin kété ‘ushtri fantazém dixhitale’ pér t€ fituar para nga
mbyllja e fageve Web, apo pér té zhvatur para nga zotéruesit e ligjshém té tyre, pér té
dérguar mesazhe e-mail spam, pér té térhequr pérdoruesit drejt skemave té mashtrimit
online, apo pér té instaluar programe adware né kompjuterat e pérdoruesve. Kéto té fundit,
jané programe gé mundésojné shfagjen né ményré automatike té njoftimeve me natyré
promocionale me ané té té cilave, synohet té realizohet njé pérfitim nga ana e subjektit
kontrollues té programit adware'®.

Njé kompjuter mund t€ béhet pre e manipulimit nga njé program ‘bot’, né€pérmjet
ményrave té ndryshme si: népérmjet e-maileve gé pérmbjané bashkéngjitur materiale té
rrezikshme, apo qé udhézojné pérdoruesin té vizitojé njé fage té caktuar né Web, e cila mé
pas shfrytézon pikat e dobéta té motorit té kérkimit té pérdoruesit pér té pérhapur programe
té démshme né kompjuterin e tij apo népérmjet shkarkimit té drejtépérdrejté nga Interneti té
materialeve gé pérmbajné té fshehura viruse té ndryshme. Komandat qé mund té dérgojé
sulmuesi népérmijet rrjetit t¢ kompjuterave té manipuluar mund té konsistojné né dérgimin e
mesazheve spam, pérhapjen e wormeve ose viruseve, pérhapjen e métejshme té programit
‘bot’, kérkimin e kompjuterave pér gjetjen e t€ dhénave private si fjalékalime apo

informacione financiare.

1% \ww.cjcenter.org/cjcenter/publications/cji/archives/cji.php?id=37.

195Brenner, S. (2010), “Cybercrime : Criminal Threats from Cyberspace ”. Santa Barbara: ABC-CLIO, pp.
41-42.
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Aktiviteti kriminal gé gjeneron nga pérdorimi i botneteve, né praktiké, mund té
konsistojé né njé ndarje té garté rolesh midis individéve té ndryshém gé pérmbushin detyra
té caktuara, té vecanta. Né kété aktivitet mund té identifikohen disa procese té realizuara
nga persona té ndryshém: (1) shkruajtja/krijimi i programeve qé pérdoren pér manipulimin
e sistemeve kompjuterike; (2) infektimi i Web serverave populloré dhe pérdorimi i tyre pér
pérhapjen e programeve té démshme; (3) grumbullimi i té gjithé kompjuterave té véné nén
kontroll né njé ose disa rrjete; (4) pérdorimi i kompjuterave té& véné nén kontroll pér
dérgimin e mesazheve té padéshiruara promocionale, mbledhjen e té dhénave personale; (5)
shitjen e informacioneve té mbledhura kur ato kané natyré financiare; (6) pérdorimi i
informacioneve me natyré financiare pér té ndérmarré veprime t& mashtrimit me kartat e
kreditit apo pér té krijuar karta ATM-je té klonuara'®.
Llojet mé té ndeshura té sulmeve DDoS jané:
1. Mbingarkesa e zonés memorizuese té té dhénave qé pérpunohen - (Buffer Overflow
Attacks).

Né kété rast sulmuesi pérfiton nga mangésité né shkruajtjen e kodeve, si psh. njé

107

program gé nuk kontrollon madhésiné e té dhénave té vendosura né buffer Késhtu,

sulmuesi shkakton tejmbushjen e buffer-it duke ndryshuar vlerén e variablés sé njé programi né njé
numér mé té madh nga ai i parashikuar dhe duke zbatuar njé kod arbitrar né bazé té njé llogarie
pérdoruesi té privilegjuar (privileged user account).

Njé praktiké e tillé ndodh kur né njé program apo gjaté zbatimit té njé procesi té
caktuar nga ana e kompjuterit béhen pérpjekje pér té ruajtur mé shumé té dhéna nga sa
éshté kapaciteti g€ mban programi apo procesi né fjalé. Né njé vérshim té tillg, té dhénat gé
tejkalojné limitin maksimal té€ pérpunimit mund té pérmbajné kode té démshme té
projektuara sipas rastit pér té iniciuar né ményré arbitrare operacione té caktuara né
kompjuterin e sulmuar, pér té démtuar dosje té dhénash, apo pér té zbuluar informacione

me natyré konfidenciale.

106 McQuade, S. (2008). Encyclopedia of Cybercrime. Westport: Greenwood Press. pp.13.
Y ermi ‘Buffer’ pérdoret pér té treguar njé pjesé né memorien e shkurtér té sistemit kompjuterik, né té cilén
ruhen té dhénat, gjaté kohés sé pérpunimit ose transmetimit. Avaliable at:

http://www.oxforddictionaries.com/definition/english/buffer.

57


http://www.oxforddictionaries.com/definition/english/buffer

Duke gené se madhésia e té dhénave tejkalon limitin maksimal pérpunues gé mund té
mbajé programi apo procesi pérkatés gé zbatohet né kompjuterin e sulmuar, ato ‘vérshojné’
né pjesé té tjera t€ memories sé kompjuterit, cka bén t¢€ mundur hyrjen né ményré té
paautorizuar té hackerit né sistemin e brendshém t& kompjuterit™®.

2. Sulmet népérmjet paketave shumé té vogla té informacionit (Teardrop attacks).

Né ményré gé paketat e médha té informacionit té transmetohen népérmjet njé rrjeti
komunikimi, shpesh éshté e nevojshme gé ato té ndahen né fragmente mé té vogla duke
marré pér bazé njésiné maksimale té transmetimit gé pérballon rrjeti.

Shumé pajisje té sistemit operativ (té njohura si kernel) té prodhuara mé parg,
kontrollonin dhe refuzonin fragmente informacioni gé kishin pérmasa shumé té médha por
nuk kontrollonin fragmentet me pérmasa shumé té vogla, nén vlerén e njésisé minimale té
transmetimit. Infiltruesit e paligjshém shfrytézonin kété mangési dhe ndértonin paketa mé
té vogla se ato té pranueshmet, duke shkaktuar ristartimin e sistemit ose ndalimin e tij.

3. Sulmet e copézuara (Smurf Attacks)

Fillimisht, njé kompjuteri apo serveri i dérgohet njé protokoll ICMP (Internet Control
Message Protocol), i cili pérdoret pér té treguar nése kompjuteri/serveri i caktuar éshté i
lidhur me Internetin. Né& momentin qé kompjuterit i dérgohet ky protokoll, ai i dérgon né

pérgjigje njé paketé té dhénash'®®

personit qé ka dérguar protokollin verifikues ICMP.
Mesazhi gé pérmbahet né paketé konfirmon faktin gé kompjuteri né fjalé, éshté i lidhur
me internetin. Né njé sulm té copézuar, hakeri ndryshon adresén té cilés duhet t’i shkojné
paketat e pérgjigjes né ményré té tillé gé kéto té dhéna té mos shkojné né drejtim té
kompjuterit gé ka kérkuar informacionin verifikues, por né drejtim té sistemit objekt
sulmi™®. Né sajé té késaj metode, hakeri vé nén kontroll rrjete té ndryshme té ligjshme né
internet dhe mé pas bén gé nga adresat e kétyre rrjeteve té shkojné kérkesa né drejtim té

sistemit kompjuterik objekt sulmi.

1%poonia, A.S., Bhardwaj, A. dhe Dangayach, G.S. (2011), “Cyber Crime: Practices and Policies for its
Prevention ”. The First International Conference on Interdisciplinary Research and Development, Tajlandé.
1%Kjo paketé t& dhénash né gjuhén informatike njihet me termin Enhanced Computer-to-Human Output
(ECHO) dhe i referohet mesazhit final té dérguar nga kompjuteri né drejtim té pérdoruesit té kompjuterit.

"Gralla, P. (1998), “How the Internet Works”, Indianapolis: Que Corporation, pp. 273.
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Nga mbingarkesa me kérkesa pér dhénie informacioni, ky sistem bllokohet duke mos
ju pérgjigjur dot kérkesave té pérdoruesve té ligjshém.
4. Mesazhet e keqformuara

Njé sulmues kompjuterik mund té krijojé e mé pas dérgojé mesazhe té kegformuara né
drejtim té kompjuterit server té synuar me géllim ndérprerjen e shérbimit té tij. Mesazhet e
kegformuara jané mesazhe protokoll me sintaksé té gabuar. Kur serveri merr mesazhe té
tilla, ai mund té ¢’orientohet dhe t€ reagojé€ n€ ményra t€ ndryshme si:
a) Krijimi i spiraleve té pafundme té analizés gramatikore dhe kuptimit té mesazhit;
b) ndérprerje e funksionimit té pajisjes;
C) pamundési pér té pérpunuar mesazhe té tjera normale;
d) ekzekutim i kodeve arbitrare nga ana e sulmuesit etj.
5. Mesazhet e rreme (spoofed messages)
Njé sulmues mund té vendosé mesazhe té rreme (fiktive) né njé seksion té caktuar té
komunikimit me géllim gé té ndérpresé shérbimin ose té vendosé nén kontroll (vjedhé)
seksionin. Shembuijt tipiké né kété drejtim jané:
a) Rénia e thirrjes (call teardown); b) Mashtrimi me tarifat.

Rénia e thirrjes — né kété rast sulmuesi monitoron njé dialog SIP qé po zhvillohet dhe
siguron té dhéna né lidhje me seksionin pérkatés t& komunikimit*.
Mé pas, ai dérgon mesazhe pér pérfundimin e thirrjes (si psh. SIP Bye) né drejtim té paisjes
komunikuese ndérkohé gé pérdoruesit e saj jané duke biseduar. Pas marrjes sé mesazhit

mbyllés, pajisja do té mbyllé menjéheré seksionin pérkatés t& komunikimit.

2.8. Sulmet kundér konfidencialitetit té té dhénave
1. Pérgjimi

Aktivitetet e paligjshme té pérgjimit té té dhénave gé kalojné né ndérfagen e njé rrjeti
kompjuterik njihen ndryshe me termin sniffing''?, ndérsa pajisjet e pérdorura pér kété

géllim emértohen ‘sniffer’.

Ml grksat njihen me termin SIP Register.
12N dérfagja e njé rrjeti kompjuterik pérfagéson pikén e ndérlidhjes midis njé kompjuteri dhe njé rrjeti publik

ose privat. http://docs.oracle.com/javase/tutorial/networking/nifs/definition.html.
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Pajisjet pérgjuese (sniffer) pérfagésojné mjetet dixhitale analoge té paisjeve pérgjuese
gé pérdoren né fushén e telekomunikimeve. Ndérsa paisjet pérgjuese jané mjete fizike gé
regjistrojné transmetimet analoge té komunikimeve té kryera népérmijet linjave telefonike,
pajisjet sniffer jané programe qé lejojné pérdoruesin e tyre té vézhgojé dhe regjistrojé
paketat e té dhénave qgé pérmban komunikimi midis personave i kryer népérmjet
kompjuterave.

Ashtu sikurse pajisjet pérgjuese té bisedave telefonike duhet té vendosen né njé nga
linjat gé synohen té monitorohen né ményré gé té funksionojné, pérgjimi elektronik mund
té kryhet vetém né njé segment té rrjetit me fushé veprimi lokale (Local Area NetWork).
Késhtu, nuk éshté e mundur gé té pérgjohet trafiku qé kalon né njé séré pikash té rrjetit, qé
ndodhen larg rrjetit objekt pérgjimi**,

Hackerat shfrytézojné kété tekniké pér té siguruar té dhéna sensitive si¢c mund té jené
fjalékalime, adresa emaili ose dosje té ndryshme. Praktika e sniffing (pérgjimit) mund té
ndeshet né formén pasive ose aktive®.

Snifferat (pérgjuesit) pasivé presin kalimin e té dhénave né rrjet né ményré gé té dhénat
té mblidhen pérpara se té arrijné né destinacion. Ndérkohé, praktikat aktive té sniffing
bazohen né pérdorimin e teknikave té caktuara mashtruese, té cilat shkaktojné rrjedhjen e té
dhénave né rrjet pér té béré té mundur mbledhjen e métejshme té tyre nga ana e
sulmuesit™.

Pasi ka realizuar me sukses hyrjen né njé kompjuter, hackeri mund té pérdoré
programe té posagme té njohura me emértimin ‘rootkits’, me qéllim gé té fshehé praniné e
fileve té vendosura né kompjuter pas ndérhyrjes sé paligjshme. Fjala root né gjuhén e
zakoshme té hakerave pérdoret pér té treguar veprimin e sigurimit té té drejtave té
administrimit né njé sistem kompjuterik. Ndérsa fjala kit i referohet programeve qé

instalohen né ményré té paligjshme né kompjuterin e pérdoruesit.

Bpittrich D., dhe Himma K.E. (2006), “Hackers, Crackers and Computer Criminals” : né Bidgoli, H.
Handbook of Information Security: Information Warfare; Social, Legal, And International Issues; And
Security Foundations ”, VVol. 2. Bakersfield: John Wiley & Sons, Inc., pp.157.

14 po aty.

WEaly K. (2003), “A New Evolution in Hack Attacks: A General Overview of Types, Methods, Tools, and
Prevention”. SANS Institute. pp. 12.

60



Metodat mé té zakoshme té pérdorura nga hakerat pér vénien né kontroll té
komunikimeve né njé rrjet komunikimi elektronik jané dy: njéra konsiston né pérgjimin e
paketave t€ komunikimit té transmetuara né té njéjtén bandé trasmetimi sikurse pérdoruesi i
synuar, ndérsa tjetra, konsiston né pérdorimin njé pajisjeje manipuluese dhe dublikimin e
bisedés edhe né pajisjen e kontrolluar nga hakeri.

Sipas ményrés sé paré, pajisja pérgjuese qé pérdor hakerindodhet né té njéjtén zoné
transmetimi me telefonin e pérdoruesit A dhe mund té pérgjojé té gjitha sinjalet dhe
komunikimet qé kalojné pérmes njé nyje lidhése (hub) té té gjithé trafikut t¢ komunikimeve
té realizuara né zonén pérkatése té komunikimit.

Hakeri mundet gjithashtu té sigurojé akses né pajisjen gé bén lidhjen e mijetit
komunikues me internetin, té konfigurojé njé porté monitoruese pér té gjitha komunikimet
me z& gé kryhen népérmjet njé rrjeti lokal virtual,dhe té dublikojé mé pas komunikimin né
pajisjen e tij pérgjuese.

Sipas ményrés sé dyté té pérgjimit, hakeri vendos nén kontroll rrugén e komunikimit té
pérdorur nga njé pérdorues A. Késhtu, nése ai ka akses fizik né sinjalin pérkatés, mé pas e

dérgon kété sinjal né dy drejtime.

3. Llojet e autoréve té veprave penale né fushén e kibernetikés

Sikurse ¢do formé tjetér e kriminalitetit dhe krimet né fushén e kibernetikés po
shkaktojné pasoja té rénda pér individét dhe institucionet shtetérore. Nga té dhénat e
statistikave vérehet se né kryerjen e kétyre veprave té krimeve kibernetike, marrin pjesé
persona me aftési té larté intelektuale dhe profesionale.

Autori i kétyre krimeve mund té karakterizohet kryesisht si njé person i ri, inteligjent,
shumé i motivuar, punétor i besueshém, si njé njeri gé ka logjiké té forté, i cili njeh miré
sistemin kompjuterik, mundésité dhe ményrén e shfrytézimit té tij. Nisur nga motivet té
cilat i nxisin dhe géllimet té cilat déshirojne té arrijné me veprimet e tyre, autorét e veprave

penale né fushén. e krimeve kibernetike, ndahen né amatore dhe kriminelé profesionist&™*.

8 GORDON/FORD. (2006), “On the Definition and Classification of Cybercrime”, Journal in Computer
Virology, Vol. 2, No. 1, pp. 13-20.
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Né grupin e paré hyjné personat té cilét ushtrojné aftési profesionale té ndryshme si
juristé, ekonomisté, punétoré administrate etj, qé pér shkage té ndryshme hyjné né
veprimtari ilegale. Kriminelét profesionisté jané persona té cilét kané pérvojé dhe njohuri té
shumta,té cilét paragesin rrezikshméri té larté shogérore. Karakteristika themelore e tyre
éshté se adaptohen né situata té reja, si rezultat i zhvillimit té teknologjisé. Grupi i treté jané
ata persona té magjepsur me teknologjiné e re informatike deri né até masé sa ¢do aspekt i
jetés sé tyre éshté i lidhur me kompjuterat. Ata posedojné njohuri teknike té tilla gé i cojné
né veprime kriminale dhe zgjedhin t& sulmojné sisteme té caktuara'’.

4. Format e kryerjes sé krimeve kibernetike

Krimet kibernetike jané zhvilluar gé kur teknologjia informatike ka filluar t& zhvillohet né
pérmasa té gjéra dhe shumé ményra té kryerjes sé veprave penale jané ndryshuar dhe po
vazhdojné té ndryshohen. Né funksionimin ecdo sistemi kompjuterik ekzistojné pesé faza té
cilat paragesin pika kritike pér mbrojtje nga kriminaliteti kompjuterik té cilat jané: a).
Hyrja; b). Dalja; c). Programimi; d). Pérdorimi; e). Bartja.

a). Hyrja,faza kur futen té dhénat né kompjuter éshté casti i kryerjes ku kryhen mé shumé
krime me njé manipulim t€ njohur me emrin “pérzjerje e t&€ dhénave”. Kéto manipulime
mund té kryhen né shumé ményra si:

Plotésimi i té dhénave;Ndryshimi i té dhénave; Ndérrimi i t& dhénave ekzistuese;

Fshirja e té dhénave ekzistuese.

b). Faza tjetér e veprimit kriminal éshté dalja. Kjo fazé ka formén e vjedhjes té té dhénave.
Teknika gé pérdoret mé sé shumti éshté kopjimi i té dhénave té softwerit ose programeve.
Kéto vjedhje kryhen nga punétorét e pandershém, né bashképunim me njé apo mé shumé
persona nga jasht&'®,

c). Veprat e kriminalitetit kompjuterik né fazén e programimit kané té béjné me njérén nga

kéto forma:

7M. CHAWKI. (2005), A Critical Look at the Regulation of Cybercrime: A Comparative Analysis with
Suggestions for Legal Policy, DROIT-TIC.
185chjolberg S. (2004), Computer Related Offences. A presentation at the Octopus Interface, Strasbourg

2004, available at www.coe.int.
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(1) Ndérrimi i programeve; (2) Fshirja e instruksioneve té réndésishme;

(3) Modifikimi i programeve; (4) Sabotazhi i programeve.
Nése do ta krahasonim kété fazé me até té manipulimeve né hyrje del garté se nevojiten mé
tepér njohuri specifike dhe profesionalitet mé i larté né aftésité informatike dhe teknikat e
pérdorura.
d). Pérdorimi, ka té b&jé me njé numér té vogél té géndrave kompjuterike té cilat kané
marré masa mbrojtése, me géllim té pengimit té shfrytézimit té paautorizuar té sistemit
komjuterik nga ana e punonjésve né ményré té paautorizuar.
e). Mbartja éshté njé prej niveleve mé té ndjeshme té sistemit informatik pér shkak se éshté
shumé e véshtiré té sigurohet mbrojtja fizike e lidhjeve t& komunikimit''®,
5. Roli i faktoréve kriminogjen né krimet kibernetike dhe masat pér parandalimin e
tyre
5.1. Faktorét kriminogjen objektiv

Né kriminalitetin kompjuterik ashtu si né forma té tjera kriminalitetit, ndikojné mjaft
faktoré té caktuar kriminogjen objektiv. Faktorét objektiv sé pari duhen kérkuar né
specifikat e veté teknologjisé informatike dhe shpejtésisé sé zhvillimit té saj. Vecorité gé
béjné dallimin midis késaj forme té kriminalitetit dhe formave té tjera jané:
Krimet kibernetike , jané krime té njé shogérie té zhvilluar bashkékohore gé shkojné paralel
me shkallén e arritjes sé zhvillimit ekonomik, sa mé e larté éshté shkalla e zhvillimit aqg mé
té sofistikuara jané ményrat e kryerjes.
Kéto lloj krimesh ndeshen né mjediset urbane té cilat njékohésisht jané té varura né jetén e
pérditshme nga pérdorimi i teknologjisé informatike.
Krimet kibernetike jané globale si pér nga pérhapja ashtu edhe nga pasojat.
Duke géné se nevojiten shkallé té mjaftueshme dijesh, gé sa mé e larté té jeté ajo ag mé e véshtiré

éshté té parandalohet autori i veprés, kuptojmé se ndeshet tek njerézit e arsimuar.

Gordon/Hosmer/Siedsma/Rebovich. (2003), “Assessing Technology, Methods, and Information for

Committing and Combating Cyber Crime”, available at: www.ncjrs. gov/ pdffiles 1/nij /grants /198421 .pdf.

Regarding the number of the cases in early cybercrime investigations, see: Schjolberg. (1983), “Computers
and Penal Legislation, A study of the legal politics and a new technology”, pp 6, available at:

www.cybercrimelaw.net /documents/ Strasbourg.pdf.
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5. Krimet kibernetikejané véshtiré té luftohen dhe parandalohen, sepse edhe aplikimi i mjeteve me té
sofistikuara,'nuk jep garanci pér mbrojte té sigurtg.
5.2. Faktorét kriminogjen subjektiv

Pérvec faktoréve kriminogjen objektiv, ekzistojné dhe faktorét subjektiv té krimeve kibernetike
té cilat jané:

1. Motivi pér shkak té té cilit autori potencial i veprés penale do té ndérmarré veprimin;
2. Gadishméria e autorit té veprés gé té pranoi rrezikun potencial;
3. Mundésia gé veprimi kriminal té kryhet.

Pér té saktésuar kéto faktoré nevojitet njé analizé e shkurtér e secilit, gé do té trajtohet
né vazhdim. Kur individét do té kryejné njé veprim kriminal éshté vértetuar se rolin
determinant né té e kané motivet si faktoré psikologjik, té cilét nén ndikimin e rrethanave té
jashtme apo té brendshme shtyjné njé person té caktuar té kryejé njé vepér penale.

Motivet zakonisht jané nga mé té ndryshmet, ku mund té pérmendim: motivet
fmanciare, arsyet emocionale, konkurenca ekonomike, problemet mentale, motivet politike,
géndrimi personal, kodi etik, et].

Gadishméria e individit qé té futet né veprimtari kriminale éshté pasojé e
pandershmérisé sé tij. Kjo lidhet me karakterin e tij, gé praktikisht éshté e pamundur té
vértetohet. Duke géné se nuk ekziston ndonjé mbrojtje absolute e sistemit, mundésia e
kryerjes sé njé krimi té tillé ekziston deri né njé faré shkalle e cila ndryshon né varési té

ambjentit né & cilin shfrytézohet teknologjia informatike'?.

20Armstrong I1. (2003), “Real Risk or Shadow?The Threat of Cyberterrorism”. Articles and Features,

available at: http://www.scmagazine.com.
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KAPITULLI I1l: VENDIMARRIJA E BE NE LUFTEN KUNDER KRIMIT
KIBERNETIK NJE DEKADE E ZHVILLIMEVE LIGJORE EUROPIANE
1. Konventa e Budapestit “Mbi Krimet Kibernetike”

Pér arsye té ndryshimeve té médha qé lidhen me informatikén dhe shtrirjen botérore té
kétyre rrjeteve dhe pér arsye té shfagjes sé formave té reja té kriminalitetit (psh, né fushén e
pedopornografisé), ka pasur njé ndérgjegjésim ndérkombétar me qéllim organizimin e
luftés kundér kétyre formave té reja té kriminalitetit. Késhilli i Evropés ka miratuar disa
rekomandime®?".

Duhet té pérmendim gjithashtu edhe Rezolutén nr. 1 e miratuar nga Ministrat Evropiané
té Drejtésisé gjaté konferencés sé tyre té 21"™ né Pragé, né Qershor 1997, e cila i
rekomandonte Komitetit té Ministrave t€ mbéshteste aktivitetet nélidhje me
kiberkriminalitetin gé organizohet nga Komiteti Evropian pér problemet kriminale. Qéllimi
éshté té pérafrohen legjislacionet penale kombétare dhe té béhet i mundur pérdorimi i
mjeteve efikase té hetimit né fushén e veprave informatike. Sé fundi, duhet té mbahet
parasysh planveprimi i miratuar nga kryetarét e shteteve dhe té geverive té Késhillit té
Evropés me rastin e Samitit té tyre té dyté (Strasburg, tetot 1997), me géllim gé t'i jepeshin
pérgjigje té pérbashkéta zhvillimit té teknologjive té reja té informacionit, bazuar né vlerat
dhe normat e Késhillit t¢ Evropés. Késhtu, me 23 Néntor 2001 né Budapest u nénshkrua
”Konventa mbi Kiberkriminalitetin”. Ky instrument éshté plotésuar nga njé protokoll shtesé
né lidhje me inkriminimin e akteve me natyré raciste dhe ksenofobe duke pérdorur sistemet
informatike, i nénshkruar né Strasburg me 28 Janar 2003.

Me qéllim krijimin e njé rregulloreje pér parandalimin dhe luftimin e krimeve kibernetike,
pér respektimin e té drejtave té njeriut dhe mbrojtjen e té dhénave personale té tyre, shtetet

anétare té Késhillit té Evropés dhe shtetet e tjera nénshkruese duke konsideruar gé géllimi i

121Rec. nr. R (85) 10 mbizbatimin praktik te Konventes Evropiane te Ndihmes se Ndersjelle Gjyqgesore ne
lidhje me leterporosite me gellim mbikegyg'en e telekomunikacionevc, nr. R (88) 2 per masar e luftes ©
kunder piraterise ne fushen e te drejtave te autorit, nr. R (87) 15 ge synon te rregulloje perdorimin e te dhe-
nave me kar"krer personal ne sektorin e policise, nr. R (95) 4 mbi mbrojrjen e te dhenave me karakter per-
sonal ne fushen e sherbimeve te telekomunikacionit, nr. 89) 9 mbi kriminalitetin ne lidhje me kompjuteret, nr.

R (95) 13 ne lidhje me problemet e procedures penale ge lidhen me teknologjine e informaconit.
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Késhillit té Evropés éshté qé té arrihet njé unitet sa mé i madh ndérmjet anétaréve té tij,

duke njohur vlerén e nxitjes sé bashképunimit me shtetet e tjera népérmjet nénshkrimit té

Konventés sé Budapestit ( 21 nentor 2001), bén té mundur ndjekjen né ményré prioritare té

njé politike té pérbashkét penale gé ka pér géllim mbrojtjen e shogérisé nga krimi

kibernetik,ndérmjet té tjerash adaptimin e njé legjislacioni té pérshtatshém dhe nxitjen e njé
bashképunimi ndérkombétar té ndérgjegjshém pér ndryshimet e thella té sjella nga
dixhitalizimi, konvergjenca dhe globalizimi i vazhdueshém i rrjeteve kompjuterike. Té
shgetésuar nga rreziku gé rrjetet kompjuterike dhe informacioni kompjuterik mund té
pérdoret gjithashtu pér kryerjen e veprave penale dhe faktet e lidhura me kéto vepra mund
té memorizohen, té ruhen dhe té transferohen népérmjet kétyre mjeteve kérkojné njé

bashképunim ndérkombétar té gjeré, té shpejté dhe efektiv né céshtjet penale. Mirépritja e

zhvillimeve té fundit avancon mé tej mirékuptimin dhe bashképunimin ndérkombétar né

luftimin e krimit kibernetik, duke pérfshiré veprimet e Kombeve té Bashkuara, t¢ OECT-sé,

Bashkimit Europian dhe té G-8-és.

Kéto shtete, té bindura gé konventa aktuale éshté e nevojshme pér té frenuar veprimet

e drejtuara kundér konfidencialitetit, integritetit dhe disponueshmérisé té sistemeve
kompjuterike, rrjeteve dhe té dhénave kompjuterike, sikurse dhe keqpérdorimit té kétyre
sistemeve, rrjeteve dhe té dhénave, népérmjet sigurimit gé kjo veprimtari e tillé té
kriminalizohet, sikurse pérshkruhet né kété konventé, dhe népérmjet krijimit té forcave té
mjaftueshme pér luftimin efektiv té kétyre veprave kriminale duke lehtésuar zbulimin,
hetimin dhe ndjekjen penale té kétyre veprave penale né té dyja nivelet kombétare dhe
ndérkombétare, dhe duke siguruar marréveshjet pér bashképunim ndérkombétar té shpejté
dhe té besueshém, kané marré né konsideraté:

1. Rekomandimin Nr. R (85) 10, gé pérmban aplikimin praktik t¢ Konventés Evropiane
mbi Asistencén e dyanshme né céshtjet penale, né pérputhje me letérporosité mbi
interpretimin e telekomunikacioneve;

2. Rekomandimin Nr. R (88) 2 mbi pirateriné né aspektet e té drejtés sé autorit dhe té
drejtave té fqinjésisé;

3. Rekomandimin Nr. R (87) 15, gé rregullon pérdorimin e té dhénave personale né

sektorin e policisé;
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4. Rekomandimin Nr. R (95) 4 mbi mbrojtjen e té dhénave personale né fushén e
shérbimeve té telekomunikacionit me referencé né shérbimet telefonike;

5. Rekomandimin Nr. R (89) 9 mbi krimet e lidhura me kompjuterat, duke dhéné
udhézimet pér legjislaturat kombétare, pérsa i pérket pércaktimit té€ krimeve
kompjuterike té caktuara;

6. Rekomandimin Nr. R (95) 13, pérsa i pérket problemeve té ligjit té procedurés
kriminale lidhur me teknologjiné informative.'??

Konventa éshté e hapur pér t'u nénshkruar nga shtetet anétare té& Késhillit t¢ Evropés
dhe nga shtete joanétare qé kané marré pjesé né hartimin e saj. Sipas konventés krimet
kibernetike ndahen né:

1. Vepra penale kundér konfidencialitetit, integritetit dhe disponueshmérisé té té dhénave

dhe sistemeve kompjuterike né té cilén béjné pjesé: Hyrjet e paligjshme, Interpretimi i

paligjshém, Interferenca e té dhénave, Interferenca e sistemeve, Kegpérdorimi i pajisjeve;

2. Krimet e lidhura me kompjutera, té cilat ndahen né: Falsifikimet e lidhura me

kompjuterat, Mashtrimet e lidhura me kompjuterat, Veprat penale té lidhura me

pérmbajtjen ku béjné pjesé veprat penale té lidhura me pornografiné e fémijéve;

3. Veprat penale té lidhura me dhunimin e té drejtés sé autorit dhe té drejtave té tjera té

lidhura me té.

Cdo palé duhet té adaptojé legjislacion té tillé dhe masa té tjera gé mund té jené té
nevojshme gé té sigurohet qé veprat penale, t€ pérméndura mé lart, té parashikuara né
konventé, té jené té dénueshme me sanksione efektive proporcionale dhe frenuese, té cilat
pérfshijné edhe hegjen e lirisé'?,

1.1. Pérafrimi i rregullave pér veprat kriminale kibernetike

Konventa e vitit 2001 pérshkruan njé numér té madh veprimesh, té cilat ligjvénésit

kombétaré jané té ftuar t'i inkriminojné. Ajo i klasifikon kéto veprime né katér kategori

(nenet 2-10):

122Explanatory Report para 11.
12The Convention on Cybercrime, also known as the Budapest Convention on Cybercrime adopted by the

Committee of Ministers of the Council of Europe at its 109" Session on 8 November 2002.
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a) Vepra kundér konfidencialitetit, paprekshmérisé dhe disponibilitetit té té dnénave dhe té
sistemeve informatike: (hyrja e paligjshme né njé sistem informatik; pérgjimi i té
dhénave informatike; cénimi i paprekshmérisé sé té dhénave informatike; cénimi i
paprekshmérisé sé sistemeve informatike; abuzimime aparaturat népérmjet prodhimit
0Se gjetjes sé aparaturave té pérgatitura ose té pérshtatura pér té kryer njérén nga veprat
e mésipérme, ose népérmjet posedimit té njé aparature té tillé pér kryerjen e njérés nga
veprat e treguara mé lart)***:

b) Vepra informatike: (falsifikim informatik; mashtrim informatik);

c) Vepra gé kané té béjné me pérmbajtjen: (vepra té lidhura me pornografiné e témiturve);

d) Vepra gé kané té b&jné me cénimin e pronésisé intelektuale dhe té drejtave té lidhura
me &%,

Palét duhet té inkriminojné edhe tentativén dhe bashképunimin. Gjithashtu éshté
parashikuar dhe pérgjegjésia penale e personave juridiké. Sanksionet duhet té jené efektive,
proporcionale dhe riedukuese, pa pérjashtuar ato me burgim.

1.2. Rregullat e Procedurés Penale
Nga neni 14-22, konventa rendit nje seri dispozitash «gé jané té nevojshme pér té

caktuar kompetencat dhe procedurat... me géllim hetimi ose procedimin penal té vecanté

(neni 14 § 1). Por rregullat e procedurés duhet té pérputhen me normat kombétare té

mbrojtjes sé té drejtave té njeriut dhe té lirive themelore té parashikuara nga KEDNJ e vitit

1950 (neni 15 § 1).

- Cilat jané kéto masa proceduriale?

Sé pari, jané masat konservative. Konventa parashikon se palét duhet té miratojné dispozita

gé mundésojné ruajtjen e shpejté té té dhénave informatike té ruajtura (neni 16) si dhe

ruajtjen dhe shpérndarjen e shpejté té té dhénave gé kané té béjné me trafikun (neni 17).

124Convention on Cybercrime (ETS no. 185), Explanatory Report, p. 61, available at:

http://conventions.coe.int/Treaty/en/Reports/Html/185.htm.

125T¢ gjitha kéto vepra penale kryhen me dashje. Neni 3 i Protokollit te vitit 2003 shton edhe parashikimin e
pérgjegjésisé penale té shpérndarjes sé materialeve raciste dhe ksenofobe me ané té sistemeve informatike,
kércénimet me nuanca raciste dhe ksenofobe, si dhe mohimin ose minimizimin e theksuar apo justifikimin e

genocidit ose té krimeve kundér njerézimit.
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Parashikohen gjithashtu masa edhe me aktive té cilat i detyrojné ligjvénésit té
parashikojné me ligj detyrimin pér njé person gé té japé té dhénat gé posedon (neni 18),
kontrolli dhe sekuestrimi i té dhénave informatike té ruajtura (neni 19), mbledhja né kohé
reale e té dhénave né lidhje me trafikun (neni 20)*? dhe pérgjimi i t& dhénave né lidhje me
pérmbajtjen e komunikimeve té vecanta dhe té transmetuara me ané té sistemeve
informatike (neni 21).

1.3. Bashképunimi ndérkombétar pér parandalimin dhe Iuftimin e kriminalitetit
kompjuterik

Bashképunimi ndérkombétar pér parandalimin dhe luftimin e krimeve né fushén e
kibernetikés lidhet me karakterin global té kétyre krimeve, gqé do té thoté koordinim i
veprimeve nga té gjitha shtetet si dhe vendosje e standardeve ndérkombétare né fushén e
mbrojtjes sé sistemeve kompjuterike. Njé bashképunim efikas do té ndikonte né zbulimin
dhe né parandalimin e veprave penale né fushén e kibernetikés'?’.

Ajo gé nuk duhet harruar né asnjé moment éshté se nuk ekziston mbrojtja absolute dhe
cdo sistem informativéshté i ekspozuar ndaj rrezigeve té vérteta, por duhet gé madhésia e
rrezikut ekzistues té kufizohet né kufijté mé té pranueshém. Pér té realizuar té gjithé kété
duhet patur gjithmoné parasysh strategjia gjithépérfshirése pa té cilén éshté e pamundur
implementimi i zgjidhjeve efikase gé mund té japin rezultat. Aplikimi né praktiké i masave
té propozuara né kété punim praktikisht do té shérbente si masé parandaluese dhe
njékohésisht do té ndihmonte né ndérgjegjésimin e personave té ¢do moshe, né respektimin
e té drejtés sé shfrytézimit té papenguar té sistemeve kompjuterike dhe té ¢do té drejte tjetér
lidhur me kéto sisteme'?®. Duke pasur parasysh faktin se shoggrité né gjithé botén
mbéshteten tek teknologjité e informacionit dhe komunikimit, gjyqtarét dhe prokurorét e
cdo shteti gé ka ratifikuar Konventén e Budapestit duhet té jené té pérgatitur qé té pérballen

me krimin kibernetik dhe provat elektronike.

126Convention on Cybercrime (ETS no. 185), Explanatory Report, pp. 200-202, available at:
http://conventions.coe.int/Treaty/en/Reports/Html/185.htm.

2Gercke M. (2008), “National, Regional and International Legal Approaches in the Fight Against
Cybercrime”, in Journal ofInformation Law and Technology, Issue 1, pp. 7-14.
8¢, Carr (Ed). (2000), “The Book of War”. New York: Random House, pp.18-24.
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Teksa né shumé vende organet e zbatimit té ligjit kané arritur t’i fuqizojné kapacitetet e
tyre pér hetimin e krimit kibernetik dhe t’i sigurojné provat elektronike, duket se kjo nuk
éshté arritur po né até shkallé edhe nga gjyqgtarét dhe prokurorét. Pérvoja sugjeron se né
pjesén mé té madhe té rasteve, gjyqtarét dhe prokurorét hasin véshtirési kur pérballen me
realitetet e reja té botés kibernetike.

Késhtu gé nevojiten pérpjekje té posagcme gé gjyqtarét dhe prokurorét té pérshtaten qé
ta ndjekin penalisht dhe ta gjykojné krimin kibernetik dhe t’i pérdorin provat elektronike
népérmjet trajnimit, Krijimit té rrjeteve dhe specializimeve dhe pér kété éshté e nevojshme
njé bashképunim méi gjeré ndérkombétar.

Ky koncept éshté krijuar qé t’u vijé né ndihmé kétyre pérpjekjeve. Ai éshté zhvilluar
nga Projekti i Késhillit t&¢ Evropés pér Krimin Kibernetik dhe nga Rrjeti i Lisbonés pér
institucionet e trajnimit té gjyqésorit né bashképunim me njé grup pune té pérbéré prej
paléve té interesuara gjaté vitit 2009.

Qéllimi 1 kétij koncepti €shté t’u vijé né ndihmé institucioneve t€ trajnimit t€ gjyqésorit
gé té zhvillojné programe trajnimi pér krimin Kibernetik dhe pér provat elektronike pér
gjyqgtarét dhe prokurorét dhe ta integrojé kété trajnim né trajnimet e rregullta fillestare dhe
ato té vazhduara(domethéné gé ai té institucionalizohet). Pérvec késaj, ky koncept do té
mbéshtesé krijimin e rrjeteve té gjyqtaréve dhe prokuroréve né ményré gé njohurité e tyre
té pérmirésohen dhe gé té keté njé mbéshtetje té vazhdueshme — dhe jo vetém ad hok — pér

iniciativat pér trajnime nga partnerét e interesuar.

2. Teorité e Juridiksionit
Jo mé pak se pesé teori t& ndryshme mbi juridiksionin jané aplikuar sé bashku nga gjykata
dhe qgeverité, me géllim dhénien e juridiksionit njé gjykate té caktuar duke ndikuar

negativisht né juridiksionin e gjykatave té tjera.

2.1. Teoria e Territorialitetit

Teoria sipas té cilés juridiksioni pércaktohet mbi bazén e vendit ku éshté kryer vepra
térésisht ose pjesérisht, buron nga i ashtuquajturi modeli Uestfalian (Westphalian) i
sovranitetit, i cili pérfshin dhe i referohet tri parimeve themelore:

1. Parimi i kontrollit ekskluziv mbi territorin e vendit;
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2. Parimi i mosndérhyrjes dhe mosndikimit*?*;

3. Parimi i barazisé midis shteteve'®.

Edhe pse shumé i diskutuar dhei kundérshtuar, modeli duket se ka té paktén njé pranim
té pérgjithshém né lidhje me pérmbajtjen e kétyre parimeve, edhe pse duhet théné se
barazia midis shteteve né shumicén e rasteve éshté vetém formale".

Duke pasur parasysh se shteti ka sovranitet mbi territorin, ai padyshim do té keté
juridiksion mbi c¢do sjellje té paligjshme qé ndodh né até territor, pavarésisht faktit nése
éshté kryer ose jo nga njé prej shetasve té tij**.

Njé rast kompleks i aplikimit té teorisé sé territorialitetit &shté rasti Bavaria v. Somm,
evidentuar né Amtsgericht té Mynihut, Gjermani, né vitin 1999.

Felix Bruno Somm, njé qytetar nga Zvicra, drejtor menaxhues i njé kompanie té
shérbimeve informatike, u akuzua nga Gjermania si pérgjegjés pér aksesin né materiale
pornografike té fémijéve dhe kafshéve me karakter t¢ dhunshém té ruajtura né serverin e
kompanisé e vendosur né SHBA.

Gjykata Gjermane konsideroi se kishte juridiksion mbi Z.Somm sepse edhe pse ishte

zvicerian, ai jetonte né Gjermani, duke iu referuar késhtu teorise territoriale té juridiksionit.

2HardingCH e Lim C. L. (1999), “The Significance of Westphalia: An Archaeology of the International
Legal Order”, in Christopher Harding and C. L. Lim (eds), Renegotiating Westphalia: Essays and
Commentary on the European and Conceptual Foundations of Moderninternational Law, The Hague /
Boston / London, Martinus Nijhoff Publishers, pp. 1-23., seealso Krasner D.S. (1999), Sovereignty:
OrganizedHypocrisy, New Jersey, Princeton University Press, pp. 44-46.

30Fitz PatrickJ. (2002), “Sovereignty, Territoriality, and the Rule of Law”, Hastings International and
Comparative Law Review, vol. 25, pp. 304,310. Brown S, International Relations in a Changing Global
System: Toward a Theory of the World Polity, Boulder, Colorado, Westview Press, 1992, p. 74.

BlBeaulacS, The Power ofLanguage in the Making of International Law: The Word Sovereignty in Bodin and
Vattel and the Myth ofWestphalia, Leiden / Boston, Martinus Nijhoff Publishers, 2004, pp. 71.

32 AntoliseiF. (2000), Manuale di Diritto Penale. Parte Generale, 15% ed., Milano, Dott. A. Giuffré Editore, p.
118.
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2.2. Teoria e kombésisé
"Teoria e kombésisé" éshté quajtur edhe "teoria e personalitetit aktiv", sepse merret
kryesisht me kombésiné e personit gé ka kryer sulmin®.

Duke gené gjerésisht i njohur fakti sipas té cilit njé vend ka kontroll pothuajse té
pakufizuar mbi shtetasit e tij, sipas késaj teorie vendi mendohet té keté té drejté gé té
ushtrojé juridiksionin e tij mbi kéta individé, pavarésisht se ku ndodhen dhe pavarésisht se
cfaré bgjne™.

Kudo qgé té jeté kryer vepra, brenda ose jashté vendit, duhet mbajtur parasysh se
shkelési ndoshta ka njohuri mé té mira té ligjeve té shtetit té tij sesa té ligjeve té shtetit
tjetér. Gjithashtu, njé veprim mund té konsiderohet i ligjshém né territorin ku éshté kryer,
ndérsa mund té konsiderohet i paligjshém (krim) né territorin e vendit nga ku vjen personi.

Céshtja, Shtetet e Bashkuara v. Galaxy Sport éshté njé shembull i miré i aplikimit té
késaj teorie. Kompania shénjestronte konsumatorét né Shtetet e Bashkuara, duke reklamuar
biznesin e saj né té gjithé Amerikén népérmijet radios, gazetés dhe televizorit.

Reklamat e saj ftonin klientét t& vinin baste me kompaniné népérmjet telefonatave té
gjata, falas, ose népérmijet internetit™*®.

Pér shak se kompania ishte e vendosur né Antigua, gjykata né lidhje me apelimin e
késaj céshtje nuk ishte né gjéndje té ushtronte juridiksion e saj.

Megjithaté presidenti i kompanisé ishte njé qytetar i SHBA-sé, dhe si i tillé mund té
cohej né gjykaté. Zoti Jay Cohen, mé 10 Gusht té vitit 2000, pas njé gjyqi kryesuar nga

gjykatési Thomas P.Griesa u dénua me njézet e njé muaj burg.

33Christopher L. Blakesley. (1988) “Jurisdictional Issues and Conflicts of Jurisdiction”, in M. Cherif
Bassiouni (ed.), “Legal Responses to International Terrorism. U.S. Procedural Aspects”, Dordrecht, Martinus
Nijhoff Publishers, pp. 139.

¥Ray A, (2002), “International Cyber-Jurisdiction: A Comparative Analysis”, American Business Law
Journal, vol. 39 , pp. 539.

SUNITED STATES ATTORNEY'S OFFICE, NORTHERN DISTRICT OF FLORIDA, “International
Computer  ‘Hacker’ Sentenced to More Than Three Years in Federal Prison”, online

athttp://www.usdoj.gov/criminal /cybercrime / bentleySent.pdf,last visited September 2,2008.
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Né shyrtimin e apelimit té kétij vendimi pér dénimin e dhéné, Gjykata e Apelit la né
fugi vendimin e Gjykatés sé Rrethit pa e véné né dyshim dhe pa e diskutuar ¢éshtjen e
juridiksionit.

2.3. Teoria e personalitetit pasiv

Ndérsa "teoria e kombésisé" merret me kombésiné e autorit té veprés, duke i dhéné
juridiksion gjykatave kombétare, e kundérta e saj, "teoriae personalitetit pasiv' ka
té béjé me kombésiné e viktimés'*®.

Arsyet pér dhénien e juridiksionit mbi njé vepér penale jané té ngjashme pér té dyja
teorité. Késhtu, kur i referohemi késaj teorie, jané gjykatat e shtetit té cilit i pérket viktima,
qé marrin juridiksionin'®’.

Né fushén e kiber kriminologjisé, njé shembull i ushtrimit té juridiksionit sipas
teorisé sé personalitetit pasiv éshté dénimi mé 25 Korrik té vitit 2003, nga gjykatat federale
né Hartford, Connecticut, SHBA, nga Gjyqtari Alvin W.Thompson, i qytetarit rus Alexey
Ivanov, i cili kishte jetuar né Chelyabinsk, Rusi, pér pirateri komjuterike né SHBA'®,

2.4. Teoria e Mbrojtjes

"Teoria e mbrojtjes” e quajtur edhe ("parimi i sigurisé") éshté ndoshta mé pak e
pérdorur, nése éshté pérdorur ndonjéheré, midis teorive gé sanksionojné juridiksionin. Kjo
teori ka té béjé me interesin kombétar ose ndérkombétar té rrezikuar.

Teoria lejon caktimin e juridiksionit pér shtetin, qofté kombétar apo ndérkombétar, qé

shikon interesin e tij né rrezik pér shkak té njé sulmi kibernetik.

136 Christopher L. Blakesley. (1988), “Jurisdictional Issues and Conflicts of Jurisdiction”, pp. 139.
YFitzpatrick J. (2002), “Sovereignty, Territoriality, and the Rule of Law”, Hastings International and
Comparative Law Review, vol. 25, pp. 313, note 37.

138y.S.A. v. Ivanov (2003), 172 C.C.C. (3d) 551 (Nfld.C.A.). See also U.S. DEPARTMENT OF JUSTICE.
UNITED STATES ATTORNEY, “Russian Man Sentenced for Hacking into Computers in the United States”,

onlineat http://www.usdoj.gov/criminal/cybercrime/ivanovSent.htm , last visited September 2, 2008.

9Christopher L. Blakesley. (1988) “Jurisdictional Issues and Conflicts of Jurisdiction”, pp. 139.
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2.5. Teoria e Universalitetit

"Teoria e universalitetit" éshté e bazuar né karakterin ndérkombétar té veprés dhe
ndryshe nga teorité e tjera lejon ¢do shtet qé té kérkojé ushtrimin e juridiksionit mbi veprat,
edhe nése kéto vepra nuk kané efekt té drejtpérdrejté né shtetin gé ushton juridiksionin.

Dy kérkesa jané té nevojshme pér marrjen dhe ushtrimin e juridiksionit: (1) shteti i cili
merr juridiksionin duhet té keté t& pandehurit né paraburgim:'*(2) krimi duhet té jeté
vecanérisht i réndé dhe fyes pér komunitetin ndérkombétar 2.

Késhtu, krimi i paré pér t'u konsideruar né kuadrin e juridiksionit universal éshté
pirateria, e ndjekur nga trafikimi i té dhénave. Pas Luftés sé Dyté Botérore, krimet e luftés,
krimet kundér njerézimit, aktet terroriste, rrémbimi dhe sabotimi i aeroplanéve, aparteidi,
tortura dhe shkelje té tjera té té drejtave té njeriut progresivisht u béné subjekt i

jurisdiksionit universal*®.

2.6. Juridiksioni sipas konventés

Natyra dhe shtrirja globale e kriminalitetit kompjuterik ka sfiduar piképamjet
tradicionale mbi veprimin e kufizuar territorial té sé drejtés penale. Duke gené se né ditét e
sotme, njerézit mund té komunikojné pértej detit dhe pértej kufinjve, ka béré gé keqgbérésit
té jené prezent dhe té shkaktojné déme kudo ku ka njé lidhje interneti.

Edhe kur shkelési dhe personi i démtuar ndodhen nén juridiksionin e té njéjtit shtet, pér
shkak té natyrés gé ka komunikimi né rrugé elektronike, té dhénat qé paragesin réndési pér
hetimin dhe gjykimin e veprés tejcohen dhe ruhen népérmjet pajisjeve gé ndodhen né disa

juridiksione té tjera.

“OChristopher L. Blakesley. (1988) “Jurisdictional Issues and Conflicts of Jurisdiction”, pp. 141.

“Bassiouni M. Cherif. (1992), “Policy Considerations on Inter-State Cooperation inCriminal Matters”, Pace
Yearbook of International Law, vol. 4, pp. 126-128.

12K enneth C. Randall. (1988), “Universal Jurisdiction under International Law”, Texas Law Review, vol. 66,
pp. 788.

“3Bassiouni M. Cherif. (1992),“Crimes against Humanity in International Criminal Law”, Dordrecht,
Martinus Nijhoff Publishers, pp. 511-513. Shiko Bassiouni M. Cherif, “Crimes against Humanity in

International Criminal Law”, pp. 513.
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Njé situaté e tillé, jo vetém gé paraget njé pafundési mundésish pér keqbérésit por edhe
njé sfidé t& madhe pér agjensité ligj zbatuese'*,

Duke marré parasysh gjeografiné e vecanté fizike dhe virtuale té veprave penale gé
kryhen né hapésirén kibernetike, né Konventén e Késhillit t& Evropés “Pér Krimin né
fushén e Kibernetikés” jané vendosur disa rregulla té réndésishme pér té pércaktuar
juridiksionin né ndjekjen e veprave né rastet kur né njé ményré apo né njé tjetér, fakti i
paligjshém ka prekur interesat e disa shteteve njékohésisht, théné ndryshe konventa
rregullon céshtjet e juridiksionit duke gérshetuar teoriné e territorialitetit me até té
kombésisé. Mé konkretisht né pérputhje me parashikimet e Konventés:

1. Secila palé merr masa legjislative ose masa té tjera gé jané té nevojshme pér té caktuar

juridiksionin pér ¢do vepér penale té kryer né pajtim me pércaktimet e konventés, kur njé

vepér e tillé kryhet'*:

a. né territorin e tij;

b. né bordin e njé anijeje gé mban flamurin e atij shteti;

C. né bordin e njé avioni té regjistruar sipas ligjit té atij shteti;

d. nga njeri prej shtetasve té saj, nése vepra penale éshté e dénueshme sipas ligjit penal
ku ajo éshté kryer ose nése vepra éshté kryer jashté juridiksionit territorial té ¢do shteti.

2. Secili shtet mund té rezervojé té drejtén pér t€ mos zbatuar ose pér té zbatuar vetém né

raste té caktuara, ose kushte té caktuara rregullat juridiksionalé té parashikuara né

paragrafét (1) b — (1) d té nenit 22 té Konventés ose té ndonjé pjese té tyre.

3. Secila palé merr masa té tilla gé jané té nevojshme pér té caktuar juridiksionin mbi té

gjitha veprat penale té pérmendura né nenin 24, paragrafi (1) i késaj konvente, né rastet kur

kryerési i prezumuar i veprés penale éshté prezent né territorin e saj dhe ajo nuk e ekstradon

até tek njé palé tjetér, kryesisht mbi bazén e shtetésisé sé tij/saj pas kérkesés sé béré pér

ekstradim.

4. Konventa nuk pérjashton asnjé juridiksion penal té ushtruar né pajtim me ligjin vendas.

Y4Clough, J. (2012). “The Council of Europe Convention on Cybercrime: Defining ‘Crime’ in a Digital
World”. Criminal Law Forum, Vol 23(4). Heidelberg: Springer, pp. 36.
5 Neni 22 i Konventés.
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5. Nése mé shumé se njé palé pretendon juridiksionin mbi njé vepér gé prezumohet e kryer
né pajtim me konventén, palét e interesuara, kur éshté e pérshtatshme, béjné njé konsulté
pér té pércaktuar juridiksionin mé té pérshtatshém pér té béré ndjekjen penale.

Né pikén 1/a gjen shprehje parimi i territorialitetit. Né bazé té kétij parimi njé shtet
mund té kérkojé juridiksionin e tij, psh. kur personi i cili ka kryer njé sulm ndaj njé sistemi
kompjuterik dhe sistemi i cénuar gjéndet brenda territorit té té njéjtit shtet, ose kur té paktén
sistemi ndaj té cilit éshté kryer sulmi ndodhet né territorin e tij*.

Po ashtu né pikat b) dhe c) i jepet zbatim parimit té territorialitetit bazur né faktin se né
legjislacionet e brendshme té shumé shteteve anijet dhe avionét gé kané statusin e
pérmendur né dispozité jané konsideruar vazhdimisht si njé vazhdim i terrirorit té shtetit.
Pika d) i pérmbahet parimit té shtetésisé né themel té té cilit géndron ideja se shtetasit e njé
shteti t&€ caktuar duhet t’i pérmbahen ligjeve té atij shteti edhe kur ata ndodhen jashté
territorit té tij. Né ményré gé njé shtet t¢ mund té ushtrojé juridiksionin e tij pér njé krim
kompjuterik té kryer nga njé shtetas i tij jashté territorit té atij shteti duhet qé vepra té jeté
njékohésisht e dénueshme edhe né territorin e shtetit tjetér ku éshté kryer vepra. Kushti i
dénimit té dyfishté té sjelljes sé paligjshme kérkohet pér sa kohé qé vepra penale éshté
kryer né territorin e njé shteti té caktuar. Nése vepra éshté kryer né njé hapésiré ku nuk
shtrihet juridiksioni territorial i asnjé shteti (si psh. né ujrat ndérkombétare ose hapésirat
ajrore ndérkombétare), atéheré mjafton gé vepra penale té jeté e ndéshkueshme sipas ligjit
té shtetit, shtetésiné e té cilit mban autori i saj, pér t’u ushtruar juridiksioni 1 kétij shteti.

3. Direktiva 95/46 - KE “Pér Mbrojtjen e té¢ Dhénave Personale”

Direktiva 95/46/EC éshté teksti kryesor i referimit né nivelin Evropian pér sa i pérket
céshtjes sé mbrojtjes sé té dhénave personale. Direktiva 95/46/EC mbulon ¢farédo forme té
pérpunimit té t& dhénave personale pa marré parasysh teknologjiné e pérdorur. QEéllimi
kryesor i Direktivés 95/46 éshté té mbrojé té drejtat dhe lirité themelore té personit dhe né
ményré té vecanté té drejtén pér jeté private lidhur me proceset pérpunuese té té dhénave
personale duke parashtruar standartet bazé gé duhet té respektohen nga ana e subjekteve

pérpunuese.

1% Amelie M. Weber. (2003), “The Council of Europe’s Convention on Cybercrime”, 18 Berkeley Tech. L.J.

pp. 425- 435.
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Né kété drejtim, rregullat kryesore jané ato gé kané té béjné me cilésiné e té dhénave,
ligjshmériné e pérpunimit té tyre dhe kufizimet e mundshme gé mund té zbatohen ndaj
pérpunuesve té té dhénave. Né pércaktimin qé bén direktiva ‘e dhéné personale’ éshté ¢do
informacion i lidhur me njé person fizik té identifikuar ose té identifikueshém, ndérsa me
‘pérpunim té t& dhé€nave’ do té kuptohet ¢do proces i kryer mbi té dhénat personale si
grumbullimi, regjistrimi, ruajtja, konsultimi, pérdorimi, zbulimi népérmjet transmetimit,
shpérndarjes, ose vénia né dispozicion né ¢cdo ményré tjetér. Né aspektin teknik ofrimi i
shérbimeve té komunikimeve elektronike publike, shogérohet nga kryerja e proceseve té
tilla si grumbullimi, regjistrimi, ruajtja apo shpérndarja e té dhénave. Si rrjedhim, aktiviteti
I ushtruar prej tyre, do té bjeré né hapésirén e rregullimit té direktivés, pér sa kohé gé gjaté
proceseve té ofrimit té shérbimit pérkatés té komunikimit publik aksesohen ose trajtohen té
dhéna me natyré personale.

Parashikimet mbi cilésiné e té dhénave kané té bé&jné me detyrimin pér njé pérpunim té
ndershém dhe té ligjshém té té dhénave personale, dhe mbledhjen e tyre pér géllime
legjitime té pércaktuara dhe té shprehura garté. Kéto té dhéna duhet gjithashtu té jené té
mjaftueshme, té kené lidhje me procesin gé synohet té realizohet dhe t¢ mos tejkalojné
géllimet pér té cilat ato grumbullohen dhe/ose pérpunohen™®’.

Ndérsa ligjshméria e pérpunimit analizohet duke marré né konsideraté dy g¢éshtje
kryesore: Sé pari, nése personi, té dhénat e té cilit do té pérhapen ka dhéné pélgimin e tij té
liré dhe té garté; Sé dyti, nése pérpunimi éshté i nevojshém pér realizimin e interesave té
ligjshme té kontrolluesit*,

Vlen té theksohet se e drejta e kontrolluesit pér té pasur akses né té dhénat personale
dhe pér t’i pérpunuar ato éshté njé zgjidhje gé duhet té konsiderohet si mjeti i fundit dhe gé

pér mé tepér i nénshtrohet disa kufizimeve.

'*'Shiko nenin 6 té Direktivés 95/46/EC.

148Nig nenin 7 t& Direktivés thuhet se shtetet anétare duhet té sigurojné gé pérpunimi i té dhénave personaleté
kryhet vetém: (a) nése subjekti i té dhénave personale ka dhéné pélgimin,nepermjet pérmbushjes se njé
kontrate, pér té cilén subjekti i t& dhénave é&shté palé kontraktuese, me gellimmbrojtjen e interesavejetiké té
subjektit té té dhénave qoft kjo pér pérmbushjen e njé detyrimi ligjor t& kontrolluesit apopér kryerjen e njé
detyre ligjore me interes publik ose ushtrimin e njé kompetence té kontrolluesit ose té njé pale té treté, sé cilés

i jané pérhapur té dhénat.
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Sé pari, zbulimi i t¢ dhénave personale pér realizimin e njé interesi legjitim té
kontrolluesit, nuk mund té kryhet nése njé interes i tillé bie né kundérshtim me interesat pér
respektimin e té drejtave dhe lirive themelore té subjektit té t€ dhénave. Sé dyti, né ¢do rast
té ndérmarrjes sé njé praktike té ligjshme kontrolluese, kontrolluesi ka detyrimin qé t’i
sigurojé subjektit té té dhénave informacion mbi pérpunimin e té dhénave té tij personale, si
dhe té paktén informacion mbi géllimet e pérpunimit, kategorité e té dhénave té pérpunuara

dhe pér marrésit e kategorité e marrésve, té ciléve u pérhapen té dhénat personale.

4. Direktiva 2002/58 — KE pér “e-Privatésiné”

Direktiva 2002/58'° sgaron mé tej dhe plotéson Direktivén 95/46 né lidhje mé
pérpunimin e té dhénave personale né sektorin e komunikimeve elektronike dhe njihet
gjerésisht si Direktiva e Privatésisé. Kjo Direktivé synon né ményré té vecanté té sigurojé
respektimin e ploté té té drejtés pér jeté private dhe té drejtés pér mbrojtjen e té dhénave
personale té parashikuar né nenet 7 dhe 8 té Kartés sé té Drejtave Themelore té BE-sé.

Direktiva vé theksin né parimin e afirmuar tashmé brenda Bashkimit Evropian se té
gjitha shtetet anétare duhet té sigurojné mbrojtjen e fshehtésisé sé komunikimeve té
realizuara népérmjet rrjeteve t€ komunikimeve publike dhe té té dhénave personale e
private gé pérmbahen né kéto komunikime. Rregullimet e saj gjejné zbatim ndaj
komunikimeve té béra népérmjet rrjeteve t¢ komunikimeve elektronike publike duke
pérfshiré ndér té tjera komunikimet me email, fax, sms si dhe forma té tjera té komunikimit
né internet. Pér mé téper, direktiva pérmban rregulla té vecanta mbi pérpunimin e té
dhénave personale, mbrojtjen e privatésisé né fushén e komunikimeve elektronike si dhe
rregulla mbi komunikimet tregtare té padéshiruara (spam) etj.

Né tekstin e direktivés afirmohet edhe njéheré se té dhénat gé kané té béjné me
pajtimtarét, té pérpunuara brenda rrjetit t¢ komunikimeve elektronike pér té krijuar lidhje
dhe pér té transmetuar informata pérmbajné informata mbi jetén private té personave fiziké

dhe kané lidhje me té drejtén pér respektimin e korrespondencés sé tyre.

Kjo Direktivé ka zévendésuar Direktivén 97/66 té Paralamentit Evropian dhe Késhillit té 15 dhjetorit 1997
“Mbi pérpunimin e t€ dhénave personale dhe mbrojtjen e privatéis€ né fushén e telekomunikimeve” duke

pérshtatur parashikimet e saj ndaj zhvillimeve té reja teknologjike né fushén e komunikimeve elektronike.
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Né lidhje me fshehtésiné e komunikimeve, kérkohet Q& pjesémarrésit né njé
komunikimi té informohen paraprakisht rreth njé aktiviteti regjistrues té zbatuar nga ana e
ofruesit té shérbimit si dhe pér géllimin dhe kohézgjatjen e ruajtjes sé té dhénave té
komunikimit.

Pér sa i pérket pérdorimit té programeve pérgjuese, té pajisjeve té fshehta pér marrjen e
té dhénave, ose pajisjeve té tjera té ngjashme té cilat jané té afta té depértojné né
kompjuterin e pérdoruesit pa dijeniné e tij né ményré gé té sigurojné akses né
informacionin e ruajtur aty, ose té pérgjojné aktivitetet e kryera nga pérdoruesi, theksohet
se kéto praktika mund té dhunojné réndé jetén private té pérdoruesve.

Pérdorimi i pajisjeve té tilla, duhet lejuar vetém pér shkage té ligjshme, dhe me
dijeniné e pérdoruesve té prekur nga veprimet né fjalé™.

Vémeéndje e vecanté i kushtohet gjithashtu marrjes sé masave té pérshtatshme teknike
dhe organizative nga ana e ofruesve té shérbimeve t¢ komunikimeve elektronike publike
pér té garantuar siguriné e shérbimeve té tyre™.

Masat e marra prej ofruesve té shérbimeve té komunikimeve elektronike publike duhet
té paktén: té sigurojné gé té dhénat personale té jené té aksesueshme vetém nga personeli i
autorizuar dhe vetém pér géllime té ligjshme; té mbrojné té dhénat personale té
ruajtura/transmetuara nga c¢do shkatérrim aksidental ose i paligjshém si dhe nga ruajtja,
pérpunimi aksesi ose pérhapja e paligjshme ose e paautorizuar; dhe té sigurojné zbatimin e
njé politike sigurie né lidhje me pérpunimin e té dhénave personale.

Parimet e vendosura né Direktivén 95/46, gjejné shprehje né rregulla specifike né
Direktivén 2002/58, té cilat zbatohen né fushén e shérbimeve té& komunikimeve elektronike
publike.

10ghiko Direktivén 2002/58 té Paralamentit Evropian dhe Késhillit t& 12 gershorit 2002 mbi pérpunimin e té
dhénave personale dhe mbrojtjen e privatésisé né fushén e komunikimeve elektronike, pika 24. E vlefshme
né: http://eur-lex.europa.eu.

131ghiko nenin 4 té Direktivés 2002/58.
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5. Direktiva 2006/24 - KE “Mbi Ruajtjen e té Dhénave”

Direktiva 2006/24™2 synon té harmonizojé kuadrin ligjor t& shteteve anétare té BE-sé
pér sa i takon detyrimeve té sipérmarrésve té rrjeteve dhe té shérbimeve té komunikimeve
elektronike publike pér ruajtjen e té dhénave té caktuara gé administrohen dhe pérpunohen
prej tyre, né ményré gé kéto té dhéna té vihen né dispozicion té autoriteteve té ndjekjes
penale me géllim zbulimin, hetimin dhe ndjekjen e veprave penale, sikurse pércaktohet né
ligjin e brendshém té secilit shtet.

Sipas pércaktimeve té direktivés, sipérmarrésit e rrjeteve dhe shérbimeve né fjalé
detyrohen té ruajné dhe té administrojné, pér njé periudhé nga 6 muaj deri né 2 vijet,
kategori té caktuara té dhénash pér pajtimtarét ose pérdoruesit e tyre.

Informacionet gé kérkohet té ruhen lidhen kryesisht me té€ dhéna gé jané té nevojshme pér:
e Pércaktimin e vendndodhjes dhe identifikimin e origjinés sé komunikimit;

e |dentifikimin e pajisjes fundore té pérdorur gjaté komunikimeve;

e Pércaktimin e vendndodhjes dhe identifikimin e destinacionit té komunikimeve;

¢ Identifikimin e datés, kohés dhe kohézgjatjes sé komunikimit;

e Identifikimin e llojit t& komunikimit.

Né sajé té ruajtjes sé kétyre t€ dhénave mund té merret informacion i ploté mbi
komunikimet zanore dhe me SMS/MMS té njé pérdoruesi, mbi emailet e shkémbyera apo
mbi faget e vizituara prej tij né internet.

Né tekstin e direktivés theksohet gjithashtu se sipérmarrésit e rrjeteve ose shérbimeve té
komunikimeve elektronike né dispozicion té publikut, duhet té respektojné disa parime
minimale té sigurisé né lidhje me té dhénat e ruajtura pér kéto géllime. Késhtu, té dhénat e
ruajtura duhet t€ vazhdojné t€ gézojné t€ nj&jtén cilési dhe t’i nénshtrohen té nj&jtit nivel
mbrojtjeje sikurse té dhénat gé garkullojné né rrjet. Kérkohet gjithashtu t€ merren masat e
duhura teknike dhe organizative pér mbrojtjen e t€ dhénave nga shkatérrimet/humbjet
aksidentale ose té kundraligjshme, apo pérpunimi, aksesi, zbulimi i paautorizuar i tyre, si

dhe pér té siguruar aksesin né té dhéna vetém té personelit té autorizuar.

Y2Direktiva 2006/24 KE ‘Mbi ruajtien e té dhénave té krijuara ose té pérpunuara lidhur me ofrimin e
shérbimeve té komunikimeve elektronike té disponueshme pér publikun ose té rrjeteve té komunikimit publik’

gé amendon Direktivén 2002/58.

80



Miratimi i direktivés pasoi ngjarjet e sulmeve terroriste né Madrid né vitin 2004 dhe né
Londér né vitin 2005 dhe ishte shprehje e nevojés sé ngutshme té shteteve anétare té BE-sé
pér harmonizimin e pérpjekjeve pér hetimin dhe ndjekjen e krimeve me rrezikshméri té
larté shogérore. Pavarésisht faktit se rrethanat specifike né té cilat, té dhénat e ruajtura do té
vihen né dispozicion té autoriteteve té ndjekjes penale, pércaktohen né ligjin e brendshém,
theksohet se kushtet gé duhen pérmbushur dhe procedurat e ndjekura prej tyre duhet té
respektojné kérkesat mbi domosdoshmériné dhe proporcionalitetin e ndérhyrjes.

Rendi juridik i vendosur népérmjet Direktivés 2006/24 éshté vlerésuar prej disa
shteteve anétare si kontradiktor me té drejtén pér respektimin e jetés private dhe éshté
pezulluar apo kundérshtuar veprimi i ligjeve té bréndshme qgé synojné té béjné té
zbatueshme direktivén né té drejtén e brendshme™:.

Sé fundmi, pajtueshméria e saj me parimet e respektimit té té drejtave dhe lirive

themelore té njeriut shté marré né shqyrtim edhe nga Gjykata Evropiane e Drejtésiseé.
Né Dhjetor 2013, Gjykata Kushtetuese e Austrisé dhe Gjykata e Larté e Irlandés iu drejtuan
Gjykatés Evropiane té Drejtésisé pér té marré mendimin e saj mbi pajtueshméringé e
Direktivés ‘Mbiruajtjen e t& dhénave’ me Kartén e té Drejtave Themelore t€ BE-sé dhe
vecanérisht me nenin 7 té saj, gé njeh té drejtén e ¢do personi pér respektimin e jetés sé tij
private dhe familjare si dhe me nenin 8, ku njihet e drejta pér mbrojtjen e té dhénave
personale.

Mé 8 Prill 2014 gjykata nxori njé vendim, me ané té té cilit ka deklaruar pavlefshmériné
e parashikimeve té direktivés. Sipas kétij vendimi, direktiva éshté e papajtueshme me nenet
7 (e drejta pér respektimin e jetés private dhe familjare), dhe 8 (e drejta pér mbrojtjen e té
dhénave personale) té Kartés. Né vendim thuhet se: Direktiva 2006/24 nuk parashtron
rregulla té qarta dhe precize pér pércaktimin e shkallés sé ndérhyrjes sé autoriteteve
shtetérore né ushtrimin e té drejtave themelore té parashikuara né nenet 7 dhe 8 té

Konventés.

13Né Austri, Suedi, Gjermani, Irlandé, Rumani dhe Bullgari, gjykatat e brendshme jané shprehur pér
papajtushmériné ligjeve té brendshme gé synojné té béjné té zbatueshme Direktivén 2006/24 me té drejtén e

individit pér jeté private. Shiko: Data Retention Directive né https://wiki.openrightsgroup.org .
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Si rrjedhim, Direktiva krijon hapésiré pér njé ndérhyrje té gjeré dhe serioze né kéto té
drejta themelore brenda rendit juridik té Bashkimit Evropian duke mos e kufizuar
ndérhyrjen népérmjet parashikimeve té garta gé sigurojné ushtrimin e saj vetém né ato
raste kur paragitet tejet e nevojshme™*.

Duke vendosur detyrimin pér ruajtjen e té dhénave té caktuara té jashtme té
komunikimit, dhe duke lejuar autoritetet kompetente kombétare gé té marrin dijeni mbi kéto
té dhéna, Direktiva 2006/24 devjion nga sistemi i mbrojtjes sé privatésisé i vendosur nga
Direktivat 95/46 dhe 2002/58 né lidhje me pérpunimin e té dhénave personale né sektorin e
komunikimeve elektronike, té cilat parashikojné mbrojtjen e fshehtésisé sé komunikimeve
dhe té té dhénave té trafikut si dhe detyrimin pér t’i fshiré ose béré té paidentifikueshme
kéto té dhéna, kur ato nuk jané mé té nevojshme pér géllime té transmetimit t& komunikmit
apo té faturimit™>.

Mé tej Gjykata vazhdon arsyetimin e saj: Direktiva synon té kontribuojé né luftén
kundér krimit té organizuar, por nuk vendos kérkesén pér ekzistencén e njé lidhjeje midis té
dhénave, pér té cilat kérkohet ruajtja dhe rrezikut qé kércénon siguriné publike, dhe né
ményré té vecanté nuk e ka kufizuar detyrimin e ruajtjes sé té dhénave né lidhje me (i) té
dhéna gé i pérkasin njé periudhe té caktuar kohore dhe/ose njé zone té caktuar gjeografike,
apo ndaj njé rrethi té caktuar personash qé jané té predispozuar pér t'u pérfshiré né njé
ményré ose né njé tjetér, né njé krim té réndé, ose (ii) né lidhje me persona, ruajtja e té
dhénave té té ciléve, pér arsye té tjera, mund té kontribuojé né parandalimin, zbulimin ose
hetimin e veprave penale t& rénda’*®.

Pér mé tepér, Direktiva nuk vendos kushte substanciale dhe proceduriale lidhur me
aksesin né té dhéna té autoriteteve kompetente kombétare dhe pérpunimin e métejshém té

tyre... nuk pércaktohet shprehimisht qé pérdorimi i métejshém i té dhénave né fjalé, duhet

té kufizohet rreptésisht me géllimin e parandalimit dhe zbulimit té veprave penale té rénda

Yparagrafi 65 i Vendimit.
>paragraf 32 i Vendimit.
Yparagraf i 59 i Vendimit.
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té miré pércaktuara; né té parashikohet vetém se cdo shtet anétar duhet té pércaktojé
procedurat gé duhet té ndigen dhe kushtet gé duhet té plotésohen né ményré gé té sigurohet
aksesi né té dhénat e ruajtura né pérputhje me kérkesat e domosdoshmérisé dhe
proporcionalitetit.

Népérmjet miratimit té Direktivés 2006/24, legjislatura e BE-sé ka tejkaluar kufizimet
gé vendosen né pérputhje me parimin e proporcionalitetit né kuadér té neneve 7, 8 dhe
52(1)"7 té Kartés sé té Drejtave Themelore™®.

Me deklarimin e pavlefshmérisé sé parashikimeve té Direktivés “Mbi ruajtjen e té
dhénave” statusi aktual i saj mbetet i pagarté. Né njé memorandum t€ Komisionit Evropian
thuhet se ‘edhe né kushtet e pavlefshmérisé sé Direktivés, ruajtja e té dhénave do té
vazhdojé té lejohet né pérputhje me Direktivéen 2002/58 ‘Mbi pérpunimin e té dhénave
personale dhe mbrojtien e privatésisé né sektorin e komunikimeve elektronike’. Ky géndrim
I& té kuptohet se, autoritetet vendase mund té vazhdojné té kérkojné ruajtjen e té dhénave
pér qgéllime té ndjekjes penale, por né ushtrimin e kompetencave té tyre, ato duhet té
kujdesen gé ruajtja dhe pérpunimi i métejshém i té dhénave té respektojé kérkesat pér

ruajtjen e privatésisé sipas Direktivés 2002/58.

6. Vendimi-kuadér i 24 Shkurtit 2005 né lidhje me sulmet kundér sistemeve té
informimit

Té gjitha shtetet anétare e kané ratifikuar Konventén e Késhillit t¢ Evropés té 28 Janarit
1981 pér mbrojtjen e personave né lidhje me trajtimin e automatizuar té té dhénave me
karakter personal. Ekzistojné shumé pak statistika té besueshme mbi shtrirjen e vérteté té
fenomenit té kriminalitetit informatik, por éshté paré se sistemet e informimit gé mbajné
kéto lloj té dhénash jané objekt i sulmeve edhe nga ana e organizatave kriminale, dhe se

gjendja po béhet gjithnjé e mé shgetésuese sidomos pérballé rrezikut té sulmeve terroriste

1'Né nenin 52(1) té Kartés thuhet se ‘Cdo kufizim né ushtrimin e t& drejtave dhe lirive t& njohura nga
Konventa duhet té parashikohet né ligj dhe t€ respektojé thelbin e kétyre té drejtave dhe lirive. Ato mund t’i
nénshtrohen kufizimeve té parimit té proporcionalitetit, vetém nése kéto jané té& nevojshme dhe plotésojné
realisht synimet e interesave té pérgjithshme té njohura nga Bashkimi Evropian ose i pérgjigjen nevojés pér
mbrojtjen e té drejtave dhe lirive té té tjeréve’.

158 paragrafi 69 i Vendimit.
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kundér sistemeve té informimit gé jané pjesé e infrastrukturave kritike té shteteve
anétare™®,

Gjaté mbledhjes sé Késhillit Evropian né Lisboné né Mars té vitit 2000, Késhilli
nénvizoi réndésiné gé merr tranzicioni drejt njé ekonomie konkurruese, dinamike dhe té
bazuar tek njohja. Ai ftoi Késhillin dhe Komisionin té hartonin njé plan global veprimi pér
té shfrytézuar té gjitha mundésité. Ky plan veprimi, i hartuar nga Késhilli dhe Komisioni
dhe i miratuar nga Késhilli Evropian i Feiras né Qershor 2000, pérmban veprime gé
synojné forcimin e sigurisé té mjeteve dhe parashikon zhvillimin e njé géndrimi té
bashkérénduar dhe koherent pérballé kriminalitetit informatik, parashikuar pér né fund té
vitit 2002. Vendimi-kuadér né lidhje me urdhrin evropian té ndalimit, aneksi i Konventés
Europol dhe vendimi i Késhillit pér krijimin e Eurojust-it pérmbajné referencat pér
kriminalitetin informatik, i cili duhet pérkufizuar né njé ményré akoma mé té sakté. Né
kontekstin e kétyre instrumenteve, kriminaliteti informatik pérbéhet nga sulmet kundér
sistemeve té informacionit ashtu si¢ pérkufizohen nga ky vendim- kuadér, i cili do té béjé té
mundur té arrihet njé nivel shumé mé i larté pérafrimi té elementéve pérbérés té kétyre
shkeljeve.

Né komunikatén e tij COM (2007)**°, komisioni sgaron se pér té pérballuar me sukses
sfidén e sigurisé, me té cilén ndeshet shogéria e informatikés, Komuniteti Evropian ka
pérgatitur njé géndrim té trefishté né lidhje me siguriné e rrjeteve dhe té informacionit:
masa té posacme né lidhje me siguriné e mjeteve dhe informacionit, njé kuadér rregullues
pér komunikacionet elektronike dhe luftén kundér kiberkriminalitetit, por duhet gjithashtu
té parashikohet sa mé shpejt miratimi i instrumenteve legjislative specifike pér luftén
kundér kiberkriminalitetit. Njé problem i vecanté, i cili e bén té nevojshme miratimin e njé
rregulloreje éshté ai gé ka té béjé me krimet informatike té kryera né kuadrin e pérvetésimit

té paligjshém té identitetit.

**Directive 2013/40/EU of the European Parliament and of the Council on attacks against information
systems and repealing Council Framework Decision 2005/222/JHA (based on proposal COM(2010) 517 final
of 30/09/2010 - accompanying impact assessment and its summary).

10Commission Communication to the European Parliament and the Council, of 11 September 2007,

on Public-Private Dialogue in Security Research and Innovation.
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Me fjalén “pérvetésim t& identitetit” kuptohet né pérgjithési pérdorimi i t&¢ dhénave té
identitetit personal, psh, numri i njé karte krediti, pér kryerjen e veprave té tjera penale. Né
shumicén e shteteve anétare éshté mjaft e véshtiré qé autori i veprés té procedohet pér
mashtrim ose pér njé vepér tjetér penale, dhe mjaft rrallé gé ai té procedohet pér pérvetésim
té identitetit dhe kjo sepse mashtrimi konsiderohet si njé vepér mé e réndé. Megjithaté
pérvetésimi i identitetit nuk pérbén akoma njé figuré krimi né té gjitha shtetet. Né praktiké
do té ishte mé e lehté té provohej ky krim se sa ai i mashtrimit nése pérvetésimi i identitetit
do té konsiderohej si vepér penale nga té gjitha shtetet.

Ky vendim-kuadér né lidhje me sulmet kundér sistemeve té informimit plotéson
gjithashtu vendimin-kuadér pér luftén kundér terrorizmit, i cili mbulon aktet terroriste gé i
shkaktojné déme té rénda njé infrastrukture té caktuar, pérfshiré edhe njé sistem informatik,
dhe gé vé né rrezik jetén njerézore ose sjell humbje té rénda ekonomike. Kéto instrumente,
té perdorura sé bashku, do té garantojné gé shtetet anétare té Bashkimit Evropian té kené
njé legjislacion penal efikas né luftén kundér kiber kriminalitetit dhe té& pérforcojné
bashképunimin ndérkombétar kundér terrorizmit.

Objektivat e kétij vendimi-kuadér jané: i) té garantojé qé sulmet kundér sistemeve
informatike t€ marrin dénime efektive, proporcionale dhe riedukuese me ané té pérafrimit
té rregullave té sé drejtes penale, ii) té pérmirésojé dhe té nxisé bashképunimin gjyqgésor
duke shmangur véshtirésité e mundshme.

Né nenin e tij té paré vendimi-kuadér pérkufizon sistemin informatik si «cdo pajisje e
izoluar ose ¢do grup pajisjesh té lidhura ose né lidhje me njéra-tjetrén gé béjné t& mundur,
né sajé té njé programi, trajtimin e automatizuar té té dhénave informatike, té ruajtura, té
punuara, té marra ose té transmetuara nga kéto pajisje me géllim funksionimin, pérdorimin,
mbrojtjen dhe mirémbajtjen e tyre».

Té dhénat informatike pérkufizohen né nenin | b, si «¢do paraqitje informacioni ose
nocionesh né njé formé té tillé gé té mund té trajtohen nga njé sistem informatik, pérfshiré

kétu edhe njé program gé i mundéson kétij té fundit té kryejé njé funksion t& caktuar»'®*.

1Djrective 2013/40/EU of the European Parliament and of the Council on attacks against information
systems and repealing Council Framework Decision 2005/222/JHA (based on proposal COM(2010) 517 final
of 30/09/2010 - accompanying impact assessment and its summary).
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Veprat penale té& dénueshme sipas neneve 2 dhe 3 té kétij vendimi-kuadér jané: i) hyrja
e paligjshme né sistemet informatike, té paktén pér ato raste kur veprimi nuk éshté pa
pasoja, ii) cénimi i paprekshmérisé sé njé sistemi duke futur, transmetuar, démtuar, fshiré,
ndryshuar, hequr ose béré té papérdorshme té dhéna té ndryshme informatike, iii) cénimi i
paprekshmérisé té té dhénave me ané té fshirjes, démtimit, ndryshimit, ose hegjes nga
sistemi. Neni 4 parashikon se veprimet duhetté jené béré me dashje. Né pérgjithési, dénimet
duhet té jené efektive, proporcionale dhe riedukuese.
7. Roli i aktoréve kryesoré europiané né luftén kundér krimit Kibernetik
7.1. Europol - Zyra e Policisé Evropiane
Bashképunimi ndérkombétar policor né fushén penale éshté njé nga ményrat me eficente
pér parandalimin dhe goditjen me efikasitet té krimit té organizuar dhe krimit Kibernetik.
Shtetet e ndryshme té botés kané kohé gé jané ndérgjegjésuar me faktin se krimi i
organizuar dhe krimi kibernetik nuk mund té luftohet dhe ag mé pak té mposhtet, duke
luftuar vetém. Pikérisht ky ndérgjegjésim i hapi rrugé né vitet '60, bashképunimit té
policive mes gjashté shteteve anétare té BE-sé, i quajtur TREVI, i cili me hyrjen né fuqi té
Traktatit t¢ Bashkimit Europian dhe shtimit té métejshém té shteteve anétare té Bashkimit,
si dhe me shfagjen e nevojés pér né bashképunim mé té pérforcuar né kuadrin e hapjes sé
kufinjve me ané té marréveshjes sé Shengenit, u shndérrua né EUROPOL, pra né Policiné e
Bashkimit Europian. EUROPOL, éshté njé strukturé e krijuar né bazé té njé konvente,
bazuar né nenin3 té Traktatit t& Bashkimit Europian, hartuar né 18 Korrik 1995,
Struktura e EUROPOL-it dhe konventa e nxjerré pér ta formalizuar até, u krijuan duke
patur parasysh problemet imediate gé paragiste terrorizmi, dhe krimi i organizuar.

Duke géné se kriminaliteti &shté njé aktivitet dinamik, format mé té cilat ai paragitet
jané gjithmoné né ndryshim, dhe pikérisht pér kété shkak Konventa ka I&né njé hapésiré pér
format gé nuk jané pérfshiré né té, té cilat Europoli mund ti ndjeké me miratim nga Késhilli
i Europés, sipas procedurés sé caktuar. Né kété aspekt edhe lufta kundér krimit kibernetik

éshté njé fushé prioritare pér Europolin.

1%2\/ullenti pér té krijuar Europolin, ka gené i pranishém ne Europé qé prej vitit 1991, kur Kancelari Gjerman,

Helmut Josef Michael Kohl, parashtroi nevojén pér té krijuar njé organ té tillé.
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Pér té lehtésuar punén e Europol-it, té gjitha vendet anétare, madje edhe disa shtete té
treta, kané ngritur stukturat e tyre dhe kané véné né dispozicion personel gé té punojé me
Europolin. Numri i personelit té gatshém ndryshon sipas vendit, dhe shkon nga njési mé té
médha né njé numér té kufizuar individésh specifike. Por ky rrjet éshté zhvilluar me
kalimin e kohés. Njé gendér operative éshté ngritur prané Drejtorive té Europolit, e cila
koordinon té gjithé informacionin gé kalon nga i ashtuquajturi sistemi i informacionit té
sigurté né shkémbimin e aplikimeve informatike. Aktiviteteti i Europol-it né luftén kundér
krimeve kibernetike bazohet nédisa objektiva kryesore, si mé poshté:

a) Té lehtésojé shkémbimin e informacionit midis shteteve anétare;

b) Té pérfitojé, ndérlidhé dha analizojé informacionin;

c) Té njoftojé autoritetet kompetente pa vonesé, pér informacione gé kané lidhje me to dhe
té béjé indentifikimin e lidhjeve mes tyre;

d) Té ndihmojé hetimet né shtete anétare, duke siguruar té gjithé informacionin e
nevojshém;

e) Té mbajé njé sistem té kompjuterizuar pér té grumbulluar té dhéna;

f) Té zhvillojé njohurité e ekspertéve né lidhje me procedurat hetimore té autoriteteve
kompetente té shteteve anétare, si dhe té sigurojé konsulencé mbi hetimet;

g) TEé pérgatisé raporte té pérgjithshme pér situatén konkrete;

h) Té trajnojé anétaré té autoriteteve kombétare;

i) Té organizojé dhe hartojé metoda teknike parandalimi dhe procedura investigative né
fushén e krimeve kibernetike®*.

Si pengesé pér bashké&punimin mé efikas té Europolit me policité e shteteve pérkatése
aktualisht paragiten dallimet né kodet penale dhe ne kodet e procedurés penale, si¢ jané
autorizimet e ndryshme té seksioneve té policive dhe shérbimeve informative. Kéto
pengesa vecanérisht jané té pranishme lidhur me ¢éshtjen se deri né ¢faré kufiri aktiviteti
joformal i policisé konsiderohet si fazé paraprake - operative, dhe kur fiton karakter té
dhunés, sic¢ éshté p.sh. pérdorimi i mjeteve teknike me té cilat ndérhyhet né jetén private té

njeriut. Kéto pengesa e véshtirésojné zbulimin dhe ndéshkimin e autoréve té veprave

%3https://www.europol.europa.eu/content/page/about-europol -17.
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penale, prandaj kéto pengesa duhet té evitohen sa me paré, ngagé kriminaliteti nuk i njeh
kufinjté e shteteve'®,

7.2. ENISA- Agjencia e Bashkimit Evropian pér Siguriné e Rrjeteve dhe té Informacionit

Kjo agjenci éshté krijuar me géllimin e forcimit té kapaciteteve té BE-sé, té shteteve
anétare té saj, dhe té komunitetit té biznesit né parandalimin, trajtimin dhe géndrimin ndaj
problemeve té sigurisé sé rrjeteve dhe té informacionit. Pér arritjen e kétij objektivi, ENISA
éshté projektuar si njé gendér e ekpertizés né fushén e sigurisé sé rrjeteve dhe
informacioneve dhe fokusohet né nxitjen e bashképunimit midis sektorit publik dhe atij
privat'®. Detyrat kryesore t& agjencisé jané:

a) késhillimi dhe asistimi i Komisionit Evropian dhe shteteve anétare mbi céshtje té
sigurisé sé informacionit dhe dialogu me pérfagésues té industrisé pér trajtimin e
problemeve té lidhura me siguriné e produkteve hardware dhe software;

b) mbledhja dhe studimi i té dhénave mbi incidente té ndryshme té sigurisé gé kané prekur
vendet evropiane dhe mbi rreziget e reja gé jané shfaqur;

c) promovimi i metodave té vlerésimit dhe menaxhimit té rrezikut me géllim rritjen e
kapaciteteve pér t’u pérballur me kércénimet ndaj sigurisé s€¢ informacionit;

d) rritja e ndérgjegjésimit dhe e bashképunimit midis aktoréve té ndryshém veprues né
fushén e sigurisé sé informacionit, duke zhvilluar dukshém partneritetin sektor

publik/privat me industriné né kété fusheé.

7.3. Eurojust- Njésia Gjygésore e Bashképunimit Evropian

Eurojust-i u krijua me njé vendim té Keéshillit Europian, i miratuar né vitin 2002.
Eurojust éshté institucioni té cilit i &shté besuar forcimi i luftés kundér krimeve té rénda
pérmes bashképunimit mé té ngushté brenda Bashkimit Europian né fushén e zbatimit té
ligjit. Eurojust-i éshté njé institucion gé bashkérendon aktivitetin e prokurorive kombétare
té shteteve anétare dhe pérbéhet nga 27 pérfagésues kombétaré: gjyqtaré, prokuroré, dhe

oficeré policie, té dérguar nga shtetet anétare.

184 Feasibility Study for a European Cybercrime Centre, pagg. 85-89, available at: RAND Europe URL:

http://www.rand.org/randeurope.

185 po Aty, pagg. 93, available at: RAND Europe URL: http://www.rand.org/randeurope.
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Ky institucion i pérmbush detyrat e tij me ndihmén e njé ose disa prej anétaréve
kombétaré, ose duke vepruar né ményré kolegjiale. Pér mé tepér, ¢do shtet anétar mund té
emérojé njé ose mé shumé korrespondenté kombétaré, té cilét po ashtu, mund té shérbejné
si pika kontakti pér rrjetin europian gjyqgésor. Eurojust-i ka kompetencé gé té hetojé dhe té
procedojé né krimet e rénda, vecanérisht krimin e organizuar ose krimin ndérkufitar.
Qéllimi i Eurojust-it éshté gé té nxisé bashképunimin mes autoriteteve kompetente né
shtetet anétare, por edhe té lehtésojé ndihmén ligjore té ndérsjellé ndérkombétare, si dhe t’u
pérgjigjet kérkesave pér ekstradim ose urdhrave europiané té arrestit®.

Eurojust-i kontribuon po ashtu, né hetimin e veprave penale edhe népérmjet analizave
té kryera nga Europoli. Ka njé mbivendosje né kompetencat e kétyre dy institucioneve né
lidhje me hetimin e krimeve kompjuterike, mashtrimin dhe korrupsionin, pastrimin e
produkteve té krimit, krimin ndaj mjedisit, si dhe pjesémarrjen né njé organizaté kriminale.
Neni 85 TFBE (ish neni 31 TBE)* parashikon se misioni i EUROJUST éshté gé té
mbéshtesé dhe té forcojé koordinimin dhe bashké&punimin midis strukturave kombétare,
pjesé té hetimit dhe procedimit penal né lidhje me krimet e rénda gé prekin dy ose mé
shumé shtete anétare ose gé kérkojné procedimin e pérbashkét né bazé té operacioneve té
pérbashkéta dhe informacioneve gé japin strukturat e shteteve dhe Europolit. Parlamenti
Europian dhe Késhilli kané té drejté té miratojné rregullore dhe té pércaktojné strukturén e
Eurojust-it si dhe fushén e veprimit dhe detyrat. Detyrat mund té pérfshijné:

a) nisjen e njé hetimi penal si edhe propozimin pér fillimin e procedimit penal;

b) koordinimin e hetimeve dhe procedimeve;

c) forcimin e bashképunimit gjygésor, duke pérfshiré zgjidhjen e Kkonflikteve
juridiksionale.

Kufizimet e kompetencave té Eurojust-it jané pérfshiré né nenin 85(2) TBE*®®

, sipas té
cilit aktet formale té bashképunimit gjygésor do té realizohen nga autoritetet kombétare

kompetente.

186 Feasibility Study for a European Cybercrime Centre, pagg. 90-93, available at: RAND Europe URL:
http://www.rand.org/randeurope.

'*’Neni 85 TFBE (ish neni 31 TBE).

1%8Neni 85(2) TBE.
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KAPITULLI 1IV: RREGULLIMI | KRIMIT KIBERNETIK NE SHQIPERI NE
KUADER TE HARMONIZIMIT TE LEGJISLACIONIT TE BRENDSHEM ME
ATE EUROPIAN

1. Legjislacioni shgiptar mbi krimet kibernetike, Ratifikimi i Konventés sé Budapestit

Vitet e fundit Shqgipéria ka punuar pér vendosjen dhe implementimin e standardeve
ndérkombétare pér luftén ndaj krimit té organizuar, pastrimit té parave dhe korrupsionit.

Né legjislacionin kombétar funksionojné mjaft ligje si: ligji pér nénshkrimin elektronik,
informacionin e Klasifikuar shtetéror, mbrojtjen e té dhénave personale, komunikimin
elektronik, pérgjimin e telekomunikimeve, pér librin, pér shérbimin postar, etj.

Gjithashtu jané ndérrmarré politika dhe jané miratuar dokumente dhe strategji qé
ndihmojné né luftén kundér krimeve kompjuterike,ndér té cilat mund té pérmendim: (1)
Strategjiné Ndérsektoriale té Shogeérisé sé Informacionit; (2) Dokumentin e politikave pér
komunikimet elektronike né RSH; (3) Dokumentin e politikave té zhvillimit té
telekomunikacioneve né RSH; (4) Vendimet e Késhillit t¢ Ministrave pér miratimin e
dokumenteve té politikave dhe strategjive, etj.

Disa prej ligjeve gé ndihmojné né sigurimin e sistemeve té shogérisé sé informacionit,
jané paragitur si mé poshté:

Ligji Nr. 9880, daté.25.2.2008 “Pér nénshkrimin elektronik*;

Ligji Nr. 9887, daté. 10.3.2008, “Pér mbrojtjen e té dhénave personale”;

Ligji Nr. 9643, daté. 20.11.2006, i ndryshuar,“Pér prokurimet publike”, qé realizon
mundésiné e prokurimit elektronik;

Ligji Nr. 9723, daté. 3.5. 2007, “Pér Qendrén Kombétare té Regjistrimit”;

Ligji Nr. 9918, daté. 19.5.2008, “Pér komunikimet elektronike né Republikén e Shqipérisé”;

Deri né ndryshimet e vitit 2008, nuk kané gené parashikuar vepra penale né fushén
kompjuterike, edhe pse sistemet kompjuterike ishin béré pjesé e shogérisé shqgiptare. Kétu
pérfshihet harmonizimi i legjislacionit kombétar me até ndérkombétar pér luftén kundér

krimeve kibernetike'®.

%Denisa. A. (2010), “Mbi disa ceshtje te se drejtes penale dhe procedural penale”, Tirane, fq. .48.
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Problematika gé shtrohej né lidhje me ndéshkimin ndaj krimeve té kryera né hapésirén
kibernetike nuk bazohej tek pasojat e natyrés fizike q&¢ mund té shkaktoheshin ndaj njé
sistemi kompjuterik, por bazohej né praktikat e paligjshme gé mund té kryheshin kundér
sistemeve kompjuterike ose népérmjet tyre.

Risité gé paragiste fusha pérkatése dhe karakteristikat e veganta té saj shtonin nevojén e
padiskutueshme pér njé ndérhyrje normative e cila shtrinte fushén e zbatimit té ligjit penal
edhe ndaj sjelljeve kriminale té ndodhura né hapésirén kibernetike.

Ményra e konsumimit té kétyre veprave penale (modus operandi) ndryshonte né ményré
thelbésore nga format tradicionale té krimit dhe si rrjedhojé, aplikimi i normave ekzistuese
penale ndaj sjelljeve té paligjshme té realizuara népérmjet sistemeve kompjuterike
rrezikonte ndjeshém té cénonte parimin e taksivitetit.

Njé arsye tjetér qé shoqgéroi pérfshirjen e normave té reja juridiko-penale, lidhej me
vullnetin e ligjvénésit pér té pérafruar legjislacionin shgiptar me legjislacionin e Bashkimit
Evropian.

Lidhur me kété, Republika e Shqipérisé me Ligjin Nr. 8888, daté 25.4.2002 (botuar né
fletoren zyrtare nr. 18 fage 18) ka ratifikuar “Konventén pér Krimin Kibernetik”, ndérsa né
vitin 2004 éshté ratifikuar edhe protokolli shtesé i késaj konvente. Konventa pér Krimin
Kibernetik éshté miratuar nga Komiteti i Ministrave té Késhillit t&¢ Evropés né Sesionin e
109 (mé 8 Néntor 2001) dhe u hap pér nénshkrim né Budapest, mé 23 Néntor 2001, né
Konferencén Ndérkombétare pér Krimin Kibernetik.

Né kété drejtim mund té themi se dispozitat e pérfshira rishtazi né Kodin Penal shqiptar
né luftén kundér krimit kompjuterik jané né koherencé té ploté me Konventén e Késhillit t&
Evropés “Mbi krimin kibernetik”.

Pér mé tepér, njé géndrim i tille, nuk duhet interpretuar vetém né funksion té synimit té
pérgjithshém pér pérmbushjen e detyrimeve gé lidhen me integrimin e Shqipérisé né
familjen e madhe europiane, por edhe né funksion té njé synimi praktik gé lidhet me
nevojén pér krijimin e koncepteve uniforme dhe vendosjen e standardeve té pérbashkéta té

bashképumimit pér té luftuar luftuar njé fenomen me natyré ndérkombétare.
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2. Krimi kibernetik si njé vepér penale né legjislacionin e brendshém

Pér té reflektuar angazhimet e Shqipérisé né kuadér té Konventés sé Krimit Kibernetik,
Ministria e Drejtésisé ndérmori nismén pér parashikimin e shtesave né Kodin Penal té
Republikés sé Shqipérisé dhe né Kodin e Procedurés Penale.

Kéto nisma u finalizuan respektivisht me miratimin e ligjit nr. 10023, daté
27.11.2008* dhe nr. 10054, daté 29.12.2008'"*. Draftimi i kétyre ligjeve u bazua né njé
studim té gjeré krahasues té instrumenteve ndérkombétare (Konventés dhe Protokollit),
rekomandimeve té organizmave ndérkombétaré dhe Agjencisé Kombétare té Shogérisé sé
Informacionit, si dhe té legjislacioneve penale té disa shteteve evropiane pér kété fushé.

Gjaté procesit té hartimit té Kkétij projektligji, i cili éshté mbéshtetur né pérvojat
legjislative dhe né pérmbajtjen e konventés, nisur dhe nga terminologjia specifike gé mbart
kjo fushé, éshté mbajtur parasysh gé formulimi i dispozitave té jeté sa mé i thjeshté dhe i
kuptueshém pér operatorét e sé drejtés dhe qytetarét, duke qgené né koherencé me
terminologjiné e pérdorur né konventé, si dhe me ményrén e ndértimit dhe strukturimit té
dispozitave né Kodin Penal.

Nisur nga specifika e vecanté teknike qé ka fusha e teknologjisé sé informacionit, kur
nga operatorét e drejtésisé rezulton se kuptimi i njé koncepti teknik éshté i pagarté né
dispozité, sugjerohet gé té béhet referimi tek pérkufizimet ose dispozita e tjera té
konventés, e cila éshté pjesé e sistemit t& brendshém juridik né pérputhje me nenin 122 té
Kushtetutés.

Né fakt, Kodi Penal, pérpara shtesave té prezantuara me ligjin nr. 10023/2008,
parashikonte né nenin 192/bl t& tij si vepér penale ndérhyrjen né transmetimet
kompjuterike. Né vlerésimin e ekspertéve shqiptaré dhe té huaj, qofté me eksperiencé
juridike apo tekniko-informatike, kjo dispozité ishte e karakterit té pérgjithshém dhe

sintetik.

0 igjit nr. 10023, daté 27.11.2008 pér disa shtesa né ligjin nr. 7895 date 27.01.1995 “Kodi Penal i
Republikés sé Shqipéris€”, (botuar né fletoren zyrtare nr. 2 fage 2, té vitit 1995).

Y74 jgjit nr. 10023 daté 27.11.2008 (botuar né fletoren zyrtare nr.190 fage nr. 9395, té vitit 2008). Né kété ligj
jané parashikuar dispozita gqé parashikojné sanksione pér veprime té kundraligjshme té kryera népérmjet
kompjuterave, pajisjeve elektronike, rrjeteve elektronike etj, ku vecanérisht mé té pérhapurat do ti ilustojmé

edhe me shembuj nga praktika gjygésore.
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Rrjedhimisht, pérmbajtja e saj nuk i pérgjigjej dhe nuk mbulonte né ményré té
mjaftueshme sferén e atyre veprimeve, té cilat pér nga natyra e tyre pérmbajné tipare dhe
karakteristika objektive té dallueshme nga njéra-tjetra.

Pér kété arsye, si dhe nisur nga fakti se Konventa Evropiane parashikon pér shtetet palé
njé séré dispozitash penale lidhur me krimin kibernetik pér t’u transpozuar né legjislacionin
e brendshém, doli e nevojshme parashikimi i dispozitave té reja, qofté té karakterit material,
gofté té karakterit procedurial.

Duke i konsideruar veprat penale né fushén e kibernetikés té karakterit t€ vecanté né
drejtim té vendit té kryerjes sé veprés penale dhe t¢ mundésisé sé ardhjes sé pasojés né
vende relativisht distante nga kryerja e veprimeve, éshté shtuar njé piké e vecanté né
normén penale gé rregullon zbatimin e ligjit penal shqiptar pér veprat penale té kryera nga
shtetasit e huaj.

Né nenin 7 €shté shtuar gérma “j”, n€ té cilén pércaktohet se “shtetasit e huaj mbajné
pérgjegjési sipas ligjit penal shqiptar pér kryerjen jashté territorit shqiptar e veprave
penale né fushén e teknologjisé sé informacionit” né njé prej dy rasteve alternative:

1. kur i jané shkaktuar dém interesave té shtetit shqgiptar; ose
2. kur i jané shkaktuar dém interesave té shtetasve shqiptaré.

Neni 7 pérbén njé normé té vendosur né Pjesén e Pérgjithshme té Kodit Penal,
rrjedhimisht ai mund té gjejé zbatim pér té gjitha veprat penale né fushén e teknologjisé sé
informacionit té pércaktuara né Pjesén e Posacme té Kodit Penal ose né ligje té vecanta gé
parashikojné vepra penale.

Pér ligjet e vecanta duhet véné né dukje pérmbajtja e paragrafit té dyté té nenit 1/a té
Kodit Penal “legjislacioni penal pérbéhet nga ky kod dhe ligje t€ tjera qé parashikojné
vepra penale”.

Veprat penale kibernetike pérfshijné veprat penale gqé kryhen kundér ose népérmjet
sistemeve dhe programeve kompjuterike gé pérmbajné té dhéna kompjuterike. Ligji Nr.
10023/2008 shton né vijim si vepra penale ato sjellje, (t pércaktuara si té tilla nga
Protokolli i Konventés pér Krimin Kibernetik) gé i referohen shpérndarjes kompjuterike té
materialeve gé kané té béjné me genocidin, krimeve kundér njerézimit, racizmin dhe

ksenofobiné.
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Nisur nga specifika e veganté teknike gé ka fusha krimeve kibernetike, kur nga
operatorét e drejtésisé rezulton se kuptimi i njé koncepti teknik éshté i pagarté né dispozité,
sugjerohet gé té béhet referimi tek pérkufizimet ose dispozita e tjera té konventés, e cila
éshté pjesé e sistemit té brendshém juridik né pérputhje me nenin 122 té Kushtetutés. Vlen
té theksohet kétu se legjislatori nga njéra ané, ka synuar té disiplinojé materien pérkatése né
sajé té pérfshirjes sé normave té reja penale, dhe nga ana tjetér, nuk ka béré njé shpjegim té
koncepteve me natyré teknike, duke e 1éné késhtu né doré té doktrinés dhe praktikés
gjyqgésore detyrén e pércaktimit té termave né fjalé, si psh. sistem kompjuterik, té dhéna
komjuterike, program komjuterik, etj.

Zgjidhja normative gé ka dhéné ligjvénési shqgiptar né kété drejtim ka gené ajo
pérfshirjes sé dispozitave té reja né tekstin e Kodit Penal né lidhje me veprat penale né
fushén kompjuterike. Theksojmé gjithashtu se dispozitat gé trajtojné kéto vepra penale nuk
jané pérfshiré né njé titull té vecanté té kodit penal, por i jané bashkangjitur dispozitave té
veprave té tjera ekzistuese me té cilat paragesin mé shumé ngjashméri.

Me sa duket, ligjvénési ka vlerésuar se vecantia gé paraget fusha pérkatése nuk pérbén
arsye t& mjaftueshme pér t’i ndaré€ veprat penale kompjuterike n€ njé titull t&€ veganté. Pér
mé tepér, Kriteri i pérdorur pérgjithésisht nga ana e ligjvénésit pér klasifikimin e veprave
penale né kreré dhe seksione té vecanta brenda Kodit Penal bazohet né objektin juridik té
cénuar, ndérkohé gé format e reja té krimit kibernetik paragisnin risi pérsa i pérket ményrés
apo mjetit t& pérdorur pér kryerjen e tyre si dhe objektit material té€ cénuar, por objekti
juridik i tyre mbetej sérisht po i njéjti.

Né pjesén né vijim té punimit paragitet njé analizé e miréfillté juridiko-penale e
rrethanave té zbatimit té pérgjegjésisé penale sipas dispozitave né fjalé. Ky shpjegim synon
té nxjerré né pah rreziget gé ¢do idivid, biznes privat apo agjenci geveritare duhet té marré
parasysh nga momenti gé vendos té pérdoré shérbimet e njé rrjeti kompjuterik té ndérlidhur
e né vazhdim.

Né fushén e krimeve kibernetike vlen té theksohet se vjedhjet népérmjet internetit jané
mjaft té pérhapura né Republikén e Shqipérisé. Né vendin toné sé fundmi po krijohet edhe

praktika gjygésore lidhur me interpretimin e mashtrimit kompjuterik*".

727hilla.F- Canaj.E, Revista Polis, “Pirateria ne internet rrezik edhe per shogerine Shqiptare”, fq.43.
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2.1. Shpérndarja kompjuterike e materialeve pro genocidit ose krimeve kundér
njerézimit

Ligji Nr. 10023/2008 shton né vijim si vepra penale ato sjellje, (té pércaktuara si té tilla
nga Protokolli i Konventés pér Krimin Kibernetik) qé i referohen shpérndarjes
kompjuterike t& materialeve gqé kané té b&jné me genocidin, krimeve kundér njerézimit,
racizmin dhe ksenofobiné.

Konkretisht, éshté shtuar né Pjesén e Posacme té Kodit Penal neni 74/a'™
“shpérndarja kompjuterike e materialeve pro genocidit ose krimeve kundér njerézimit”.

Me ané té késaj vepre synohet gé té ndéshkohen mbrojtésit e personave dhe ngjarjeve
historike gé kané té béjné me krime kundér njerézimit, duke injoruar sakrificén, vuajtjen
dhe kujtimin e njerézve ge ishin objekt i krimeve ndérkombétare.

Objekt i krimit jané marrédhéniet juridike te vendosura me ligj né Republikén e

Shqipérisé gé kané té béjné me mbrojtjen e jetés, shéndetit dhe té drejtave e lirive té
publikut t¢ mbrojtura posacgérisht me legjislacionin penal kundér veprimeve kriminale.
Pér shkak té objektit gé merr né mbrojtje parashikimi i késaj vepre penale, ajo éshté
pozicionuar né Kreun I “Krime kundér njerézimit”. Nisur nga rrezikshméria e késaj vepre
ajo éshté parashikuar si krim dhe pér kété fakt sanksioni penal éshté parashikuar té jeté tre
gjer né gjashté vjet.

Nga ana objektive, krimi kryhet né kéto forma dhe ményra té specifikuara né nenin
74/a:

a. Ofrimi né publik ose shpéndarja publikut e materialeve gé pérbéjné genocid ose krime
kundér njerézimit, pra ka karakter masiv;

b. Ofrimi ose shpérndarja e materialeve realizohet me ményra dhe mjete té posacme,
d.m.th. népérmijet sistemeve kompjuterike;

c. Kéto materiale mohojné, minimizojné, miratojné ose justifikojné akte, gé pérbéjné

genocid ose krim kundér njerézimit.

1374/a “shpérndarja kompjuterike e materialeve pro genocidit ose krimeve kundér njerézimit”
“Ofrimi né publik ose shpérndarja e géllimshme publikut, népérmjet sistemeve kompjuterike, e materialeve,
gé mohojné, minimizojné, né ményré té ndjeshme, miratojné ose justifikojné akte, qé pérbéjné genocid ose

krim kundér njerézimit, dénohet me burgim tre deri né gjashté vjet.”
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Pér ta konstatuar krimin e kryer nuk kérkohet ardhja e domosdoshme e pasojave, kétu
éshté fjala pér pasoja morale, psikologjike dhe jomateriale.

Subjekt i krimit mund té jeté ¢do person gé ka mbushur moshén pér pérgjegjési penale
dhe éshté i pérgjegjshém, i cili ofron ose i shpérndan materiale publikut, gé pérbéjné
genocid ose krim kundér njerézimit, népérmjet sistemeve kompjuterike.

Konceptet e pérdorura né kété normé dhe me interes pér zbatimin né praktiké jané:

Ofrimi ose shpérndarja e materialeve né publik. Ky formulim nénkupton gé shpérndarési i
materialit mund té jeté burimi fillestar ose transmetues i dyté i materialeve. Nga ana tjetér,
kérkohet qé ky veprim t’i adresohet njé numri personash g€ konsiderohet ‘publik’.
Jurisprudenca gjyqésore shqiptare ka pranuar se ‘publik’ pérfshin njé grup personash mbi
shtaté persona, megjithaté ky koncept mbetet 1 hapur pér t’u elaboruar;

Ofrimi ose shpérndarja e géllimshme e materialeve. Né kété pjesé konstatohet gé kjo vepér
penale kérkon nga ana subjektive ekzistencén e fajit né formén e dashjes né kryerjen e
veprimit té ofrimit apo té shpérndarjes sé materialeve, pra nga ana subjektive, krimi kryhet
me dashje direkte dhe me géllim te caktuar. Motivet nuk kané réndési pér cilésimin e
krimit'™,

Mijeti i ofrimit ose i shpérndarjes sé materialeve té jeté sistem kompjuterik. Pérkufizimi i
sistemit kompjuterik éshté dhéné né Konventén pér Krimin Kibernetik, sipas té cilés
"sistem kompjuterik™ do té thoté cdo lloj pajisje apo grup i ndérlidhur ose pajisje té lidhura,
njé ose mé shumée prej té cilave, vazhduese té njé programi kryejné procesime automatike
té té dhénave. Pérbén sistem komjuterik aparatura gé pérbéhet nga njé hardware dhe njé
software, i zhvilluar pér progesimin automatik té té€ dhénave dixhitale. Sistemi kompjuterik
mund té pérfshijé pajisjet pér inputin, outputin dhe magazinimin. Sistemi mund té jeté i
pavarur, por ai mund té jeté i lidhur né njé rrjet me aparatura t€ ngjashme. Progesimi
automatik i té dhénave nénkupton se té dhénat né sistemin kompjuterik operohen nga njé
program kopmpjuterik pa ndérhyrjen e drejtpérdrejté té njeriut.

1"4Neni 74/a té Kodit Penal.
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Né ndryshim nga sistemi kompjuterik, program kompjuterik éshté njé set udhézimesh/
instruksionesh gé mund té ekzekutohen nga kompjuteri pér té arritur njé géllim té déshiruar.
Njé kompjuter mund té performojé disa programe kompjuterike. Ndérsa rrjeti éshté njé
ndérlidhje midis dy ose mé shumé kompjuterash. Lidhja mund té jeté tokésore (me tel ose
kabéll) ose Wireless (radio, infra té kuge ose satelit). Por lidhja mund té jeté edhe né té dyja
ményrat. Mbulimi i rrjetit mund té jeté gjeografikisht i vogél ose i madh, por veté rrjetet
mund té jené té ndérlidhura me njéra-tjetrén. Pér ilustrim, interneti éshté njé rrjet global gé
pérbéhet nga shumé rrjete t& ndérlidhura, gé pérdorin té njéjtat protokolle. Sistemet
kompjuterike mund té jené té lidhura né rrjet si pika fundore ose si mjete pér té ndihmuar
komunikimin né rrjet. Ajo gé éshté thelbésore éshté shkémbimi i té dhénave né rrjet.
Pérmbajtja e materialeve té tregojé géndrimin pro té autorit té veprés penale ndaj genocidit
ose krimeve kundér njerézimit. Pérkufizimet e genocidit dhe té krimeve kundér njerézimit

jepen né nenet 73 e 74 t& Kodit Penal'”™

, ndaj shtjellimi i tyre do té ishte i tepért. Qéndrimi
pro genocidit apo krimeve kundér njerézimit, si element i anés subjektive, nxirret duke
ndérlidhur veprimin e kryer me dashje me pérmbajtjen e materialeve gé mohojné,
minimizojné né ményré té ndjeshme, miratojné ose justifikojné genocidin apo krimet
kundér njerézimit. Nése mohimi, miratimi apo justifikimi i akteve té genocidit ose krimeve
kundér njerézimit &shté lehtésisht 1 kuptueshém, tek ‘minimizimi’ ka njé lloj vlerésimi
subjektiv t€ véshtir€ pér t’u matur. Pér kété shkak, ligjvénési ka parashikuar gé minimizimi
duhet té jeté né ményré té ndjeshme, pra i dukshém.

2.2. Kanosja me motive racizmi dhe ksenofobie népérmijet sistemit kompjuterik

Njé vepér tjetér penale éshté ajo e shtuar né nenin 84/a*"

“kanosja me motive racizmi
dhe ksenofobie népérmjet sistemit komputerik”. Me ané té késaj dispozite synohen qé té
mbrohet jeta dhe shéndeti i personave té cilét i pérkasin njé etnie, kombésie, race apo feje té
caktuar, né pérputhje kjo me dispozitat kushtetuese, si dhe me instrumentet ndérkombétare

té té drejtave té lirive themelore té njeriut.

1Nenet 73-74 te Kodit Penal
1®Neni 84/a té Kodit Penal- Kanosja me motive racizimi dhe ksenofobie népérmijet sistemit kompjuterik
“Kanosja serioze pé vrasje ose plagosje té réndé, qé i béhet njé personi, népérmjet sistemeve kompjuterike,

pér shkak pérkatésie etnike, kombésie, race apo feje, dénohet me gjobé ose me burgim deri né tre vjet.
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Pér shkak té objektit gé¢ merr né mbrojtje, kjo dispozité éshté pozicionuar né Kreun Il té
Pjesés sé Posagme t&€ Kodit Penal “Vepra penale kundér jetés”. Krime kundér jetés”, né
Seksionin | “Krime kundér jetés t€ kryera me dashje” dhe me konkretisht objekt i krimit
jané marrédhénie juridike té vendosura pér té mbrojtur jetén dhe shéndetin e personit gé i
pérket njé etnie, kombésie, race, apo feje té caktuar. Né kuptimin e ngushté, “racizmi”
ndryshon nga “ksenofobia”. Racizmi bazohet né dallimin racor, ndérsa ksenofobia bazohet
né dallimin pér shkak té génies i huaj. Ve¢ motivit, figura e kanosjes cilésohet né kété
dispozité edhe pér shkak té mjetit t€ Kkryerjes sé veprés penale népérmjet sistemit
komjuterik, pér té cilin vlejné shpjegimet e dhéna mbi nenin 74/a'"".

Nisur nga paraqgitja e cilésuar me dy rrethana té kanosjes, té cilat jané tregues té njé
rrezikshmérie mé té larté se sa kanosja né formén e thjeshté, ajo éshté parashikuar si krim
dhe pér kété fakt sanksioni penal éshté parashikuar té jeté me gjobé ose me burgim gjer né
tre vjet.

Nga ana objektive, krimi kryhet me veprime aktive kanosje serioze népérmjet
sistemeve kompjuterike, kanosja éshté serioze pér vrasje ose plagosje té réndé.

Subjekt i krimit mund té jeté ¢do person gé ka mbushur moshén pér pérgjegjési penale
dhe éshté i pérgjegjshém. Nga ana subjektive, krimi kryhet me dashje direkte dhe per
motive racizmi ose ksenofobie.
2.3.Shpérndarja e materialeve raciste ose ksenofobike népérmjet sistemit kompjuterik
dhe fyerja me motive racizmi ose ksenofobie népérmjet sistemit kompjuterik

Né vijim, ligji nr. 10023/2008 pércakton si vepra penale “shpérndarja e materialeve
raciste ose ksenofobike népérmijet sistemit kompjuterik” (neni 119/a*®) dhe “fyerja me

motive racizmi ose ksenofobie népérmijet sistemit kompjuterik”(neni 119/b").

Y"Neni74/a i K. Penal.

18Neni 119/a, Shpérndarja e materialeve raciste ose ksenofobike népérmijet sistemit kompjuterik

Ofrimi né publik ose shpérndarja e géllimshme publikut, népérmjet sistemeve kompjuterike, e materialeve me
pérmbajtje raciste ose ksenofobike pérbén kundérvajtje penale dhe dénohet me gjobé ose me burgim deri né
dy vjet.

¥Neni 119/b, Fyerja me motive racizmi ose ksenofobie népérmijet sistemit kompjuterik

Fyerja e géllimshme publike, népérmjet sistemit kompjuterik, qé i béhet njé personi, pér shkak té pérkatésisé
etnike, kombésisé, racés apo fesé, pérbén kundérvajtje penale dhe dénohet me gjobé ose me burgim deri né dy
vjet.
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Qéllimi i kétyre dispozitave éshté mbrojtja e dinjitetit dhe personalitetit té€ personave té
cilét i pérkasin njé etnie, kombésie, race apo feje té caktuar. Pér kété shkak ato jané
pozicionuar né Kreun Il té Pjesés sé Posacme té Kodit Penal “Vepra penale kundér jetés.
Krime kundér jetés”, né Seksionin VIII“Vepra penale kundér moralit dhe dinjitetit”.

Né té dyja kéto vepra penale gjenden konceptet “sistem kompjuterik” dhe “motive raciste

ose ksenofobie”, t€ cilat jané rrethana q¢ i cilésojné kéto dy vepra penale né€ dy drejtime:

1. Ng& drejtim té mjetit me té€ cilin kryhet vepra penale ‘sistem kompjuterik’, si pjesé e anés
objektive té figurés sé veprés penale; dhe

2. Né drejtim t€ motivit ‘racor ose ksenofobik’, si pjesé e anés subjektive.

Té dyja veprat pér nga rrezikshméria e ulét gé paragesin jané konsideruar si
kundérvajtje penale duke parashikuar pér té dyja si sanksion njé masé dénimi mé gjobé ose
me burgim gjer né dy vjet.

Objekti i figurés sé vepres penale “shpérndarja e materialeve raciste ose ksenofobike
népérmjet sistemit kompjuterik” éshté objekt i posagém, pra jané marrédhéniet juridike té
vendosura pér té siguruar ndjenjén e dinjitetit personal té personave qé u pérkasin racave té
tjera.

Nga ana objektive, figura e veprés penale kryhet me ané té ofrimit ose té shpérndarjes
publikut me ané té sistemeve kompjuterike té materialeve me pérmbajtje raciste ose
ksenofobike. Kjo formé ka karakter masiv dhe pérmbajtja e kétyre materialeve ka karakter
fyes, poshtérues, ksenofobike, pércmuese, frikésuese pér personat e racave té tjera.

Subjekt i figurés sé veprés penale mund té jeté cdo person gé ka mbushur moshén dhe
éshté i pérgjegjshém, i cili ofron ose shpérndan materiale me pérmbajtje raciale ose
ksenofobike, publikut. Nga ana subjektive kjo vepér kryhet me dashje direkte dhe me
géllim i cili éshté i posacém, racist ose ksenofobik.

Ndérsa objekti i veprés penale “Fyerja me motive racizmi ose ksenofobie népérmjet
sistemit kompjuterik”, éshté gjithashtu objekt i posacém, sepse ka té béjé me nderin e
dinjitetin e personave té vecanté gé u pérkasin njé race, kombésie, etnie apo feje té caktuar.

Nga ana objektive vepra penale kryhet me ané té sistemit kompjuterik, fyerjes
publikisht, pra ka karakter masiv. Subjekt i veprés penale té fyerjes mund té jeté cdo

person gé ka mbushur moshén pér pérgjegjési penale dhe éshté i pérgjegjshém.
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Nga ana subjektive kjo vepér kryhet me dashje direkte ndaj njé personi pér motive
racizmi ose ksenofobie.

Pérsa i takon fyerjes me motive racizmi ose ksenofobie népérmjet sistemit
kompjuterik, duhet véné né dukje gé me ligjin nr. 10054, daté 29.12.2008 “Pér disa shtesa
dhe ndryshime né€ Kodin ¢ Progedurés Penale”, &shté parashikuar qé né nenin 59 té Kodit té
Progedurés Penale ndér veprat penale gé ndigen me ankim té té démtuarit akuzues té jeté
edhe fyerja me motive racizmi e ksenofobie (neni 119/b). Kjo shtesé ka patur si géllim pér
té harmonizuar shtesat né Kodin Penal dhe pér té ndjekur sistemin e Kodit Penal, i cili
veprat penale mbi fyerjen ndaj njé personi konkret i pérfshin né rrethin e c¢éshtjeve gé
ndigen vetém me ankimin e té démtuarit akuzues, i cili edhe mund ta térheqé até gjaté
procedimit (sipas parashikimeve té nenit 284 té K.Pr.Penale)®°.

2.4. Mashtrimi kompjuterik

b8 t&¢ Kodit Penal “mashtrimi

Njé vepér tjetér penale &shté ajo e nenit 143/
kompjuterik”. Me ané té késaj dispozite synohet qé té mbrohet pasuria ¢ personave nga
ndérhyrjet kompjuterike qé u béhet sistemeve té tyre. Me revolucionin teknologjik,
mundésité pér kryerjen e njé krimi té till&, gé pérfshin edhe mashtrimin né kartat e kreditit,
jané shuméfishuar. Pasurité gé administrohen né sistemet kompjuterike (fonde elektronike
apo para té depozituara) jané béré shenjestér e manipulimeve. Kéto krime mund té kryhen
népérmjet manipulimeve té hedhjes sé té dhénave, ku hidhen té dhéna té pasakta ose
népérmjet manipulimit té programeve dhe interferencave té tjera. QEllimi i kétij
parashikimi éshté kriminalizimi i cdo manipulimi né rrjedhén e procesimit té t& dhénave me
synimin pér té pérfituar njé transferim té paligjshém té pasurisé dhe duke shkaktuar njé

pakésim té pasurisé sé tjetrit.

18Neni 284 t& K.Pr.Penale.

181 Neni 143/b- Mashtrimi kompjuterik

Futja, ndryshimi, fshirja ose hegja e té dhénave kompjuterike apo ndérhyrja né funksionimin e njé sistemi
kompjuterik, me qéllim pér t’i siguruar vetes apo té tretéve, me mashtrim, njé pérfitim ekonomik té padrejté
apo pér t’i shkaktuar njé té treti pakésimin e pasurisé, dénohen me burgim nga gjashté muaj deri né gjashté
vjet dhe me gjobé nga 60 000 (gjashtédhjeté mijé) leké deri né 600 000 (gjashtégind mijé) leké.

Po kjo vepér, kur kryhet né bashképunim, né dém té disa personave, mé shumé se njé heré ose kur ka sjellé
pasoja té rénda materiale, dénohet me burgim nga pesé deri né pesémbédhjeté vjet dhe me gjobé nga 500 000
(peségind mijé) leké deri né 5 000 000 (pesé milioné) leké.
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Meqé objekti kryesor i marré né mbrojtje nga kjo dispozité jané marrédhéniet juridike
té vendosura né sferén e sigurisé sé té drejtés sé pronésisé private ose publike té shtetit té
mbrojtura nga legjislacioni penal nga veprimet ose mosveprimet kriminale, kjo dispozité
&shté pozicionuar né Kreun III té Pjesés s€¢ Posagme “Vepra penale kundér pasurisé dhe né
sferén ekonomike”, né€ vjedhjet e cilésuara. “Ndryshim” i t€ dhénave nénkupton
modifikimin e té dhénave ekzistuese, “fshirje” nénkupton shkatérrimin e té dhénés, duke e
béré até té panjohur, “heqje” nénkupton ¢do veprim g€ parandalon ose pérfundon
disponueshmériné e té dhénés personit qé ka akses. Pér té siguruar gé té mbuloheshin té
gjitha manipulimet ¢ mundshme, krahas elementéve: ‘futja’, ‘ndryshimi’, ‘fshirja’ ose
‘heqja’, teksti 1 késaj norme pé&rmban edhe fjalét ‘ndérhyrja né funksionimin e njé sistemi
komjuterik’ qé tregon nj€ veprim t€ pérgjithshém.

Manipulimet kompjuterike pérbéjné vepér penale nése si rezultat i tyre zotéruesi i njé
pasurie péson njé pakésim té pasurisé sé tij dne nése autori i veprés penale e kryen veprimin
me dashje. Termat ‘pérfitim ekonomik’ dhe ‘pak&sim i pasurisé’ pérfshijné qé nga paraté
deri tek té drejtat e kredive, letrave me vleré. Sigurisht, qé pér konceptin e ngushté té
‘mashtrimit’, vlen edhe neni 143 i Kodit Penal, sipas té cilit mashtrimi pérbén vjedhije té
pasurisé né dy forma:

1. Népérmjet génjeshtrés; ose
2. Népérmjet shpérdorimit té besimit.
Nga ana objektive krimi kryhet né forma dhe ményra té ndryshme:
a. Me ané té futjes, ndryshimit, fshirjes ose hegjes sé té dhénave kompjuterike;
b. Me ané té ndérhyrjes né funksionimin e njé sistemi kompjuterik.
Né té gjitha rastet kérkohet ardhja e pasojave kriminale, démi material i shkaktohet njé
personi ose mé shumé personave.

Subjekti i krimit mund té jeté ¢do person qé ka mbushur moshén pér pérgjegjési penale
dhe éshté i pérgjegjshém.

Nga ana subjektive krimi kryhet me dashje te drejtépérdrejté pér té marré pasuriné e
personit fizik, personit juridik apo shtetéror me qéllim pér té nxjerré pérfitime materiale pér

vete 0se pér persona té tjere.

182Neni 143/b i Kodit Penal.
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Dashja dhe géllimi né mashtrim lindin mé pérpara se té merret pasuria ose té drejtat e
pasurisé. Gjithashtu parashikohen si rrethana té métejshme cilésuese né paragrafin e dyté
bashképunimi, pasojat e rénda si dhe kryerja e késaj vepre penale mé shumé se njé heré, té
cilat shogérohen me njé rritje té marzheve té dénimit dhe konkretisht béhen me burgim nga
pesé gjer né pesémbédhjeté vjet dhe me gjobé nga peséqgindmijé gjer né pesé milioné leke.
Rrethanat cilésuese jané:

a) Me mashtrim té kryer né bashképunim kuptohet krimi kryer nga dy ose mé tepér persona
né marréveshje midis tyre;

b) Me mashtrim te kryer né dém té disa personave, kuptohet kur jané mashtruar dy, tre ose
mé tepér persona né kohé té ndryshme;

c) Me mashtrim té kryer mé shumé se njé heré, kuptohet veprimi i kryer pér disa kohé kur
personi ka mashtruar disa heré persona té ndryshém, ose edhe té njéjtin person né
interval kohor té shkurtér por nuk éshté dénuar pér krimin e paré dhe vendimi nuk ka
marré formén e prerg;

d) Me mashtrim kur ka sjellé pasoja té rénda, kuptohet mashtrimi né pérmasa té médha.
Vlerésimi i pasojave té rénda béhet né ¢do rast konkret, sipas kritereve té pranuara nga
Gjykata e Larté.

Njé koncept tjetér i ri gé pérdoret né kété dispozité (si edhe né disa vepra té tjera
kompjuterike) éshté ai i té dhénave kompjuterike, té cilat duhet té jené té pérshtatshme pér
t’u procesuar.

Kjo do té thoté gqé e dhéna duhet vendosur né njé formé té tillé gé té mund té
procedohet drejtpérdrejt nga sistemi kompjuterik, ajo mund té jeté né formé elektronike ose
né formé tjetér direkt té procesueshme.

Mashtrimi kompjuterik pérbén njé vepér penale e cila paraget njé rrezikshméri té larté
shogérore dhe sjell pérfitime té padrejta ekonomike pér autorin e veprés penale si dhe déme
pasurore, qé i shkaktohen personave té tjeré.

Pér kété arsye kjo vepér penale éshté konsideruar si krim dhe pér kété fakt sanksioni
éshté parashikuar té jeté me burgim nga gjashté muaj gjer né gjashté vjet dhe me gjobé nga
gjashté dhjeté mijé gjer né gjashté gind mijé leké. Mé konkretisht lidhur me fgurén e

veprés penale té parashikuar nga neni 143/b/1 té K.Penal &shté shprehur edhe Gjykata e
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Larté né ¢éshtjen me palé: Prokuroria e rrethit Gjygésor Tirané kundér shtetasve me iniciale
XH.G, M.P, AK, E. SH, S.SH, S.K'®,

Pér vlerésimin e pérgjegjésisé penale té té gjykuarve gjykata ka analizuar né ményré té
vecanté elementin e figurés te veprés penale né referim té nenit 143/b/1 té K.Penal, dhe
konkretisht anén objektive dhe subjektive, si mé poshté:

Nga piképamja e anés objektive sipas gjykatés provohet gé té gjykuarit, me veprimet
e tyre kané konsumuar njé figuré vepre penale, konkretisht até té “Mashtrimit kompjuterik”
té parashikuar nga neni 143/b/1 i K.Penal. Vepra penale e “Mashtrimit kompjuterik”
konsumohet né formén e veprimeve aktive kriminale si¢ jané futja, ndryshimi, fshirja ose
hegja e té dhénave kompjuterike apo ndérhyrja né funksionimin e njé sistemi kompjuterik.
Nga té gjitha provat, rezulton se té gjykuarit, kané realizuar shitje té aparateve “dreambox”
né dyganet e tyre me té cilat ofrohej ndjekja e disa programeve, ekskluzivitetin e té cilave e
kishte vetém kompania “Digitalb” né paketat ¢ saj. Kjo vepér, nga ana objektive, éshté
kryer n€ formén e ndryshimit té t€ dhénave kompjuterike, pasi aparati “Dreambox” q¢ ata
kané shitur, funksionon duke pérdorur njé karté Smart té abonuar, e cila éshté né gjendje té
dekriptojé “celésin” dhe mé tej lidhet me internetin, duke béré t& mundur ndarjen e
“celésit/kodeve” né t& gjitha aparatet e tjeré, t€ cilét nuk pérdorin kartén Smart. N&
momentin qé klienti merr aparatin “Dreambox”, pasi lidhet me sinjalin e internetit, merr
¢do t€ dhéné kodesh nga “Dreambox” serveri dhe késhtu pérftohet pamja vizive. Karta
Smart rezulton se éshté pjesé pérbérése e sistemit kompjuterik.

Né lidhje me anén subjektive, gjykata argumenton se té gjykuarit e kané kryer veprén
penale me dashje, pasi e kané parashikuar pasojén kriminale dhe me ndérgjegje e kané
lejuar. Gjithashtu sipas gjykatés né€ lidhje me veprén penale t€ “Mashtrimit kompjuterik”
njé element i réndésishém éshté edhe géllimi, gé né rastin konkret ekziston, pasi géllimi i té
gjykuarve ka gené pér t’i siguruar vetes njé pérfitim ekonomik té padrejté, konkretisht
shumén pér ¢do pajisje “Dreambox” té shitur. Nga sa mé sipér Gjykata e Larté ka ¢muar té
léré né fugi Vendimin e Gjykatés sé Apelit Tirané qé ka deklaruar fajtoré personat e
sipércituar pér veprén penale té mashtrimit Kompjuterik té parashikuar nga 143/b/1 i
K.Penal.

183 \/endim i Gjykatés sé larté Nr.00-2013-1587 (261), daté 02.10.2013.
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2.5. Falsifikimi kompjuterik

Njé vepér penale kompjuterike e shtuar me ligjin nr. 10023/2008 &shté edhe
“falsifikimi kompjuterik” (neni 186/a®*). Me ané té késaj dispozite synohet t& mbrohet
autenticiteti i t¢ dhénave kompjuterike nga futja, ndryshimi, fshirja apo hegja e té dhénave
kompjuterike n€é ményré t€ padrejté, pér t’i paraqitur e pérdorur ato si autentike. Ky lloj
falsifikimi éshté i cilésuar nga ana objektive pér shkak té ményrés sé vecanté té kryerjes sé
tij.

Specifike pér kété vepér penale éshté gé veprimet e futjes, ndryshimit, hegjes apo
fshirjes sé té dhénave kompjuterike té jené kryer pa té drejté. Kjo reflekton idené gé njé
sjellje e tillé nuk éshté gjithnjé e dénueshme, por mund té jeté e ligjshme ose e justifikuar si
rast i ushtrimit té njé té drejte.

Kjo vepér pér shkak té rrezikshmérisé shogérore té larté éshté konsideruar si krim duke
parashikuar njé dénim me burgim nga gjashté muaj gjer né gjashté vjet. Gjithashtu
parashikohen si rrethana té métejshme cilésuese né paragrafin e dyté kryerja e veprés nga
personi gé ka pér detyré ruajtjen dhe administrimin e té dhénave kompjuterike (e cilésuar
né subjektin aktiv té veprés penale), né bashképunim (e cilésuar nga ana subjektive dhe
objektive), mé shumé se njé heré (e cilésuar né té gjithé unitetin e veprés penale) ose ka
sjellé pasoja té rénda pér interesin publik (e cilésuar né anén objektive) té cilat shogérohen
me njé rritje t& marzheve té dénimit me tre gjer né dhjeté vjet.

Objekt i krimit jané marrédhéniet juridike té vendosura pér té siguruar interesat publik,
té mbrojtura nga legjislacioni penal. Né kété figuré falsifikimi kryhet né kompjuter, kundér
interesit publik.

Nga ana objektive, krimi kryhet me forma e ményra té ndryshme:

a) Futja, ndryshimi, fshirja ose hegja e té dhénave kompjuterike;

184Nieni 186/a, Falsifikimi kompjuterik

Futja, ndryshimi, fshirja apo hegja e té€ dhénave kompjuterike, pa té drejté, pér krijimin e té dhénave té rreme,
me qéllim paragitjen dhe pérdorimin e tyre si autentike, pavarésisht nése té dhénat e krijuara jané
drejtpérdrejt té lexueshme apo té kuptueshme, dénohen me burgim nga gjashté muaj deri né gjashté vjet.

Kur kjo vepér kryhet nga personi, qé ka pér detyré ruajtjen dhe administrimin e té dhénave kompjuterike, né
bashképunim, mé shumé se njé heré ose ka sjellé pasoja té rénda pér interesin publik, dénohet me burgim tre

deri né dhjeté vijet.
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b) Kéto veprime kryhen pa té drejté né ményré té paligjshme pér krijimin e té dhénave té
rreme né ményre qé€ t’i pérdorin si autentike;

c) Pér figurén e krimit nuk éshté me réndési nése té dhénat e rreme jané drejtépérdrejté té
lexueshme apo té kuptueshme. Né cdo rast pasojat e krimit jané té dukshme. Lidhja
shkakésore éshté e drejtépérdrejté.

Subjekt i krimit &shté i pérgjithshém por edhe i posagém. Né paragrafin e paré subjekti

i krimit mund té jeté ¢do person gé ka mbushur moshén pér pérgjegjési penale dhe éshté i

pérgjegjshém dhe gé kryen krimin e falsifikimit kompjuterik. Né paragrafin e dyté ku

parashikohen rrethanat e cilésuara, subjekti éshté i posacém, jané personat qé kané pér
detyré ruajtjen ose administrimin e té dhénave kompjuterike.

Nga ana subjektive krimi kryhet me dashje té drejtépérdrejté dhe me géllim paragitje
ose pérdorimin e té dhénave si autentike.

2.6. Hyrja e paautorizuar kompjuterike

Vepra penale “Hyrja e paautorizuar kompjuterike” parashikohet nga neni 192/b'® e
Kodit Penal, e cila éshté krim pér shkak té& marrédhénieve gé cénon, formave gé realizohet
dhe pasojat gé shkakton. Me ané té késaj dispozite synohet té mbrohet pérmbajta e té
dhénave kompjuterike nga aksesi i paautorizuar. Hyrja e paautorizuar, gé mund té shfaget
edhe né formén e tejkalimit té kompetencés pér té hyré né njé sistem kompjuterik, é&shté njé
vepér penale e cila konsumohet vetém me kryerjen e veprimit té hyrjes né sistem dhe
njohjes me té dhéna gé pérmban sistemi, duke mos pérjashtuar mundésiné qé autori i veprés
té pérgjigjet pér veprat e tjera sipas parashikimeve té neneve pasues. “Hyrja e paautorizuar
kompjuterike” mbulon shkeljen bazé té kércénimeve kundér sigurisé (konfidencialitetit,
integritetit dhe disponueshmérisé) sé sistemit kompjuterik dhe té té dhénave. Nevoja pér
mbrojtjen e tyre reflekton interesat e individéve dhe té organizatave pér té administruar,

operuar dhe kontrolluar sistemet e tyre né ményré té pashgetésuar.

185Neni 192/b- Hyrja e paautorizuar kompjuterike

Hyrja e paautorizuar apo né tejkalim té autorizimit pér té hyré né njé sistem kompjuterik a né njé pjesé té tij,
népérmjet cenimit té masave té sigurimit, dénohet me gjobé ose me burgim deri né tre vjet. Kur kjo vepér
kryhet né sistemet kompjuterike ushtarake, té sigurisé kombétare, té rendit publik, t& mbrojtjes civile,

té shéndetésisé apo né ¢do sistem tjetér kompjuterik, me réndési publike, dénohet me burgim nga tre deri né

dhjeté vjet.
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Ndérhyrja e thjeshté e paautorizuar si ‘piratimi’ &shté€ e paligjshme, sepse mund t’i
shkaktojé pengesa té ndryshme pérdoruesve legjitimé té sistemeve dhe té té dhénave, si dhe
mund té shkaktojé ndryshimin ose shkatérrimin e tyre me kosto té larta pér rikonstruksionin
e tyre. Ndérhyrje té tilla mund té japin akses tek té dhénat konfidenciale (duke pérfshiré
fjalékalimet) pa pagesé, madje duke i inkurajuar piratét kompjuteriké pér té kryer vepra
penale kompjuterike mé té rénda, si mund té jeté mashtrimi kompjuterik.

Objekt i krimit jané marrédhéniet juridike té vendosura pér té siguruar rregullsiné dhe
saktésiné e programeve kompjuterike né dém té interesave té personave ose ato publike
ushtarake, sigurisé civile, té rendit publik, etj.

Nga ana objektive krimi kryhet né forma dhe ményra té ndryshme, me hyrje té
paautorizuar apo me tejkalim té kompetencave pér té hyré né njé sistem kompjuterik ose né
njé pjesé té tij, népérmjet cénimit té masave té sigurimit.Né kété figuré, té réndésishme jané
pasoja ge sjell vepra dhe element i domosdoshém é&shté cénimi i masave té sigurimit.
Subjekt i krimit éshté i pérgjithshém ose i posacém, pra mund té jeté ¢cdo person gé hyn né
ményré té paautorizuar apo né tejkalim té autorizimit pér té hyré né njé sistem kompjuterik
apo né njé pjesé te tij.

Nga ana subjektive krimi kryhet me dashje té drejtpérdrejté. Rrethanat cilésuese té
krimit jané kur ai kryhet né sistemet kompjuterike ushtarake, té sigurisé kombétare, té
rendit publik, t&¢ mbrojtjes civile, t& shéndetsisé apo né c¢do sistem tjetér kompjuterik me
réndési publike.Kéto rrethana jané té cilésuara pér shkak té rrezikshmérisé shogérore té
larté té cilat vlerésohen né ¢do rast konkret nga gjykata.

Mjeti mé efektiv i parandalimit t& hyrjes sé paautorizuar, sigurisht gé éshté vendosja
dhe zhvillimi i masave efektive té sigurisé. Megjithaté, njé mjet efektiv pérbén edhe
kriminalizimi i saj. Kriminalizimi i kétij veprimi i jep njé mbrojtje shtesé sistemit dhe té
dhénave kompjuterike.

“Hyrja” pérfshin aksesin n€ njé pjesé ose né té gjithé sistemin kopmpjuterik (hardware,
komponenté té tjeré pérbérés, té dhéna té depozituar, direktorité etj). Megjithaté, ajo nuk
pérfshin dérgimin e thjeshté t€ njé emaili ose t€ njé fashikulli (file) tek ai sistem. “Hyrja”
apo aksesi pérfshin edhe veprimin nga njé kompjuter tjetér, i lidhur né rrjet telekomunikimi

publik ose tek njé sistem kompjuterik i té njéjtit rrjet, si psh njé LAN (rrjet lokal) ose

106



intraneti brenda njé organizate. Ményra e komunikimit (né distancé, wireless apo né aférsi)
nuk ka réndési pér veprén penale.

Gjithashtu né paragrafin e dyté té nenit 192/b té Kodit Penal parashikohen si rrethana
cilésuese hyrja e paautorizuar né sistemet kompjuterike ushtarake, té sigurisé kombétare, té
rendit publik, t¢ mbrojtjes civile, té shéndetésisé apo né ¢do sistem tjetér kompjuterik me
réndési publike. Kryerja e késaj vepre né rrethané té cilésuar éshté pércaktuar si krim, pér
shkak té rrezikshmérisé shumé té larté shogérore gé mbart kjo vepér, duke aplikuar pér kété
géllim njé marzh dénimi mé té larté se paragrafi i paré dhe konkretisht dénimin me burgim
nga tre gjer né dhjeté vjet. Né cilésimin e késaj vepre penale éshté mbajtur né konsideraté
interesi publik (duke listuar pér nga réndésia fushén ushtarake, siguriné kombétare, rendin
publik e me radhé). Kéto rrethana pérfundojné me hipotezén “¢do sistem tjetér kompjuterik
me réndési publike” duke 1éné t& hapur né ¢mim té pushtetit gjyqésor elaborimin e kétij
koncepti pér zgjidhjen e mundshme té rasteve gé mund té ndeshen né praktiké.

2.7. Pérgjimi i paligjshém i té dhénave kompjuterike

Né Kodin Penal éshté shtuar neni 293/

, I cili parashikon si vepér penale “pérgjimin
e paligjshém”, me té cilin synohet mbrojtje e té dhénave kompjuterike nga ose brenda njé
sistemi kompjuterik nga pérgjimet e paligjshme. Kjo vepér pér shkak té rrezikshmérisé
shoqérore té larté éshté konsideruar si krim, duke parashikuar njé dénim nga tre gjer né
shtaté vjet burgim.

Kjo normé penale merr né mbrojtje té drejtén e privatésisé né transmetimin/
komunikimin e té dhénave. Kjo vepér penale dhunon privatésiné e komunikimit né té
njéjtén ményré si pérgjimi tradicional dhe regjistrimi i bisedave telefonike midis personave.
E drejta e privatésisé pérbén té drejté themelore té sanksionuar nga Kushtetuta joné, si dhe
nga neni 8 i Konventés Evropiane té té Drejtave té Njeriut. Kriminalizimi i pérgjimit té
paligjshém té té dhénave kompjuterike né nenin 293/a té Kodit Penal e mbron kété té drejté

né té gjitha format e transferimit elektronik té té dhénave, qofshin me telefon, fax, email.

186 Neni 293/a- Pérgjimi i paligjshém i té dhénave kompjuterike
Pérgjimi i paligjshém me mjete teknike i transmetimeve jopublike, i t&¢ dhénave kompjuterike nga/ose brenda
njé sistemi kompjuterik, pérfshiré emetimet elektromagnetike nga njé sistem kompjuterik, gé mbart té dhéna

té tilla kompjuterike, dénohet me burgim nga tre deri né shtaté vjet.
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Pér kété shkak krahas transmetimit té t& dhénave kompjuterike jané parashikuar edhe
emetimet elektromagnetike. Pérgjimi me mjete teknike ka lidhje me dégjimin, monitorimin
dhe mbikqyrjen e pérmbajtjes sé komunikimeve, deri tek pérftimi i pérmbajtjes sé té
dhénave qofté né ményré té drejtpérdrejté népérmjet aksesit dhe pérdorimit té sistemit
kompjuterik, ose né ményré té térthorté, népérmjet pérdorimit té pajisjeve pérgjuese.
Pérgjimi mund té pérfshijé edhe regjistrimin e té dnénave. Mjetet teknike pérfshijné pajisje
teknike té fiksuara né linjat e transmetimit, si edhe pajisjet pér té mbledhur dhe regjistruar
komunikimet wireless. Ato mund té pérfshijné pérdorimin e software, fjalékalimeve dhe
kodeve.

Neni 293/a merr né mbrojtje transmetimin jo publik té té dhénave kompjuterike dhe ky
term ciléson natyrén e procesit té transmetimit (komunikimit) dhe jo natyrén e té dhénave té
transmetuara. Té dhénat e komunikuara mund té jené informacion né dispozicion té
publikut, por palét déshirojné té komunikojné né ményré konfidenciale. Njé rast tjetér
mund té jeté gé té dhénat mund té mbahen sekret pér géllime tregtie derisa shérbimi té
paguhet (si né rastin e Pay-TV).

Komunikimi né formén e transmetimit té té dhénave kompjuterike mund té ndodhé:
brenda njé sistemi kompjuterik (duke shkuar nga CPU tek ekrani ose printeri); ndérmjet dy
sistemeve kompjuterike qé i pérkasin té njéjtit person; dy kompjuterave gé komunikojné me
njéri-tjetrin; ose njé kompjuteri dhe njé personi (p.sh népérmijet tastierés).

Né paragrafin e dyté té nenit 293/a té Kodit Penal parashikohen si rrethana cilésuese,
kryerja e késaj vepre nga/ose brenda sistemeve kompjuterike ushtarake, té sigurisé
kombétare, té rendit publik, t¢ mbrojtjes civile apo né ¢do sistem tjetér kompjuterik me
réndési publike, dénohet me burgim nga shtaté deri né pesémbédhjeté vjet.

Objekti i krimit éshté i pérgjithshém dhe i posacém. Objekti i pérgjithshém i krimit
jané marrédhéniet juridike té vendosura pér té siguruar paprekshmérine e té dhénave
kompjuterike nga ¢do mjet apo ményré. Objekti i posacém jané marrédhéniet juridike pér té
siguruar paprekshmériné e té dhénave kompjuterike ushtarake, té sigurisé kombétare, té
rendit publik, t& mbrojtjes civile.

Nga ana objektive krimi kryhet me ané té pérgjimit té paligjshém, me mjete teknike té

transmetimeve jopublike té té€ dhénave kompjuterike, pérfshiré emetimet elektromagnetike
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0se nga njé sistem kompjuterik qé mban té dhéna kompjuterike. Q& vepra té konsiderohet e
konsumuar mjafton pérgjimi i paligjshém, pasoja nuk éshté element i domosdoshém.
Subjekt i krimit mund té jeté cdo person gé kryen pérgjim té paligjshém té té dhénave
kompjuterike.
Nga ana subjektive krimi kryhet me dashje. Rrethanat e cilésuara jané kur krimi kryhet
brenda sistemeve kompjuterike ushtarake, té sigurisé kombétare, té rendit publik, té
mbrojtjes civile apo né cdo sistem tjetér kompjuterik, me réndesi publike. Kéto rrethana

vlerésohen né c¢do rast konkret nga gjykata.

2.8. Ndérhyrja né té dhénat kompjuterike, ndérhyrja né sistemet kompjuterike,
kegpérdorimi i paisjeve

Mbas nenit 293/a éshté shtuar neni 293/b™®" i cili parashikon si vepér penale ndérhyrjet
e paautorizuara né té dhénat kompjuterike. Interesi ligjor i marré né mbrojtje me ané té
késaj norme éshté integriteti dhe funksionimi si¢ duhet, apo pérdorimi i té dhénave
kompjuterike té ruajtura apo té programeve kompjuterike. “Démtimi” dhe “shtrembérimi”
jané veprime qé shkaktojné njé ndryshim negativé té integritetit ose té informacionit té té
dhénave apo programeve. “Fshirja” e t€¢ dhénave i shkatérron ato dhe 1 bén t€ panjohura.
Ndérsa “suprimimi” nénkupton ¢do veprim gé parandalon ose pérfundon disponibilitetin e
té dhénave té personit, i cili ka akses né kompjuter.

Kéto akte jané té dénueshme penalisht nése kryhen né ményré té paautorizuar, pra
personi gé i ka kryer nuk e ka té drejtén pér njé veprim té tillé. Kjo do té thoté gé testimi
ose mbrojtja e njé sistemi kompjuterik i autorizuar nga pronari apo pérdoruesi i tij jané né
ushtrim té njé té drejte, dhe nuk pérbén vepér penale. Gjithashtu enkriptimi nuk pérbén
vepér penale. Kjo vepér pér shkak té rrezikshmérisé shogérore té larté éshté konsideruar si

krim, duke parashikuar njé dénim nga gjashté muaj deri né tre vjet.

187 Neni 293/b, Ndérhyrja né té dhénat kompjuterike

Démtimi, shtrembérimi, ndryshimi, fshirja apo suprimimi i paautorizuar i t¢ dhénave kompjuterike dénohen
me burgim nga gjashté muaj deri né tre vjet. Kur kjo vepér kryhet né té dhénat kompjuterike ushtarake, té
sigurisé kombétare, t€ rendit publik, té mbrojtjes civile, t& shéndetésisé apo né c¢do té dhéné tjetér

kompjuterike, me réndési publike, dénohet me burgim nga tre deri né dhjeté vjet.
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Né vijim, parashikohen si rrethana cilésuese kryerja e késaj vepre nga ose brenda
sistemeve kompjuterike ushtarake, té sigurisé kombétare, té rendit publik, t& mbrojtjes
civile apo né cdo sistem tjetér kompjuterik me réndési publike dénohet me burgim nga
shtaté gjer né pesémbédhjeté vjet.

Objekti i krimit éshté i pérgjithshém dhe i posagém; Objekti i pérgjithshém i krimit
jané marrédhéniet juridike té vendosura pér té siguruar paprekshmérine e té dhénave
kompjuterike nga ¢do mjet apo ményré; Objekti i posacém jané marrédhéniet juridike pér té
siguruar paprekshmériné e té dhénave kompjuterike ushtarake, té sigurisé kombétare, té
rendit publik, t& mbrojtjes civile.

Nga ana objektive krimi kryhet népérmjet démtimit, shtrembérimit, ndryshimit,
fshirjes apo suprimimit té paautorizuar té té dhénave kompjuterike.

Subjekt i krimit mund té jeté cdo person qé kryen pérgjim té paligjshém té té dhénave
kompjuterike. Nga ana subjektive krimi kryhet me dashje.

Pas nenit 293/b éshté shtuar nenin 293/c*® i cili parashikon si vepér penale
ndérhyrjen né sistemet kompjuterike, népérmjet krijimit té pengesave serioze dhe té
paautorizuara gé cénojné funksionimin normal té sistemit kompjuterik. Termi ‘pengesé’ i
referohet veprimeve gé ndikojné né funksionimin normal té sistemit kompjuterik. Kéto
pengesa krijohen népérmjet futjes, démtimit, shtrembérimit, ndryshimit, fshirjes apo
suprimimit té té dhénave kompjuterike.

Dy jané kushtet gé duhet té plotésojé veprimi pengues:

(1) Té jeté i njé karakteri serioz, duke mos pércaktuar vleré ekonomike té pasojés apo
ndonjé kriter tjetér objektiv matés, shkalla e seriozitetit do t& ¢mohet rast pas rasti né
gjykaté. Né kété piké, duhen konsideruar formén, masén, apo frekuencén té té dhénave gé
kané sjellé njé efekt shtrembérues domethénés né mundésiné e pronarit apo pérdoruesit pér

té pérdorur sistemin komjuterik.

88Neni 293/c, Ndérhyrja né sistemet kompjuterike

Krijimi i pengesave serioze dhe té paautorizuara pér té cenuar funksionimin e njé sistemi kompjuterik,
népérmjet futjes, démtimit, shtrembérimit, ndryshimit, fshirjes apo suprimimit té t& dhénave, dénohet me
burgim nga tre deri né shtaté vjet. Kur kjo vepér kryhet né sistemet kompjuterike ushtarake, té sigurisé
kombétare, té rendit publik, t&¢ mbrojtjes civile, té shéndetésisé apo né c¢do sistem tjetér kompjuterik, me

réndési publike, dénohet me burgim nga pesé deri né pesémbédhjeté vjet.
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Njé rast i tillé mund té jeté népérmjet programeve gé gjenerojné refuzimin e shérbimit,
kodet e kégija apo viruset gé ngadalésojné veprimtaring e sistemit kompjuterik;

(2) Té jeté i paautorizuar, pa leje apo jashté detyrave funksionale té personit gé vepron. Me
ané té kétij parashikimi penal éshté marré né mbrojtje interesi i operatoréve dhe i
pérdoruesve té sistemeve komjuterike pér t’i mundésuar atyre njé funksionim normal.

Objekti 1 pérgjithshém i krimit jané marrédhéniet juridike té vendosura pér té
siguruar funksionimin e sistemit kompjuterik nga ndérhyrje t¢ mbrojtura nga legjislacioni
penal.

Objekti i posacém i krimit éshté i parashikuar né paragrafin e dyté ku jané té
parashikuara rrethanat e cilésuara.

Nga ana objektive krimi kryhet me ndérhyrje né sistemin kompjuterik népérmjet
krijimit t€ pengesave serioze, futjes, démtimit, shtrembérimit, ndryshimit, fshirjes apo
suprimimit té té dnénave.

Subjekt i krimit mund té jeté cdo person gé krijon pengesa serioze dhe cénon
funksionimin e njé sistemi kompjuterik.

Nga ana subjektive krimi kryhet me dashje. Rrethanat cilésuese jané kur krimi kryhet
brenda sistemeve kompjuterike ushtarake, té sigurisé kombétare, té rendit publik, té
mbrojtjes civile, té shéndetsisé apo né ¢do sistem tjetér kompjuterik, me réndési publike.
Kéto rrethana vlerésohen né ¢do rast konkret nga gjykata.

Pas nenit 293/c éshté shtuar neni 293/¢ i cili parashikon si vepér penale
kegpérdorimin e pajisjeve sipas té cilit prodhimi, mbajtja, shitja, dhénia né pérdorim,
shpérndarja apo ¢do veprim tjetér pér vénien né dispozicion té njé pajisjeje, ku pérfshihen
edhe njé program kompjuterik, njé fjalékalim kompjuterik, njé kod hyrjeje apo njé e dhéné
e tillé e ngjashme, té cilat jané krijuar ose pérshtatur pér hyrjen né njé sistem kompjuterik
0se né njé pjesé té tij me géllim kryerjen e veprave penale té parashikuara né nenet 192/b,
293/a, 293/b, 293/c.

Kjo vepér pér shkak té rrezikshmérisé shogérore té larté éshté konsideruar si krim, duke
parashikuar njé dénim me burgim nga gjashté muaj gjer né pesé vjet. Duke gené se fusha e
kibernetikés (e teknologjisé informatike) éshté né zhvillim dinamik shumé té shpejté,

pérgjithésisht né€ t&€ gjitha kéto dispozita Eshté 1€n€ njé koncept 1 bardhé 1 tipit “cdo sistem
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tjetér 1 ngjashém” apo “njé e dhéné e tillé e ngjashme” pér t’iu pérgjigjur zhvillimit t&
ardhshém té teknologjisé.

Objekt i krimit éshté funksionimi normal i sistemit kompjuterik, sigurimi i t&€ dhénave
kompjuterike, t& mbrojtura posacérisht nga legjislacioni penal*®.
Nga ana objektive krimi kryhet né forma dhe ményra té ndryshme:
Me ané té prodhimit té njé pajisje ku pérfshihet edhe njé program kompjuterik, fjalékalim
kompjuterik, kod hyrje, etj;
Me ané té mbajtjes, shitjes apo dhénies né pérdorim té pajisjes;
Me ané té shpérndarjes ose ¢do veprim tjetér té njé pajisje ku pérfshihet edhe njé program
kompjuterik;
Me njé kod hyrje apo njé e dhéné e tillé e ngjashme pér té hyré né sistemin kompjuterik.
Pasojé e veprés éshté mosfunksionimi normal i sistemit kompjuterik.

Subjekt i krimit mund té jeté cdo person gé ka mbushur moshén dhe éshté i
pérgjegjshém, i cili kryen njé nga veprimet e mésipérme.

Nga ana subjektive krimi kryhet me dashje té drejtépérdrejté, pér té kryer njé nga
veprat penale té parashikuara nga nenet 192/b, 293/a, 293/b dhe 293/c.
Miratimi i ligjit nr. 10023/2008 pérbén njé zhvillim cilésor té legjislacionit penal shqiptar
dhe njé hap té réndésishém né drejtim té pérafrimit té legjislacionit té brendshém me até
ndérkombétar.
3. Statistikat e krimeve kibernetike né Shqipéri
- Statistikat e veprave penale kibernetike pér periudhén Janar-Dhjetor 2010
Gjaté periudhés Janar-Dhjetor 2010 jané evidentuar 65 raste, me 60 autoré, nga té cilét
ndaluar e arrestuar 10 persona, né gjendje té liré 50 persona.

189 Neni 293/¢

Keqpérdorimi i pajisjeve

Prodhimi, mbajtja, shitja, dhénia né pérdorim, shpérndarja apo ¢do veprim tjetér, pér vénien né dispozicion
té njé pajisjeje, ku pérfshihen edhe njé program kompjuterik, njé fjalékalim kompjuterik, njé kod hyrjeje apo
njé e dhéné e tillé e ngjashme, té cilat jané krijuar ose pérshtatur pér hyrjen né njé sistem kompjuterik ose né
njé pjesé té tij, me géllim kryerjen e veprave penale, té parashikuara né nenet 192/b, 293/a, 293/b e 293/c té

kétij Kodi, dénohen me burgim nga gjashté muaj deri né pesé vjet.”
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- Téndara sipas qargeve, veprat penale jané:

Tabela nr.1**°

Drejtoria Policisé
Qarkut

Durrés

Elbasan

Fier

Gjirokastér

Korgé
Lezhé
Shkodér
Tirané
Vloré
Qendra

Shuma e krimeve

kompjuterike

Té ndara sipas veprave penale, jané si mé poshté:

1 rast pér veprén penale “Kanosja me motive racizmi dhe ksenofobie népérmjet sistemit
kompjuterik”, neni 84/a i Kodit Penal, me 1 autor, né gjendje té liré.

1 rast pér veprén penale “Fyerja me motive racizmi ose ksenofobie népérmjet sistemit
kompjuterik”, neni 119/b, autor 1 , né gjendje té liré.

31 raste pér veprén penale “Mashtrimi kompjuterik”, neni 143/b i Kodit Penal, me 30
autoré, nga té cilat 10 arrestuar, né gjendje té liré 20.

16 raste pér veprén penale “Falsifikimi kompjuterik”, neni 186/a i Kodit Penal, me 15
autoré, né gjendje té liré 15.

6 raste pér veprén penale “Hyrje e paautorizuar kompjuterike”, neni 192/b, me 6 autoré, né

gjendje té liré 6.

190 http://www.pp.gov.al/web/Statistika_19 1. php.
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V. 1 rast pér veprén penale “Pérgjim i paligjshém i t€ dhénave kompjuterike”, neni 293/a i

Kodit Penal, me 1 autor, né gjendje té liré 1.

vi. 5 raste pér veprén penale “Ndérhyrje né té dhénat kompjuterike”, neni 293/b i Kodit Penal,
me 4 autoré, né gjendje té liré 4.

vii. 4 raste pér veprén penale “Ndérhyrje né sistemet kompjuterike”, neni 293/c i Kodit Penal,
me 2 autoré, né gjendje té liré 2.

- Statistikat e veprave penale kibernetike pér periudhén Janar-Néntor 2011

Gjaté periudhés Janar-Néntor 2011 jané evidentuar 82 vepra penale, ku jané implikuar 111
autoré, nga té cilét 26 té arrestuar dhe ndaluar dhe 85 té ndjekur né gjendje té liré.
Krahasuar me té njéjtén periudhé té njé viti mé paré, jané evidentuar 17 vepra penale mé
shumé, me 51 autoré mé shumé, me 16 autoré té arrestuar mé shumé, dhe 35 autoré né

gjéndje té lire mé shumé.

- Sipas gargeve veprat penale té evidentuara ndahen si mé poshté :
Tabela nr.2'**

Drejtoria

Policisé Qarkut

Durrés

Elbasan

Shuma  krime
kompjuterike

¥lhttp://www.pp.gov.al/web/Statistika_19 1.php.
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- Té ndara sipas drejtimeve veprat penale jané:
Tabela nr.3'%

Krime té IT

Krime té Sist. Komp.

Shuma

- Statistikat e veprave penale kibernetike pér periudhén Janar-Dhjetor 2012
Gjaté periudhés Janar-Dhjetor 2012 nga strukturat e hetimit té krimeve kompjuterike jané

evidentuar 83 vepra penale, nga té cilat jané zbuluar 54 prej tyre, me 71 autoré, 5 té
arrestuar né flagrancé dhe 66 né gjéndje té liré. Krahasuar me té njéjtén periudhé té njé viti
mé paré, jané evidentuar 1 vepér penale mé shumé, me 40 autoré mé pak, me 21 autoré té
arrestuar dhe 19 autoré né gjendje té liré mé pak.

- Sipas garqgeve veprat penale té evidentuara ndahen si mé poshté:

Tabela nr.4'*

Drejtoria
Policisé
Qarkut
Durrés
Dibér
Elbasan

Fier

Gjirokastér

Korgé
Lezhé
Shkodér

Tirané

Vloré

Kukés

Qendra
Shuma krime

kompjuterike

92http://www.pp.gov.al/web/Statistika_19 1. php.
1%pg Aty.

115


http://www.pp.gov.al/web/Statistika_19_1

Vi.

Vii.

Té ndara sipas drejtimeve, veprat penale jané:

Tabela nr.5*%*

Krime Kompjuterike

Né fushén e
teknologjisé dhe

informacionit

Népérmjet sistemit
kompjuterik

Shuma total

Té ndara sipas veprave penale, jané si mé poshté:

Mashtrimi kompjuterik neni 143/b jané evidentuar 35 raste me 35, nga té cilét 5 té arrestuar
dhe 30 autor né gjéndje té liré.

Falsifikimi kompjuterik neni 186/a éshté evidentuar vetém 11 raste, me 6 autor.

Ndérhyrje né té dhénat kompjuterike, neni 293/b, éshté evidentuar 14 raste, me 11 autor.
Ndérhyrje né sistemin kompjuterik, neni 293/c, éshté evidentuar 8 raste, me 8 autor.

Hyrje e paautorizuar kompjuterike, neni 192/b, éshté evidentuar 12 raste, me 8autor.
Kanosja me motive racizmi dhe ksenofobike, neni 84/a, 1 rast me 1 autor né gjendje té liré.
Shpérndarje e materialeve raciste ose ksenofobike neni 119/a, 1 rast pa autor.

Pornografia me té mitur 117/2, 1 rast pa autor.

Statistikat e veprave penale kibernetike, pér periudhén Janar-Dhjetor 2013

Gjaté periudhés Janar-Dhjetor 2013 nga strukturat e hetimit té krimeve kompjuterike jané
evidentuar 108 vepra penale nga té cilat jané zbuluar 63 prej tyre, me 69 autoré, nga té cilét
58 né gjéndje té lire 9 arrestuar dhe 2 né kérkim.

Krahasuar me vitin 2012 jané evidentuar 25 vepra penale mé shumé, me 2 autoré mé pak, 4
té arrestuar né flagrancé mé shumé, 8 autoré né gjendje té liré mé pak dhe 2 persona né

kérkim mé shumé.

194 http://www.pp.gov.al/web/Statistika_19_1. php.
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- Sipas garqgeve, veprat penale té evidentuara ndahen si mé poshté:

Tabela nr.6'%

Drejtoria Policisé
Qarkut

Durrés

Dibér

Elbasan

Fier
Gjirokastér
Korgé

Lezhé
Shkodér
Tirané

Vloré

Kukeés

Berat

Qendra
Shuma krime
kompjuterike

- Té ndara sipas drejtimeve:

Tabela nr.7'%

Krime
Kompjuterike

Né fushén e
teknologjisé dhe
informacionit
Népérmjet sistemit

kompjuterik
Gjithsej

1% http://www.pp.gov.al/web/Statistika_19_1. php.
1%po Aty.
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Té& ndara sipas veprave penale, jané si mé poshté:

Vi.

Vil.

viii.

Xi.

Xii.

Xiii.

Hyrja e pautorizuar kompjuterike, neni 192/b, evidentuar 11 raste me 7 autor né
gjendje té liré.

Ndérhyrje né té dhénat kompjuterike neni 293/b, éshté evidentuar 22 raste me 13
autor, nga té cilét 3 arrestuar dhe 10 né gjendje té liré.

Ndérhyja né sistemet kompjuterike neni 293/c, evidentuar 4 raste me 6 autor nga té
cilét 4 té arrestuar dhe 2 né kérkim.

Népérmjet sistemit kompjuterik.

Mashtrimi kompjuterik neni 143/b jané evidentuar 42 raste, me 26 autoré nga té
cilét 2 téarrestuar.

Falsifikimi kompjuterik, neni 186/a, éshté evidentuar 19 raste me 10 autoré, né
gjendje té liré.

Shpérndarja e materialeve raciste ose ksenofobike népérmjet sistemit kompjuterik,
neni 119/a, evidentuar 1 rast me 1 autor.

Fyerja me motive racizmi ose ksenofobie népérmjet sistemit kompjuterik, neni
119/b i Kodit Penal, 1 rast, me 1 autor.

Pornografia, neni 117/2, evidentuar 1 rast me 2 autoré né gjendje té liré.

Shpifja (népérmjet internetit), neni 120, evidentuar 1 rast me 1 autor.

Kanosja pér shkak té detyrés népérmjet sistemit kompjuterik, neni 238 i Kodit
Penal, 2 raste me 2 autoré né gjendje té liré.

Neni 84/a,“Kanosja népé€rmjet sistemit kompjuterik”, 1 rast pa autoré.

Neni 119 e 121, “’Fyerja’> dhe *’Ndérhyrja pa té drejté né jetén private’’, 3 raste pa autore.

Statistikat e veprave penale kibernetike pér periudhén Janar-Dhjetor 2014

Gjaté periudhés Janar-Dhjetor 2014 nga strukturat e hetimit té krimeve kompjuterike jané

evidentuar 180 vepra penale, zbuluar 76, me 86 autoré, nga té cilét 74 né gjendje té liré 10

té arrestuar dhe 2 né kérkim.

Krahasuar me té njéjtén periudhé té vitit té kaluar, jané evidentuar 72 vepra penale mé

shumé, me 17 autoré mé shumé, 1 autor té arrestuar mé shumé.
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- Sipas garqgeve veprat penale té evidentuara ndahen si mé poshté :
Tabela nr.8"%’

Drejtoria
Policisé
Qarkut
Durrés

Korgé

Dibér

Berat

Fieri

Elbasan
Shkodér
Kukeés

Lezhé

Tirané

Vloré

Qendra
Shuma krime
kompjuterike

- Té ndara sipas drejtimeve:

Tabela nr.9'%

KRIME
KOMPJUTERIKE

Né fushén e
teknologjisé  dhe
informacionit

Népérmjet sistemit
kompjuterik

Gjithsej

Yhttp://www.pp.gov.al/web/Statistika_19 1. php.
1%po Aty.
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Vi.

Vil.

viii.

Xi.

Xil.

Xiil.

Té& ndara sipas veprave penale ato paragiten si mé poshté:

Neni 119/a, “Shpérndarja e materialeve raciste ose ksenofobike népérmjet sistemit
kompjuterik”, evidentuar 1 rast, pa autor.

Neni 143/b, “Mashtrimi Kompjuterik”, evidentuar 49 raste, me 14 autoré né gjendje té
liré, 1 arrestuar.

Neni 186/a, “Falsifikim Kompjuterik’’, evidentuar 28 raste, me 20 autor, nga té cilét 4
arrestuar dhe 16 né gjendje té liré.

Neni 192/b, “Hyrja e paautorizuar kompjuterike”, evidentuar 14 raste, me 7 autor né
gjendje té liré.

Neni 293/a, “Pérgjimi i paligjshém i té dhénave kompjuterike”, evidentuar 1 rast me 2
autoré né gjendje té liré.

Neni 293/b, “Ndérhyrja né t&€ dhénat kompjuterike”, evidentuar 33 raste me 16 autoré, nga
té cilét 2 té arrestuar dhe 14 né gjendje té liré.

Neni 293/c, “Ndérhyrja né sistemet kompjuterike”, evidentuar 4 raste, me 3 autoré né
gjendje té liré.

Neni 121 “Ndérhyrje té padrejta n€ jetén private”, 4 raste pa autor.

Neni 117, paragrafi i treté, “Pornografia”, evidentuar 38 raste me 14 autoré né gjendje té
liré.

Neni 121/a “Pérndjekja”, evidentuar 4 vepér penale, zbuluar 3, me 2 autor té proceduar né
gjendje té liré, 1 arrestuar.

Neni 137/a “Vjedhja e rrjetit t€ komunikimeve elektronike”, evidentuar 1 vepér penale,
zbuluar 1, me 1 autor né gjendje té liré.

Neni 149/a “Shkelja e té drejtave té pronésisé industriale”, evidentuar 1 vepér penale,
zbuluar 1, me 1 autor i cili éshté proceduar né gjendje té liré.

Shpifja parashikuar nga neni 120 i Kodit Penal, evidentuar 1 rast me 1 autor né gjendje té

liré.
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4. Kuadri i strukturave institucionale gé merren me siguriné dhe krimin kibernetik né
Shqipéri

Institucionet shtetérore, kané strukturat dhe grupet e tyre té punés gé merren me
fushén e teknologjisé sé komunikimit dhe té informacionit, dhe kané pérgjegjési gé lidhen
me siguriné institucioneve té tyre, por dhe me siguriné né kiberhapsiré. Kjo tregon se veté
zbatimi i politikave pérgendrohet brenda kétyre institucioneve. Si rezultat pér luftimin e
krimit kibernetik lind nevoja e bashképunimit ndérmjet strukturave té€ ndryshme publike
dhe private dhe krijimi i njé autoriteti kombétar kryesor gé do punojé dhe do keté
pérgjegjési pér mbrojtjen kibernetike.

Ky autoritet mund té realizojé detyra té tilla si: shkémbimi i informacionit dhe
publikimi i informacioneve pér incidentet, koordinimi me pérdoruesit e sistemeve pér
mbrojtjen kibernetike, trajnime né fushén e mbrojtjes kibernetike, pérgatitja e detyrave pér
garantimin e sigurisé kibernetike, marrja e masave parandaluese dhe menaxhimi i
kércénimeve né nivel kombétar, hartimi dhe zbatimi i njé strategjie kombétare té mbrojtjes
kibernetike, pércaktimi i rregullave pér siguriné e informacionit né sistemet shtetérore,
pérmirésimi i metodave té vlerésimit té rrezikut dhe analiza e riskut, pércaktimi i
mangeésive té sigurisé sé informacionit, propozimi i paketave ligjore pér siguring, etj. Né
kété agjenci apo strukturé duhet té punojné specialisté dhe eksperté né fushat e sistemeve té
komunikimit dhe té informacionit, té mbrojtjes dhe sigurisé fizike, sigurisé sé
informacionit, t¢ administrimit t€ té dhénave kompjuterike, eksperté tekniké pér pajisjet
filtruese, té fageve té internetit, eksperté té auditit, eksperté té ligjeve, etj.

Programet e monitorimit dhe mbikéqyrjes sé incidenteve né rrjetet e informacionit dhe
komunikimit jané té shuméllojshme dhe ndryshojné nga njé institucion publik né njé
kompani private pérfshiré kétu edhe sistemin bankar. Shkémbimi i informacionit midis
institucioneve publike, lidhur me rastet konkrete pér incidentet e sigurisé sé informacionit,
jané té papublikuara dhe mbahen té fshehura brenda institucioneve, pa kérkuar mendimin
dhe ekspertizén e specialistéve té fushés pérkatése.

Strukturat dhe organet e ndryshme té geverisé, né zbatim té legjislacionit né fuqgi pér
mbrojtjen kibernetike, duhet té pércaktojné rregullat dhe pérgjegjésité mbi masat e sigurisé

sé informacionit dhe té stimulojné népérmjet testimeve té ndryshme aftésité dhe kapacietet
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e strukturave né pérballimin ose jo té kétyre sulmeve. Shpérndarja né sasi e mjeteve té
komunikimit, mbi té gjitha né epokén e zhvillimit té teknologjisé sé informacionit, krijon
njé situaté t& komplikuar, me pérfshirjen e aktoréve té ndryshém né njé mjedis publik, té
cilét operojné né administrimin publik té institucioneve.

Nga ana tjetér procesi i modernizimit t¢ administratés publike, jo vetém nga ana
praktike, por edhe nga ndryshimet e politikave, tregon rritjen e tendencave té risive
teknologjike té administrimit té t€ dhénave dhe informacionit. Né kété rast del hapur risku i
pérdorimit nga individé té ndryshém té hapésirés kibernetike té njé shteti tjetér.
Institucionet ligjore kombétare té vendit té angazhuara aktualisht né fushén e informacionit
dhe kibernetikés jané né progres té vazhdueshém né konsolidimin sipas standarteve
europiane. Ekzistojné aktualisht disa struktura institucionale té cilat merren me zbatimin e
strategjisé sé dokumenteve té politikave, vendimeve dhe ligjeve né fugi dhe gé lidhen direkt
me mbrojtjen e teknologjisé sé komunikimit dhe té informacionit. Kéto struktura jané:
Agjencia Kombétare pér Siguriné Kompjuterike (ALCIRT), éshté autoriteti géndror
pér identifikimin, parashikimin dhe marrjen e masave pér mbrojtien ndaj
kércénimeve/sulmeve kompjuterike, né pérputhje me legjislacionin né fugi‘*°.

Drejtoria e Sigurimit t& Informacionit t& Klasifikuar (DSIK)*®

, éshté autoriteti gé
kontrollon dhe garanton siguriné e sistemeve té klasifikuara té komunikimit dhe
informacionit dhe bén akreditimin e tyre népérmjet Iéshimit té Certifikatés sé Sigurisé pér
kéto té fundit.

Autoriteti Kombétar pér Certifikimin Elektronik (AKCE)?®, éshté autoriteti qé ka
pérgjegjésiné e mbikéqyrjes sé zbatimit té Ligjit "Pér Nénshkrimin Elektronik™ dhe té
akteve nénligjore té nxjerra né zbatim té tij. AKCE bén akreditimin e ofruesve té shérbimit
té certifikimit elektronik.

Autoriteti i Komunikimeve Elektronike dhe Postare (AKEP), kontrollon zbatimin e

masave té nevojshme mbrojtése teknologjike pér mbrojtjen e té dhénave personale té

1%per me shume: VKM Nr.766, daté 14.9.2011 “Pér krijimin e Agjencisé Kombétare pér Siguring
Kompjuterike (ALCIRT)”, e ndryshuar.

20pSIK, http://www.nsaalbania.gov.al .

2IAKCE, www.akce.gov.al/ .
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pajtimtaréve dhe siguron integritetin dhe siguriné e rrjeteve té komunikimeve elektronike
publike. AKEP, né ushtrimine veprimtarisé sé saj ka pér géllim informimin e publikut,
paléve té interesuara dhe té sipérmarrésve té tregut té komunikimeve elektronike me
treguesit kryesore té kétij tregu, népérmjet raporteve periodike té€ publikuar né fagen e
Internetit t& AKEP (www.akep.al)?*.

Komisioneri pér Mbrojtjen e té€ Dhénave Personale, éshté autoriteti pérgjegjés i pavarur, qé
mbikéqyr dhe monitoron, né pérputhje me ligjin, mbrojtjen e té dhénave personale elektronike
gjaté ruajtes, pérpunimit dhe transmetimit té tyre, duke respektuar e garantuar té drejtat dhe
lirité themelore té njeriut.

Agjencia Kombétare e Shogérisé sé Informacionit (AKSHI)?®, éshté pérgjegjése pér
administrimin e infrastrukturés qeveritare té Celésit Publik (PKI) dhe siguron
pajtueshmériné me nenin 19 t& ligjit nr.9880, daté 25.2.2008 "Pé&r nénshkrimin elektronik”.
Né shérbimet qé ofron népérmjet Qendrés sé té Dhénave Qeveritare (Datacenter Qeveritar),
pér administratén publike, garanton autentifikim dhe identifikim té sigurté, internet té
sigurté dhe DNS té sigurté.

Policia e Shtetit, éshté organi pérgjegjés pér parandalimin, zbulimin dhe hetimin e veprave
penale, ndér té cilat pérfshihen dhe veprat penale né fushén e TI, qé ndigen nga Sektori i
Krimit Kompjuterik.

Prokuroria e Pérgjithshme, pérmes sektorit té krimeve kibernetike ushtron ndjekjen
penale pér vepra penale né fushén e kibernetikés. Kjo strukturé kontrollon aktivitetin e
njésive té posagcme pér ndjekjen e krimeve kibernetike, gé jané ngritur né prokurorité e
rretheve gjyqésore. Hetimi i veprave penale kibernetike do té jeté objektivi kryesor i kétij
sektori dhe i njésive té posagme gé jané ngritur népér rrethe. Kjo é&shté njé nismé e
réndésishme gé ka pér géllim parandalimin dhe luftimin e krimit kibernetik dhe rritjen e
bashképunimit midis organeve gjyqgésore dhe prokurorisé, pasi né nivel operativ mungon

ende njé bashképunim i frytshém midis organeve ligj zbatuese.

22| jdhur me rolin e AKEP né siguriné e rrjeteve dhe/ose shérbimeve t& ofruara nga sipérmarrésit e rrjeteve
dhe té shérbimeve té komunikimeve publike shih, LIGJ Nr. 9918, daté 19.5.2008 “Per Komunikimet
Elektronike dhe Postare né Republikén e Shqipérisé”, neni 122.AKEP, http://www.akep.al.

BAKSHI, http://www.akshi.gov.al.
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Shérbimi Informativ i Shtetit (SHISH), pérmes seksionit té krimit kibernetik, ka pér
detyré kérkimin, zbulimin dhe analizimin e krimeve kibernetike gé& cénojné siguriné
kombétare?®,

Ministria e Mbrojtjes, luan njé rol té réndésishém né ruajtjen e sigurisé kibernetike
pérmes Drejtorisé sé Automatizimit dhe Inovacionit, si dhe pérmes institucioneve té
pérmendura mé poshté gé jané né varési té Ministrit t¢ Mbrojtjes (DSH dhe AISM).

Shtabi | Pérgjithshém i Forcave té Armatosura té Republikés sé Shqipérisé,
népérmjet Drejtorisé sé Ndérlidhjes, pérgjigjet pér zhvillimin e Sistemeve té ndérlidhjes
dhe té Informacionit (SNI) né Forcat e Armatosura té Republikés sé Shqipérisé duke u
mbéshtetur né standardet kombétare, t&¢ NATO-s dhe ato ndérkombétare.

Drejtoria e Shifrés (DSH), éshté Autoriteti Kombétar pér Sigurimin e Komunikimeve dhe
Autoriteti Kombétar i Shpérndarjes.

Agjencia e Inteligjencés sé Mbrojtjes dhe Sigurisé (AISM), pérmes sektorit t¢ Mbrojtjes
Kibernetike dhe Infosec ka si detyré parashikimin, identifikimin dhe analizimin e
kércénimeve kibernetike gé cénojné sistemet TIK té FASH.

Banka e Shqipérisé, ka autoritetin e organit qé ka té drejtén ekskluzive té japé miratimin
pér fillimin e aktivitetit bankar népérmjet dhénies sé licencés, si dhe té mbikéqyré
aktivitetin e ¢cdo subjekti, i cili ka marré licencé pér ushtrimin e veprimtarisé bankare né
Republikén e Shqipérisé. Né fushén e sigurisé sé sistemeve té TIK, subjekti pércakton
objektiva, strategji dhe kérkesa té sigurisé si dhe miraton procedura pér administrimin, pér
operimin, pér ruajtjen e sistemeve, pér mbrojtjen e té dhénave si edhe pér nxjerrjen jashté
pérdorimit te tyre.

Me gjithé implementimin aktual té legjislacionit gé rregullon fushén e mbrojtjes sé
informacionit dhe luftén kundér krimeve kibernetike, ka rrugé té gjaté pér té ecur drejt
ndryshimeve. Jané disa hapa té cilat duhet té gqartésohen dhe zhvillohen mé tej si:

a. Pércaktimi i standardeve té pérbashkéta duke u bazuar né standardet ndérkombétare dhe
gé lidhen me sigurimin e mbrojtjes sé informacionit, standarde qé duhet té zbatohen nga

té gjithé ofruesit dnhe pérdoruesit e rrjeteve té& komunikimit;

204gH|SH, http://www.shish.gov.al.
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b. Krijimi i njé strukture kyce né nivel kombétar, e cila do t&€ merret me monitorimin,
reagimin ndaj incidenteve, pérgatitjen e masave pér parandalimin e kétyre incidenteve,
detyra té cilat mund té kryhen nga CERTs?®.

Sipas Konventés mbi Krimet Kibernetike té Késhillit té Europés, éshté e domosdoshme
krijimi i grupeve té reagimit ndaj incidenteve dhe emergjencave kompjuterike dhe
pérfshirja e kétyre grupeve né njé strukturé té vetme. Kjo strukturé duhet té jeté né
gatishméri qé né cdo dité té javés té sigurojé masa emergjente né lidhje me sulmet
kriminale né rrjetet kompjuterike dhe detajet né lidhje me kéto kércénime.

Hartimi i njé strategjie kombétare mbi mbrojtjen e informacionit duhet ndértuar duke
marré si model vendet peréndimore dhe SHBA. Kjo strategji do té pércaktonte detyrimet
dhe pérgjegjésité e cdo institucioni publik apo privat, duke ndihmuar né krijimin e njé
infrastrukture kritike kombétare té teknologjisé sé komunikimit dhe té informacionit né
vendin toné.

Me ané té kétij dokumenti politikash dhe direktivash do té pércaktoheshin té gjitha
standartet e BE-sé dhe t¢ NATO-s kundér krimit kompjuterik, duke vendosur balanca
ndérmjet detyrimeve e pércaktimeve ndérkombétare, pérgjegjésive kombétare, dimensionit
trans-nacional té hapésirés sé informacionit, té drejtave té individit dhe sigurisé sé
qytetaréve.

Legjislacioni ndérkombétar ka njé dimension té gjeré dhe pérfshin ¢éshtje té ndryshme
gé kané lidhje me informacionin dhe komunikimin. Céshtje té tilla si: lufta kundér
terrorizmit dhe krimit té organizuar, pastrimit t€ parave, mashtrimit kompjuterik etj.
Dimensioni global i rrjeteve té€ komunikimit ku hyn dhe interneti, ligjet dhe rregullat brenda
vendit nuk mund té ulin rrezikshmériné e kércénimeve kompjuterike.

Zbatimi i njé marréveshje ligjore ndérmjet dy ose mé shumé paléve, do ndihmonte né
bashképunimin ndérmjet vendeve dhe pércaktimeve ligjore té secilit vend, si rezultat né
mbrojtjen dhe siguriné e hapsirés kibernetike.

Paketa e paré ligjore europiane qé shfaq ligjet mbi krimet kompjuterike éshté
Konventa e Késhillit té Europés mbi Krimet kibernetike e vitit 2001, ndérsa paketa e dyté

ligjore e BE-sé ka funksion rregullator lidhur me krimet kompjuterike.
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2http://www.enisa.europa.eu/act/cert.

Kjo paketé pérfshin njé séré direktivash si dhe vendimin e Késhillit té Europés té vitit
2005, mbi sulmet kundér sistemeve t& informacionit”® dhe direktivat e BE-sé té tilla si:
céshtje gé mbulojné fushat ligjore pér mbrojtjen e té dhénave personale (95/46/EC,
2002/58/EC®"): pér shérbimet e shoqgérisé sé informacionit (2000/31/EC)*%; pér
komunikimet elektronike (2002/58/EC)*; pér ripérdorimin e informacioneve né sektorin
shtetéror (2003/98/EC); pér ruajtjen e té dhénave personale (2006/24/EC) etj. Legjislacioni
I BE-sé pércakton me ané té kétyre direktivave zbatimin nga shtetet anétare dhe pérshtatjen
me ligjet kombétare lokale, duke shtuar sanksione kundér sulmeve dhe kércénimeve
kompjuterike.

Eshté i réndésishém koordinimi mes institucioneve dhe agjencive té pérmendura mé
sipér duke pérdorur rregullat dhe bazén ligjore pér pérgendrimin e politikave né lehtésimin
e procedurave pér mbrojtjen kundér krimeve kibernetike.

Strukturat dhe institucionet e ndryshme né vendit toné, qé operojné né fushén e
teknologjisé sé informacionit dhe komunikimit, duhet té¢ angazhohen dhe pérfshihen né
aktivitete, konferenca dhe veprimtari t€ ndryshme, té cilat organizohen nga organizatat
ndérkombétare, né ményré qé niveli i njohurive dhe informacionit, rekomandimet dhe
standardet e duhura qé kané kéto organizata, té mund té implementohen edhe né vendin
toné.

Siguria e informacionit lidhet gjithashtu me mbéshtetjen politike vendimarrése dhe
ligjore, jo vetém teknike. Ndérhyrja né nivel politik do té ndihmojé né harmonizimin e
legjislacionit né kété fushé dhe do té lehtésojé marrédhéniet pér siguriné Kibernetike me
vendet e tjera. Rritja e numrit t€ krimeve né faget e internetit, ka ndikuar né zhvillimin e
teknologjisé sé informacionit. Ky zhvillim ka sjellé si rezultat shtrirjen e mbrojtjes
kibernetike né nivel ndérkombétar. Megenése mungojné pengesat konkrete né hapésirén
virtuale dhe sulmet kibernetike ndodhin sa mé shpesh, kontrolli dhe koordinimi ndérmjet

autoriteteve té ligjit éshté thelbésor.

2®http://ec.europa.eu/justice/doc_centre/privacy/law/index_en.htm.

D7http:/lec.europa.eu/internal market/e-commerce/index_en.htm.
28http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0058:EN:HTML.
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Strukturat e zbatimit té ligjit brenda vendit toné duhet té pérfshihen né bashképunime té
ndérsjellta me Interpolin, Europolin dhe agjenci té tjera ndérshtetérore, té cilat operojné né
luftén kundér krimit kibernetik.

Meqgénése hapésira e informacionit ka dimension global, kércénimi dhe sulmet mund té
ndodhin nga brenda dhe jashté kufijve té shtetit, pra &shté i nevojshém bashképunimi i forté
me shtetet, organizatat ndérkombétare, kompanité private, agjencité e rrjeteve
kompjuterike, ekspertét ligjoré, institutet akademike, etj. Qeveria duhet té jeté motorri qé
duhet té vé né lévizje hallkat e strukturave né varési té saj dhe té nxisé bashképunimin
ndérmjet strukturave té mbrojtjes sé informacionit brenda dhe jashté territorit té vendit.

Pér té arritur zhvillime té reja né bashképunimin ndérkombétar duhen shfrytézuar edhe
pjesémarrjet e vendit toné né organizatat ndérkombétare dhe komitetet, konferencat ku
diskutohet mbi zhvillimin e mbrojtjes sé informacionit. Jané disa organizata ndérkombétare
té réndésishme si Kombet e Bashkuara (OKB), ku né mbledhjet mbi céshtjet e sigurisé sé
informacionit drejtohen nga njé grup i nivelit té larté ekspertésh t& Forumit té Qeverisjes sé
Internetit (IGF), si dhe Bashkimi Ndérkombétar i Telekomunikacionit (ITU). Organizaté
tjetér ndérkombétare gé merret me kérkime né fushén e sigurisé sé informacionit éshté
Instituti i Kombeve té Bashkuara pér trajnime dhe kérkime, me zyrén géndrore né Gjenevé.

Shteti shqiptar duhet té krijojé ura bashképunimi me kéto organizata dhe sidomos me
agjencité evropiane, jo vetém né shkémbimin e eksperiencave, por dhe né trajnimin e

specialistéve shqiptar né kéto struktura.

5. Pérdorimi i internetit né Shqipéri. Té dhénat Statistikore té AKEP-it

Pérdorimi i Teknologjisé sé Informacionit éshté rritur ndjeshém né vitet e fundit. Sipas
té dhénave té publikuara nga AKEP, aksesi broadband internet ka pasur rritje té ndjeshme
si pér lidhjet broadband fiks me 14% gjaté vitit 2013, ashtu dhe né mobile broadband,
respektivisht pér lidhjet me karté modem dhe USB me 88 - 101% gjaté vitit 2013, dhe me
njé rritje t€ aksesit népérmjet cards/modems/keys u rrit me rreth 22% né krahasim me
fundvitin 2013.

Gjaté gjashté mujorit té pare té 2014 numri i pajtimtaréve me akses broadband nga

rrjetet fikse pati njé rritje prej 3.3% kundrejt vitit 2013, dhe shumica e operatoréve kané
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pasur rritje té numrit té pajtimtaréve. Numri total i lidhjeve broadband fiks né fund té vitit
2013 arriti né 182.556, ndérsa gjaté gjashtémujorit té paré té 2014 numri i pajtimtaréve me
akses broadband nga rrjetet fikse pati njé rritje prej 3.3% kundrejt vitit 2013 duke arritur
késhtu ne 188,668, dhe shumica e operatoréve kané pasur rritje té numrit té pajtimtaréve.

Pérdoruesit e internetit né Shqipéri jané rritur me disa heré né vitet e fundit. Sipas té
dhénave té publikuara nga Bashkimi Ndérkombétar i Telekomunikacionit, penetrimi i
internetit né Shqipéri né dhjeté vitet e fundit éshté rritur nga 0.97% né vitin 2003 né mbi
63.3 % né vitin 2014 (shiko fig.1).

Figura-1. Numri i pajtimtaréve me akses Broadband nga rrjete Fikse 2003-2014%"

2003 2004 | 2005 2006 | 2007 | 2008 2009 2010 2011 2012 2013 2014

0.97 2.42 | 6.04 9.61 | 15.04 | 23.86 | 41.20 4500 | 49.00 | 5466 | 60.10 | 63.30

Ajo qé evidentohet éshté fakti se numri i shkeljeve té sigurisé sé rrjeteve dhe sigurisé sé
informacionit éshté duke u rritur me shpejtési duke shkaktuar humbje financiare dhe duke
krijuar rrezige dhe kércénime té reja pér zhvillimin e Shogérisé sé Informacionit. Né kété
kuadér réndési té vecanté ka bérja e ndryshimeve ligjore pér t’iu pérshtatur marrédhénieve
ekzistuese mes publikut dhe institucioneve shtetérore né ményré gé té ofrohet mbrojtje té
pérshtatshme pér pérdoruesit, pér té rritur besimin e tyre né teknologjité e informacionit dhe
pér té inkurajuar pérdorimin e avancuar dhe té sigurt té kétyre teknologjive.

Vlerésohet si tejet e nevojshme marrja e veprimeve dhe masave specifike pér té
ndérgjegjésuar shogériné lidhur me rreziget potenciale né fushén e sigurisé sé rrjeteve dhe
sistemeve pér eliminimin e kétyre rrezigeve, pérfshiré mbrojtjen e fémijéve nga pérmbajtjet
e paligjshme né hapésirén kibernetike. Incidentet e sigurisé gé ndikojné né funksionimin e
duhur té rrjeteve, sistemeve dhe shérbimeve gé ndérhyjné né privatésiné e komunikimit
éshté e nevojshme té menaxhohen duke u mbéshtetur né praktikat mé té mira botérore pér
menaxhimin e incidenteve té tilla, népérmjet Ekipeve pér Reagim ndaj Emergjencave

Kompjuterike (ang. Computer Emergency Response Team (CERT).

210 AKEP, http://www.akep.al .

128


http://www.akep.al/

6. Trajnimet mbi krimin kibernetik né Shqipéri

Duke pasur parasysh zhvillimin e krimeve kibernetike dhe pasojat gé ato kané né njé
shoqéri té prirur drejt teknologjisé, gjyqtarét dhe prokurorét duhet té jené té pérgatitur gé té
pérballen me krimin kibernetik dhe provat elektronike. Edhe pse shumé vende té zhvilluara
kané ngritur organet dhe strukturat e posagme pér té parandaluar dhe luftuar fenomenin e
krimit kibernetik, duke fugizuar kapacitetet e tyre pér hetimin e krimit kibernetik dhe pér
sigurimin e provave elektronike, duket se kjo nuk éshté arritur po né até shkallé edhe nga
gjyqgtarét dhe prokurorét né Shqipéri.

Né pjesén mé té madhe té rasteve né Shqipéri, gjyqtarét dhe prokurorét hasin véshtirési
kur pérballen me realitetet e reja té botés kibernetike. Késhtu qé nevojiten pérpjekje té
posacme g€ gjyqtarét dhe prokurorét té pérshtaten dhe aftésohen lidhur krimin kibernetik
népérmjet trajnimit, krijimit té rrjeteve dhe specializimeve. Njé nismé pér té arritur kété
géllim éshté zhvilluar nga Projekti i Késhillit t& Evropés pér Krimin Kibernetik dhe nga
Rrjeti i Lisbonés pér institucionet e trajnimit té€ gjyqgésorit né bashképunim me njé grup
pune té pérbéré prej paléve té interesuara gjaté vitit, ku theksohet se trajnimi i gjyqgtaréve
dhe prokuroréve né lidhje me vecorité gé paragesin krimet kibernetike éshté mijaft i
réndésishém pér té kuptuar dhe vlerésuar drejt nése né rastet e paragitura pér gjykim
plotésohen elementét e nevojshém pér ekzistencén e veprés penale®*.

Késhtu, njohja e teknikave té pérdorura nga kegbérésit pér realizimin e veprave penale
kibernetike éshté e nevojshme pér té pércaktuar nése shkelja e kryer ka plotésuar elementin
material (objektiv) si element i domosdoshém pér té vértetuar kryerjen e veprés penale dhe
zbatimin si rrjedhim té pérgjegjésisé penale.

Trajnimi i gjyqgtaréve dhe prokuroréve mbi kéto ¢éshtje pérfshin trajnimin fillestar dhe
vazhdues népérmjet pérgatitjes sé materialeve pérkatése trajnuese, ashtu sikurse pérfshirjen
e moduleve trajnuese mbi temat né fjalé, né kurrikulat e institucioneve gé realizojné

edukimin e gjyqgtaréve dhe prokuroréve té ardhshém.

2UTrajnim pér krimin kibernetik pér gjyqtaré dhe prokuroré: njé koncept, Departamenti iShogérisé sé
Informacionit dhe Aksionit kundér Krimit Drejtoria e Pérgjithshme e té Drejtave té Njeriut dhe Céshtjeve

Ligjore Strasburg, Francé 8 Tetor 2009, www.coe.int/cybercrime.

129


http://www.coe.int/cybercrime

Pér tu pérmendur né kété kontekst éshté trajnimi i mbajtur pér zbatimin e legjislacionit
mbi krimin kibernetik né Shqipéri me 16-17 Prill 2009, organizuar nga Prokuroria e
Pérgjithshme me bashképunimin e Késhillit t&¢ Europés me objektiv kryesor nxitjen e
zbatimit té legjislacionit shqiptar né hetimin, ndjekjen, gjykimin dhe bashképunimin
ndérkombétar kundér krimit kibernetik si dhe trajnimi i organizuar né kuadér té krijimit té
strukturave té specializuara, nga Prokuroria e Pérgjithshme né bashképunim me Misionin
PAMECA mé daté 10.06.2014, pér té diskutuar mbi fenomenin e krimit kibernetik dhe

tendencat e tij***.

22prokuroria e Pérgjithshme. http://www.pp.gov.all.
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KAPITULLI V: HETIMI | KRIMIT KIBERNETIK DHE PROVAT
KOMPJUTERIKE
1. Karakteristikat e provave kompjuterike dhe parimet e trajtimit té tyre

Provat kompjuterike karakterizohen nga disa cilési gé veshtirésojné trajtimin e tyre dhe
gé kérkojné aftési té mira profesionale dhe kualifikimin e duhur pér tu marré me
evidentimin dhe ruajtjen e tyre.

Mé konkretisht prova kompjuterike rezulton té jeté e pashfaqur, njésoj si gjurmét e
gishtave apo ADN-ja, ajo i kapércen kufinjté juridiké shpejt dhe mund té ndryshohet,
démtohet apo prishet me lehtési dhe mbi té gjitha éshté e ndjeshme ndaj faktorit koh&?".

Kur kemi té b&mé me prova komjuterike, pikérisht pér shkak té karakteristikave dhe
natyrés sé vecanté gé paragesin, duhen zbatuar me rigorozitet parimet e méposhtme:
Procesi i mbledhjes, sigurimit dhe transportimit t€ provave kompjuterike nuk duhet ta
ndryshojé provén.

Prova kompjuterike mund té ekzaminohet vetém nga persona té kualifikuar posacérisht pér
kété gjé.

Cdo veprim i kryer gjaté bllokimit, transportimit apo ruajtjes sé provés kompjuterike, duhet
té dokumentohet.

Personeli policor duhet té bé&jé kujdes kur bllokon pajisje kompjuterike me cilésiné e
provés. Hyrja jo e duhur tek té dhénat e ruajtura né pajisjen kompjuterike mund té dhunojé
ligjet, pér kété arsye, atyre mund t’ju duhet té sigurojné autoritet ligjor pérpara se té
veprojné mé tej. Ata duhet menjéheré té kontaktojné prokuroringé pér tu konsultuar nése
kané juridiksionin e duhur.

Pérvec¢ problemeve ligjore né rastin e ndérhyrjes tek té dhénat e ruajtura né kompjuter,
personeli policor duhet gjithashtu té kuptojé qé té dhénat né kompjuter apo provat
komjuterike né pérgjithési jané shumé delikate. Vetém personeli posacérisht i kualifikuar

duhet t& ekzaminojé dhe analizojé provat kompjuterike?**,

3Chamelin, & L. Territo (Eds), (2003). “Criminal Investigation”. (8th ed). New York: McGraw- Hill

Companies, Inc, pp. 6-22.
2Y%Kovacich, G. L. & Boni, W. C. (2000). High-technology crime investigator’shandbook:Working in the
global information environment. Woburn, MA: Butterworth- Heinemann. pp. 13-22.
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2. Prova kompjuterike dhe legjislacioni procedurial penal shqiptar

Me ligjin nr.10054 date 29.12.2008 “Pér disa shtesa dhe ndryshime né kodin e
procedures penale” né nenin 191 té kodit té procedurés penale u shtua neni 191/a me kété
pérmbajtje: “Neni 191/a : Detyrimi pér paraqgitjen e té dhénave kompjuterike.
1.Gjykata, né rastin e procedimeve pér vepra penale né fushén e teknologjisé sé
informacionit, me kérkesé té prokurorit ose té té démtuarit akuzues, urdhéror, mbajtésin
ose kontrolluesin té dorézojné té dhénat kompjuterike té memorizuara né njé sistem
kompjuterik apo né njé mjet tjetér memorizimi.
2. Gjykata, né kéto procedime, urdhéron edhe dhénésin e shérbimit, pér dorézimin e ¢do
informacioni pér abonentét e pajtuar, pér shérbimet e ofruara nga dhénési*®.
3. Kur ka arsye pér té menduar se nga vonesa mund t’u vijé njé dém i réndé hetimeve,
prokurori vendos, me akt té motivuar, detyrimin pér paragitjen e té dhénave kompjuterike,
té pércaktuara né pikat 1 dhe 2 té ketij neni dhe njofton menjéheré gjykatén. Gjykata
vleréson vendimin e prokurorit brenda 48 oréve nga njoftimi.

Pérkufizimi i té dhénave kompjuterike dhe sistemeve kompjuterike éshté dhéné né
Konventén “Pér krimin né fushén kibernetikés” ratifikuar nga Parlamenti Shqiptar me ligjin
8888 daté 25.04.2002 Pér ratifikimin e “Konventés pér Krimin né Fushén e

Kibernetikés?*e.

217 sanksionon se:

Neni 1 i Koventés
“Sistem kompjuterik” do té thoté cdo lloj pajisje apo grup i ndérlidhur, a) ose pajisje té
lidhura, njé ose mé shumé prej té cilave, vazhduese té njé programi Kryejné procesime
automatike té té dnhénave.
“Té dhéna komjuterike” do té thoté cfarédolloj pérfagésimi i fakteve, b) informacioni
apo konceptesh né njé formé té pérshtatshme pér procesim né njé sistem kompjuterik, gé
pérfshijné njé program té pérshtatshém pér punén e njé sistemi komjuterik pér té kryer njé

funksion.

25Neni 191/a Kodi i pr.Penale : Detyrimi pér paragitjen e té dhénave kompjuterike.
21%Shiko, ligjin nr.10054 date 29.12.2008 “Pér disa shtesa dhe ndryshime né Kodin e Procedures Penale”.
27ghiko, ligjin 8888 daté 25.04.2002 Pér ratifikimin e “Konventés pér krimin né fushén e kibernetikés”.
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“Dhénés shérbimesh” do té thoté:

(i) cfarédo enti publik apo privat, gé i siguron shérbimin e tij pérdoruesve, me mundésiné
pér té komunikuar népérmjet njé sistemi kompjuterik; dhe

(ii) cfarédo entiteti tjetér, gé proceson apo memorizon té dhéna kompjuterike né té miré té
njé shérbimi té ketillé komunikimi apo té pérdoruesve pér kétéshérbim.

Neni 18 pika 3 i Koventés jep pérkufizimin e informacionit té abonentit sipas té cilit:
“Informacion abonenti” do té thoté ¢farédo informacion i futur né formén e té dhénave
kompjuterike apo ¢farédo forme tjetér, gé¢ mbahen nga dhénési i shérbimit, gé kané té béjné
me abonuesit e shérbimeve té tij, t& ndryshme nga té dhénat e trafikut ose té pérmbajtjes,
népérmjet té cilave ai mund té tregojé:

(i) tipin e shérbimit té komunikimit té pérdorur, kushtet teknike dhe périudhén e shérbimit;

(ii) identitetin e abonentit/ave, adresén gjeografike apo postare, numrin e telefonit apo
numrat e tjeré hyrés, informacion mbi faturat dhe pagesén, té siguruara né bazé té
marréveshjes apo té marréveshjeve té shérbimit;

(iii) cdo informacion tjetér né ambientin e instalimit té pajisjeve t€ komunikimit, té
disponueshme né bazén e marréveshjes apo té marréveshjeve té shérbimit.

Ndérsa referuar legjislacionit té brendshém procedural né nenin 208/a té Kodit té
Procedures Penale éshté rregulluar, Sekuestrimi i t¢ dhénave kompjuterike sipas té cilit:

1. NEé rastin e procedimeve pér vepra penale né fushén e teknologjisé sé informacionit,
gjykata, me kérkesé té prokurorit, vendos sekuestrimin e té dhénave dhe sistemeve
kompjuterike. Né kété vendim, gjykata pércakton té drejtén pér té hyré, kérkuar dhe
marré té dhénat kompjuterike né sistemin kompjuterik, si dhe ndalimin pér kryerjen e
veprimeve té métejshme apo sigurimin e té dhénave ose té sistemit kompjuterik.

2. Kur ekzistojné shkage té arsyeshme pér t€ menduar se té dhénat e kérkuara
kompjuterike jané memorizuar né njé sistem kompjuterik, apo né njé pjesé té tij, dhe
kéto té dhéna jané né ményreé té ligjshme té kapshme prej/ose jané té disponueshme nga
sistemi kompjuterik fillestar gé kontrollohet, gjykata, me kérkesé té prokurorit,
urdhéron menjéher kérkimin ose hyrjen edhe né kété sistem kompjuterik.

3. Né zbatim té vendimit té gjykatés, prokurori ose oficeri i policisé gjyqgésore, i deleguar

nga prokurori, merr masa:
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(i) pér té ndaluar kryerjen e veprimeve té métejshme ose pér té siguruar sistemin

kompjuterik, vetém té njé pjese té tij ose té njé mjeti tjetér memorizimi té dhénash;

(ii) pér té nxjerré dhe marré kopje té té dhénave kompjuterike;

(iii) pér té penguar hyrjen né t€ dhénat kompjuterike ose pér t’i hequr kéto té dhéna nga

sistemet kompjuterike me té drejté hyrje;

(iv) pér té siguruar paprekshmériné e té dhénave pérkatése té memorizuara.

4.

Pér zbatimin e kétyre veprimeve, prokurori mund té urdhérojé thirrjen e njé eksperti, i
cili ka njohuri rreth funksionimit té sistemeve kompjuterike apo masave té zbatuara pér
mbrojtjen e té dhénave kompjuterike né té. Eksperti i thirrur nuk mund té refuzojé
detyrén pa shkage té arsyeshme.

Né nenin 299/a té Kodit té& Procedurés Penale éshté rregulluar, Ruajtja e pérshpejtuar

dhe mirémbajtja e té€ dhénave kompjuterike, sipas té cilit:

1.

Prokurori mund té urdhérojé ruajtjen e pérshpejtuar e té dhénave kompjuterike té
caktuara, duke pérfshiré té dhénat e trafikut, kur ka shkage té mjaftueshme pér té besuar
se té dhénat mund té humbasin, démtohen ose ndryshohen.

Né rastin kur t€ dhénat kompjuterike jané né zotérim ose né kontroll té njé personi,
prokurori mund t&€ urdhérojé kété person t’i ruajé dhe t’i mirémbajé keto té dhéna
kompjuterike pér njé périudhé deri né 90 dité, me géllim zbulimin dhe nxjerrjen e tyre.
Personi i ngarkuar pér ruajtjen dhe mirémbajtjen e té dhénave kompjuterike detyrohet té
mbajé sekret procedurat dhe veprimet e kryera sipas pikés 2 té ketij neni, deri né
pérfundim té hetimeve.

Né& nenin 299/b té Kodit té Procedurés Penale é&shté rregulluar, Ruajtja e pérshpejtuar

dhe zbulimi i pjesshém i té dhénave kompjuterike, sipas té cilit:

1.

Personi i ngarkuar me ruajtjen e pérshpejtuar té té dhénave té trafikut, detyrohet té
marré té gjitha masat e nevojshme, pér té garantuar se té dhénat e ruajtura jané té
vlefshme, pavarésisht nése njé apo mé shumé dhénés shérbimesh kané gené té pérfshiré
né transmetimin e komunikimit, si dhe t’i sigurojé prokurorisé ose oficerit t€ policisé€
gjygésore, té autorizuar, zbulimin e njé sasie té mjaftueshme té té dhénave té trafikut,
né ményré gé té mundésohet identifikimi i dhénésit té shérbimit dhe shtegu, nepérmjet

té cilit komunikimi éshté transmetuar.
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Pérkufizimi ‘t¢ dhéna trafiku’ éshté dhéné né Konventén pér krimin né fushén
kibernetikés ratifikuar nga Parlamenti Shqgiptar me ligjin 8888 date 25.04.2002 Pér
ratifikimin e “Konventés pér Krimin né Fushén e Kibernetikés”: Sipas nenit 1 t€ Koventés,
“Té dhéna trafiku” do té thoté ¢do lloj té dhénash kompjuterike, té lidhura me komunikimin
népérmjet njé sistemi kompjuterik té prodhuara nga njé sistem kompjuterik gé pérfagéson
njé pjesé né zinxhirin e komunikimit, duke treguar origjinén e komunikimit(eve)
destinacionin, rrugén, kohén, datén, pérmasat, kohézgjatjen apo tipin e shérbimit té
poshtéshénuar.

3. Pajisjet elektronike, tipet, pérshkrimi dhe provat e mundshme

Njé hard disk i brendshém kompjuteri apo njé hard disk i jashtém dhe ¢do pajisje tjetér
elektronike, té gjetura né vendin e ngjarjes mund té pérmbajné informacion té vlefshém si
prové gjaté njé hetimi apo procedimi penal. Vete pajisja me informacionin e depozituar qé
mund té pérmbajé né vetvete, mund té shérbéjé si prové kompjuterike®'®,

3.1. Sistemet kompjuterike

Nje sistem kompjuterik pérbéhet nga hardware dhe software qé pérpunon té dhénat dhe
pérfshin:

- Njé motherboard gé pérmban hard disk, mikroprocesoré dhe lidhje interface.

- Njé ekran ose njé pajisje pér transmetim video.

- Njé tastieré.

- Njé mi (maus).

- Drivera dhe komponenté periferike apo té brendshém.

Njé sistem kompjuterik dhe komponentét e tij mund té pérbéjné prova té réndésishme
gjaté hetimit. Njé hardware, njé software, dokumentet, email-i dhe dosjet bashkéngjitur,
historiku i navigimit né internet, diskutimet né dhomat e chat-it, fotografité, database-t,
rekordet financiare etj, mund té pérbéjné dhe té pérmbajné prova t€ mundshme dhe té

vlefshme pér hetimin®®.

2%Chamelin, & L. Territo (Eds), (2003). “Criminal Investigation”. (8th ed). New York: McGraw- Hill
Companies, Inc, pp. 18-29.
2Bgtephenson, P. (2000). “Investigating computer-related crimes”. New York: CRC Press LLC, pp. 22-27.
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Sistemet kompjuterike dhe pajisjet e lidhura me to mund té pérbéjné prové té viefshme
pér njé hetim apo procedim. Gjithashtu edhe informacioni gé pérmbajné mund té vlejé si
prové e mundshme, mund té pérmendim kétu softin, dokumente, foto, informacion
financiar, mesazhe e mail, histori té eksplorimit né internet, listé kontaktesh dhe ¢do té
dhéné tjetér té ruajtur né kompjuter. Jané gjithashtu té réndésishme, funksionet, kapacitetet,
si dhe ¢do informacion tjetér identifikues gé lidhet me sistemin kompjuterik, komponentet
dhe lidhjet, pérfshiré protokollin e internetit (IP), adresat e rrjetit lokal (LAN), MAC
adresat, adresat e work interface card (NIC), etj*?.

3.2. Pajisjet pér ruajtjen e informacionit

Pajisjet e ruajtjes sé informacionit mund té variojné né madhési dhe né ményrén si ato
ruajné té dhénat. Personeli policor né vendngjarje, duhet té Kkuptojé se pavarésisht
madhésisé apo tipit, kéto pajisje mund té pérmbajné informacion té vlefshém pér hetimin
ose procedimin.

Si prové kompjuterike e vlefshme mund té shérbejné pajisjet e méposhtme:

Hard disget. Hard disqet, (hard drivers) jané pajisje té ruajtjes sé informacionit qé
konsistojné né njé ‘circuit board’ té jashtém té lidhur me kabllo dhe me pllaka xhami,
geramike, apo metali t& magnetizuara, né pjesén e brendshme, pér té ruajtur té€ dhéna.
Personeli né vendngjarje mund té gjejé hard disge gé nuk jané té instaluar apo té lidhur me
njé kompjuter. Kéto mund t& pérmbajné prova materiale t& réndésishme?*.

Hard disqget e jashtém. Kéto pajisje rrisin aftésité e ruajtjes sé té& dhénave té kompjuterit
dhe shérbejné si mbajtése lévizése té dhénash. Zakonisht njé hard disk i jashtém kérkon
ushqyes rryme dhe njé porté USB, FireWire, Ethernet, ose lidhje wireless me sistemin
kompjuterik.

Mediat e lévizshme. (Removable media), jané gjithashtu pajisje Q& shérbejné pér
depozitimin dhe transferimin e té dhénave digitale. Ndryshe kéto i quajmé: Disketa, CD
(Compact Disk), Zip Disketa etj.

22K ovacich, G. L. & Boni, W. C. (2000). “High-technology crime investigator’s handbook:Wworking in the
global information environment ”. Woburn, MA:Butterworth- Heinemann, pp.12-53.

221Clifford (Ed). Cybercrime: The investigation, prosecution, and defense of a computer-related crime (pp.
11-68). Durham, NC: Carolina Academic Press.
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Thumb drive. Jané pajisje té lehta gé lidhén me porté USB, njihen dhe me emrin

Flashdrive, Pendisk ose ndonjéheré thjesht USB. Jané té lehté pér tu fshehur dhe

transformuar. Mund té gjenden edhe si pjesé ose té maskuara si oré dore, vegél xhepi

shumépérdorimshe, si mbajtése celésash, stilolaps etj.

Kartat e Memories. Kartat e memories jané pajisje té vogla pér mbajtjen e té dhénave té

cilat zakonisht pérdoren me aparatet fotografike, video kompjuterike, celularé, luajtés

muzike MP3 etj.

3.3. Pajisjet e dorés
Pajisje té dorés jané pajisje té lévizshme té ruajtjes sé té dhénave Q& sigurojné

komunikim, fotografim, video regjistrim, navigim, zbavitje dhe manaxhim té informacionit
personal. Paisjet e dorés té tilla si telefonét celularé, smartphone, PDA-té, pajisjet
kompjuterike multimediale, pagers, GPS-ét , mund té pérmbajné softe aplikative, t€ dhéna
apo informacione té tilla si SMS-té, mesazhe e-mail, historik té eksplorimit né internet, lista
kontaktesh foto, rekorde financiare. Té gjitha keto mund té pérbéjné elementé té
réndésishém prove pér hetimin apo procedimin??.

Eshté e réndésishme gé té kemi parasysh se:

- E dhéna ose prova kompjuterike mund t& humbasé nése ndérpritet rryma elektrike gé e
ushgen;

- E dhéna ose prova kompjuterike né disa pajisje té tilla si telefonat smart apo mobil
mund té mbishkruhet ose té prishet nése pajisja mbetet e aktivizuar,;

- Softi qé éshté i vlefshém pér telefona smart ose mobil mund té aktivizohet né distancé
duke e béré telefonin té papérdorshém dhe t’i b&jé té€ dhénat q€ ndodhen né té té pa-
aksesueshme, nése telefoni humbet apo vidhet. Ky soft mund té prodhojé rezultate té
njéjta nése aktivizohet né njé pajisje té bllokuar nga agjencité e zbatimit té ligjit.
Personeli gqé shkon i pari né vendgjarje duhet té bé&jé kujdes gé t¢ mos humbasin té

dhénat e ruajtura né pajisjen e bllokuar gé shérben si prové materiale®*,

222Clifford, R.D. (2001). “Cybercrime, the investigation, prosecution and defense of a Computerrelated
crime”, Carolina Academic Press, United States, pp.169.
?2Model Code of Cybercrime Investigative Procedure, Article VII, at:

http://www.cybercrimes.net/ MCCIP/art7.htm.
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3.4. Pajisjet periferike

Pajisje periferike jané ato pajisje, té cilat lidhen me njé kompjuter ose sistem
kompjuterik pér té rritur kapacitetin aksesues té pérdoruesit dhe funksionet e kompjuterit.
Veté pajisjet si dhe funksionet gé ato kryejné apo lehtésojné jané té gjitha prova té
mundshme. Informacioni gé ruhet né pajisje mund té pérbéjé prové gjithashtu, té tilla si
numrat e faksit apo thirrjet hyrése dhe dalése, dokumentet e fundit té skanuar, fotokopjuar
apo printuar, si dhe informacioni pér arsyet e pérdorimit té pajisjes. Kéto pajisje mund té
jené dhe burim provash té tjera té tilla si gjurmét e gishtave, ADN, etj.

Personeli g& mbérrin i pari né vendngjarje duhet té keté dijeni dhe t¢ marré né
konsideraté si prova té mundshme edhe elementé té tjeré té vendngjarjes qé lidhen me
informacionin dixhital té tilla si, pajisjet elektronike, ose teknologji té tjera qé funksionojné
né ményré té pavarur, té lidhura ose bashkangjitur njé sistemi.

3.5. Aparate té tjera elektronike dhe periferike gé vlejné si prova

Aparaturat elektronike si ato té& renditura mé poshté, mund té pérmbajné informacion
me vleré pér njé hetim. Pérvec rasteve té emergjencés, aparatura té tilla nuk duhet té
pérdoren dhe informacioni gé mund té pérmbajné nuk duhet té preket direkt. Nése situata
kérkon qé kéto aparatura té kontrollohen menjéheré, té gjitha veprimet qé do té ndérmerren
duhet té dokumentohen me hollési. Té dhénat mund té humbasin nése aparatura nuk
operohet me saktési ose nése té dhénat nuk kontrollohen sipas procedurés sé kérkuar.

Mé poshté do té paragiten shembuj té aparaturave elektronike, komponenteve dhe pajisjeve
té tjera té cilat personi i paré né vendngjarje duhet té mbledhé si prové kompjuterike:
Regjistrues audio.

Aksesoré té GPS.

Sekretari telefonike.

Cip kompjuteri.

Peixher.

Telefoné pa kordon.

Fotokopje.

Celularé.

Duplikues pér hard-drive.
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Pajisje faksi.

Printera.

Pajisje shuméfunksionale (printer, skaner, fotokopje, dhe faks).
Pika aksesi pa tela “wireless”.

Aksesoré dhe bateri pér laptop.

Karta smart.

Video-regjistrator (VCR).

Skaner.

Pajisje pér identifikimin e telefonuesit.

Karta e memorjes sé kompjuterit (PCMCIA).
PDA.

Trajtim i vecanté mund té kérkohet pér té ruajtur integritetin dhe vlerén faktuese té
kétyre pajisjeve elektronike. Personi i paré né vendngjarje duhet té sigurojé pajisjet dhe té
kérkojé asistencé nga njé person i trajnuar né mbledhjen e provés kompjuterike. Kur
mblidhen pajisjet elektronike, komponentét, dhe pjesé té tjera si ato té renditura mé lart,
duhet pasur parasysh gé té mblidhni kabllot dhe adaptoret pérkatés té kétyre pajisjeve®.

4. Pajisjet dhe mjetet investigative

Né shumicén e rasteve, objektet apo pajisjet qé pérmbajné prova kompjuterike, mund
té trajtohen duke pérdorur pajisje standarde. Personeli né vendgjarje duhet té béjé kujdes
me mbledhjen dhe paketimin e provave, pér té evituar, transformimin, démtimin apo
shkatérrrimin e tyre. Duhet evituar pérdorimi i pajisjeve gqé emetojné ose prodhojné
elektricitet statik ose fushé magnetike.

Nése vendgjarja ku do té fiksohen prova dixihitale éshté komplekse, duhet kérkuar

asistencé e specializuar nga punonjés gé jané posacérisht té trajnuar né kété profil®®.

2%parker, D. B. (1999). Sharing infrastructures: Cybercrime intelligence. Paper presented at a conference on
cybercrime and terrorism, Stanford, CA.

?Chamelin, & L. Territo (Eds), Criminal Investigation (8th ed). New York: McGraw- Hill Companies, Inc. f.
33-54.
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Personeli né vendgjarje pérve¢c mjeteve me cilési gé pérmendém mé sipér duhet té jeté i
pajisur edhe me canta gé shérbejné pér vendosjen e provave, té cilat duhet té jené té
pajisura me material izolues alumini pér té paketuar pajisjet e ndryshme elektronike, si¢
jané telefonét smart apo celular, pér té evituar pikérisht frekuencat e radios, apo pér té€ mos
lejuar njé thirrje hyrése apo SMS né pajisjen né fjalé, gé mund té transformojé provén
materiale.

5. Sigurimi dhe vlerésimi i vendit té ngjarjes ku éshté konsumuar njé vepér penale
kibernetike

Pasi té keté arritur siguriné né vendin e ngjarjes, personeli duhet té identifikojé
vizualisht pér tu siguruar nése éshté ruajtur integriteti i provave t€ mundshme kompjuterike
dhe atyre tradicionale. Menjéheré ¢cdo gjé duhet té fotografohet.

Hapat gé rekomandohet té ndérmerren jané:

1. Ndjekja e politikave té departamentit pér sigurimin e vendit té ngjarjes.

2. Sigurimi i menjéhershém i té gjitha pajisjeve elektronike, pérshiré dhe pajisjet personale
apo portable (té lévizshme).

3. Duhet té sigurohet gé asnjé person i pa-autorizuar té mos preké pajisjet kompjuterike né
vendin e ngjarjes.

4. Duhet té refuzohet i ¢do oferte pér ndihmé apo asistencé teknike nga persona té pa-
autorizuar.

5. Duhet té largohen té gjithé personat nga vendgjarja apo perimetri i afért i vendit ku
éshté béré bllokimi i provés.

6. Sigurimi gé kushtet e pajisjet elektronike nuk jané transformuar.

7. Nése kompjuteri apo pajisja elektronike éshté e fikur, nuk duhet tentuar pér ta véné né
puneé.

8. Komponenté té tjeré, si tastiera, mausi, pajisje portable té ruajtjes sé informacionit apo
objekte té tjera mund té pérmbajné gjurmé gishtash, ADN, etj. Personeli i paré né
vendngjarje duhet té marré té gjitha masat pér tu siguruar gé prova té mos

kompromentohet (prishet) gjaté dokumentimit®?.

?2Model Code of Cybercrime Investigative Procedure, Article V11, at:

http://www.cybercrimes.net/ MCCIP/art7.htm.
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Nése njé kompjuter éshté i ndezur ose kur nuk duket garté nése éshté i ndezur apo jo,

personeli i paré né vendin e ngjarjes duhet té:

1. Shikojé apo dégjojé pér indikacione apo tregues, gé kompjuteri éshté i ndezur. Vini
veshin dhe dégjoni pér zhurmén e ventilatorit né motherboard, zhurmén e rrotullimit té
hard-diskut, si dhe shikoni nése diodat e emetimit té drités jané té ndezura (LEDSs).

2. Kontrollojé¢ me sy ekranin pér té paré mos ka ndonjé sinjal gé tregon se prova
kompjuterike mund té jeté shkatérruar. Shikoni pér fjalé té tilla si delete (prish), format
(formato), remove (hiq), copy (kopjo), move (léviz), cut (pres), wipe (fshij).

3. Shikojé nése ka indikacione qé kompjuteri mund té jeté aksesuar nga njé kompjuter apo
apo pajisje né distance.

4. Shikojé pér shenja té ndonjé komunikimi aktiv apo né vazhdimési me kompjutera té
tjeré ose pérdorues té tjeré si mesazhet né windows apo dhomat e chat-it né internet.

5. Marré shénim té gjitha kamerat ose kamerat WEB dhetépércaktojé nése jané aktive né
até moment.

6. Zhvillimet né teknologji dhe lidhjet né komunikim kané béré té mundur gé edhe pajisjet
me té zakonshme dhe konvencionale té lidhen me njéra-tjetrén, me kompjuterat dhe me
internetin. Ky mjedis né zhvillim kaq té shpejté shtron si detyré esenciale pér punonjésit
e zbatimit té ligjit t& kené njohuri pér provat kompjuterike né telefona, video-kamera
apo pajisje té tjera shtépiake.

6. Dokumentimi i vendit té ngjarjes
Dokumentimi i vendit té ngjarjes krijon njé rekord pér hetimin. Eshté e réndésishme té

regjistrohet né ményré té sakté vendndodhja, pérshkrimi i pérgjithshém, gjendja e rrymés

elektrike dhe ushgimit té pajisjeve, rrjeti i internetit kabllor ose wireless, telefonat celularg,

PDA-té, apo pajisjet té tjera té ruajtjes sé informacionit dixhital. Personeli né vendngjarje

duhet té keté dijeni pér faktin gé jo ¢do prové kompjuterike mund té gjendet afér

kompjuterit apo pajisjeve té tjera.

Personelit mund ti duhet té l&vizé kompjuterin apo pajisjet e tjera pér té paré numrin
serial ose elementé té tjeré identifikimi. Nése lévizja béhet kur pajisja é&shté e ndezur mund
té démtohet prova kompjuterike gé ajo pérmban. Prandaj kompjuterat dhe pajisjet e tjera

asnjéheré nuk duhen l8vizur pa i fikur pérpara.
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Dokumentimi i vendit té ngjarjes duhet té pérfshijé njé xhirim té detajuar me video,
fotografim, skica dhe vizatime me qéllim gé té gjitha detajét té kujtohen me lehtési me
voné. Pjesé e dokumentimit duhet té jené edhe informacione té tilla si vendndodhja e
kompjuterave né zyré, e pajisjeve periferike etj*’.

Vendngjarja mund té zgjerohet né shumé vende, personat gé shkojné té parét né
vendngjarje duhet té dokumentojné té gjitha lidhjet fizike né hyrje dhe dalje té
kompjuterave ose aparaturave té tjera.

Cdo lidhje kompjuterike e pranishme gé lidh kompjuterat dhe aparatura té tjera me
njéra-tjetrén dhe internetin duhet regjistruar. Prania e lidhjeve kompjuterike mund té tregojé
gé prova té tjera mund té ekzistojné pérvec atyre té mbledhura né vendngjarjen kryesore.
Disa rrethana mund té mos lejojné personat gé shkojné té parét né vendngjarje t€ mbledhin
té gjitha aparaturat elektronike ose pjesé té tyre né njé vendngjarje ose vend tjetér. Ligjet né
fuqi, politikat e agjencisé, ose faktoré té tjeré mund té ndalojné mbledhjen e disa sistemeve
kompjuterike dhe aparaturave té tjera elektronike si dhe informacionin gé mbartin,
megjithaté, kéto aparatura duhet té pérfshihen né dokumentimin e vendngjarjes®?®.

7. Mbledhja e provave

Personi gé shkon i pari né vendngjarje duhet té keté autoritetin e duhur, si p.sh.
vézhgimi i vendngjarjes, aprovim, ose urdhér gjykate, pér té kontrolluar dhe mbledhur fakte
né njé vendngjarje krimi kibernetik.

Personi i paré né vendngjarje duhet té jeté i afté té prezantojé autoritetin me té cilin
ai/ajo mund té marré provén dhe duhet té ndjeké udhézimet e agjencisé, té konsultohet me

njé drejtues, ose té kontaktojé njé prokuror nése ngrihet pyetja e autoritetit®?°.

227pg aty
?28Stephenson P. (2000). Investigating computer-related crimes. New York: CRC Press LLC, pp. 14-32.
?2Kovacich, G. L. & Boni, W. C. (2000). High-technology crime investigator’s handbook:Working in the

global information environment. Woburn, MA:Butterworth- Heinemann., pp.22-44.
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Provat elektronike duhet t¢ merren me kujdes pér té ruajtur integritetin e aparaturés
elektronike si dhe té té dhénave gé pérmban. Disa prova elektronike kérkojné teknika
mbledhjeje, paketimi dhe transportimi té vecanta. Té dhénat mund té démtohen ose
tjetérsohen nga fushat elektromangetike si ato té prodhuara nga elektriciteti statik,
magnetet, transmetuesit me radio, dhe aparatura té tjera. Aparaturat e komunikimit si pér
shembull celularét, celularét me internet, PDA-té dhe pexherat duhet té sigurohen dhe
parandalohen nga marrja ose transmetimi i té dhénave pasi té identifikohen dhe té mblidhen
si prova materiale. Pér té parandaluar ndryshimin e provés elektronike gjaté mbledhjes,
personi i paré né vendin e ngjarjes duhet gé né fillim:

(i) Té dokumentojé aktivitetin né kompjuter, pjesé té tij, ose aparatura;
(ii) Té konfirmojé statusin e kompjuterit, té kontrollojé pér drita gé ndricojné, ventilatoré
gé lévizin, dhe tinguj té tjeré gé tregojné gé kompjuteri ose aparatura elektronike éshté

e ndezur. Nése statusi i kompjuterit nuk mund té pércaktohet nga kéta tregues,

vézhgoni monitorin pér té pércaktuar nese éshté i ndezur, i fikur, ose né gjendje

“gjumi’”.

Pas identifikimit té statusit té kompjuterit, duhen ndjekur disa hapa né varési té situatés

si mé poshté:

Situata 1: Monitori éshté ndezur. Shfaq njé program, aplikim, produkt pune, foto,

email, ose fage interneti né ekran.

(i) Fotografoni ekranin dhe regjistroni informacionin gé shfaget aty;

(i) Kaloni tek “Nése kompjuteri éshté i ndezur (ON)”( shiko situatén 7).

Situata 2: Monitori éshté i ndezur dhe duket screensaver ose njé foto.

(1) Lévizni pak mausin pa shtypur asnjé buton dhe pa Iévizur mekanizmin rrotullues mbi
té. Véreni vetém aktivitetin né ekran qé shkakton pamjen té ndryshojé né fage pér té
hyré, produkt pune, pse shfagjen té tjera té dukshme;

(i) Fotografoni ekranin dhe regjistroni informacionin gé shfaget aty;

(iii) Kaloni tek “Nése kompjuteri €shté i ndezur (ON)”( shiko situatén 7).
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Situata 3:Monitori éshté ndezur, megjithaté ekrani éshté bosh sikur monitori té ishte i

fikur.

(i) Lévizni pak mausin pa shtypur asnjé buton dhe pa lévizur mekanizmin rrotullues mbi
té. Ekrani do ndryshojé nga ekran bosh né ekran pér té hyré, produkt pune, ose shfagje
tjetér. Véreni ndryshimin né shfagjene ekranit;

(i1) Fotografoni ekranin dhe regjistroni informacionin gé shfaget aty;

(iii) Kaloni tek “Nése kompjuteri éshté i ndezur (ON)”.

Situata 4a: Monitori éshté fikur. Ekrani éshté bosh (me ngjyré té zezé).

(i) Nése monitori éshté i fikur, atéheré ndizeni. Ekrani ndryshon nga bosh né fage pér té
hyré né kompjuter, produkt pune, ose shfagje té tjera té dukshme. Véreni ndryshimin né
ekran;

(ii) Fotografoni ekranin dhe regjistroni informacionin gé shfaget aty;

(iii) Kaloni tek “Nése kompjuteri €shté i ndezur (ON)”( shiko situatén 7).

Situata 4b:Monitori éshté fikur.Ekrani 8shté bosh (me ngjyré té zezg).

(i) Nese monitori éshté i fikur, atéheré ndizeni. Ekrani nuk ndryshon, ngelet bosh. Véreni
ndryshimin né ekran;

(i) Fotografoni ekranin bosh;

(iii) Kaloni tek “Nése kompjuteri éshté i ndezur (OFF)”.

Situata 5: Monitori éshté i ndezur. Ekrani éshté bosh.

(i) Lévizni pak mausin pa shtypur asnjé buton dhe pa lévizur mekanizmin rrotullues mbi
té, prisni pér pérgjigje;

(i1) Nése ekrani nuk ndryshon dhe mbetet bosh, sigurohuni g& monitori éshté i lidhur me
linjén elektrike. Nése ekrani mbetet bosh, kontrolloni kompjuterin pér drita té ndezura,
degjoni ventilatorin ose tregues té tjeré pér té paré gé kompjuteri éshté i ndezur;

(iii) Nése ekrani mbetet bosh dhe kompjuteri nuk jep asnjé shenjé té jeté i ndezur, kaloni
tek “Nése kompjuteri €shté i ndezur (OFF)”( shiko situatén 6).

Situata 6: Pér kompjuterat e tavolinés (Desktop), dhe minikompjuterat duhen

ndjekur kéto hapa:

1. Dokumento, fotografo, dhe skico té gjithé telat, kabllot, dhe aparaturat e tjera té lidhura

me kompjuterin;
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10.

11.

Etiketo kabllin kryesor dhe té gjithé kabllot, telat ose USB té lidhura me kompjuterin si
dhe lidhjet korresponduese me ¢do kabllo, tel, USB né kompjuter;

Fotografo kabllot e etiketura, telat dhe USB si dhe lidhjet korresponduese té etiketuara;
Hiqg dhe siguro kabllin elektrik nga mbrapa kompjuterit dhe priza né mur, zgjatuesi, ose
bateria;

Stakoni dhe siguroni té gjithé kabllot, telat dhe USB nga kompjuteri dhe dokumento
aparaturén ose pajisjen e lidhur né anén tjetér;

Vendosni ngjitése mbi vendin e disketés, nése ka;

Sigurohuni gé vendet pér CD ose DVD jané né vendet e tyre, véreni nése kéto vende
jané bosh, kané CD brenda ose nuk jané kontrolluar, me pas mbylleni vendin e CD me
ngjitése gé té mos hapet mé;

Vendosni ngjitése tek butoni i ndezjes;

Regjistroni markén, modelin, numrin serial, dhe c¢cdo shenjé tjetér té vendosur nga
pérdoruesi;

Regjistroni kompjuterin dhe té gjithé kabllot, telat, aparaturat dhe pjesét e tjera sipas
procedurave té agjencisé;

Paketoni provat e mbledhura sipas procedurave té agjencisé pér té parandaluar démtime
ose tjetérsime gjaté transportit dhe magazinimit;

- Pér kumpjuterat laptop, duhet té ndigen kéto hapa:

1.

Dokumento, fotografo, dhe skico té gjithé telat, kabllot, dhe aparaturat e tjera té lidhura
me laptopin.

Etiketo té gjithé telat, kabllot dhe aparaturat té lidhura me laptopin si dhe lidhjet qé
pérfagésojné.

Fotografo dhe etiketo kabllot, telat, dhe aparaturat e lidhura me laptopin dhe lidhjet e
tyre korresponduese té etiketuara.

Hiqg dhe siguro kabllin elektrik dhe té gjitha baterité nga laptopi.

Stako dhe siguro té gjithé kabllot, telat dhe USB nga kompjuteri dhe dokumento
pajisjen ose aparaturén e lidhur né anén tjetér.

Vendos ngjitése mbi vendin e disketés, nése ka.
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7. Sigurohuni gé vendet pér CD ose DVD jané né vendet e tyre, véreni nése kéto vende
jané bosh, kané CD brenda ose nuk jané kontrolluar, mé pas mbylleni vendin e CD me
ngjitése gé té mos hapet mé.

8. Vendosni ngjitése tek butoni i ndezjes.

9. Regjistroni markén, modelin, numrin serial, dhe ¢do shenjé tjetér té vendosur nga
pérdoruesi.

10. Regjistroni kompjuterin dhe té gjithé kabllot, telat, aparaturat dhe pjesét e tjera sipas
procedurave té agjencisé.

11. Paketoni provat e mbledhura sipas procedurave té agjencisé pér té parandaluar démtime
ose tjetérsime gjaté transportit dhe magazinimit.

Situata 7: Nése kompjuteri éshté i ndezur “ON”.

Pér qgéllime praktike, té hegésh kompjuterin nga priza kur e sekuestron até éshté
mundésia mé e sigurté. (Mos pérdorni komandén Start Shut down) Nése provat e njé krimi
jané té dukshme né ekran do ju duhet kérkuar asistencé nga personeli i specializuar pér
kapjen dhe ruajtjen e té dhénave té pagéndrueshme.

- Né rastet e méposhtme, rekomandohet stakimi i menjéhershém nga priza:

(1) Informacioni ose aktiviteti né ekran tregon se té dhénat po fshihen ose mbishkruhen.

(if) Ka té dhéna gé njé proces shkatérrues po kryhet né aparaturén pér ruatjen e té dhénave
né kompjuter.

(iii) Sistemi ndizet né njé ményré tipike té Microsoft® Windows®. Po té higet priza nga
mbrapa kompjuterit, informacioni do té ruhet mbi pérdoruesin e fundit dhe kohén kur
éshté futur né kompjuter, dokumentet e pérdorur sé fundmi, komandat e dhéna sé
fundmi, si dhe informacion tjetér i vliefshém.

- Né situatat e méposhtme, stakimi i menjéhershém nuk rekomandohet:

Té dhénat e dukshme jané né ekran té thjeshté. Personi i paré né vendngjarje duhet té
kérkojé ndihmén e njé personi té specializuar, i cili ka eksperiencé dhe éshté i trajnuar né
kapjen dhe ruajtjen e té dhénave té pagéndrueshme para se té vazhdojé.

Treguesit e méposhtém tregojné nése pikat e méposhtme jané aktive ose né pérdorim:

- Dritare dialogu;

- Dokument i hapur;
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- Té dhéna té ruajtura;

- Dritare té mesazheve né cast;

- Pornografi fémijésh;

- Kontrabandé;

- Dokumenta financiare;

- Tédhéna;

- Aktivitet i paligjshém i dukshém.

Pér kompjutera, servera, ose njé grup kompjuterash té lidhur me njéri-tjetrin, personi i
paré né vendngjarje duhet té sigurojé vendngjarjen dhe té kérkojé asistencé nga personeli i
trajnuar né mbledhjen e provés elektronike nga njé sistem i ndérlikuar kompjuterik.

8. Paketimi, transportimi dhe magazinimi i provés kompjuterike
Prova kompjuterike, (kompjuterat dhe pajisjet elektronike ku ajo ruhet), éshté e brishté

dhe e ndjeshme ndaj temperaturave ekstreme, lagéshtirés, tronditjes, elektricitetit statik dhe

fushave magnetike.

Personi i paré né vendngjarje duhet té marré masa kur dokumenton, fotografon,
paketon, transporton, dhe magazinon provén elektronike pér té evituar tjetérsimin,
démtimin dhe shkatérrimin e provés.

Té gjitha veprimet né lidhje me identifikimin, mbledhjen, paketimin, transportimin, dhe
magazinimin e proveés elektronike duhet t& dokumentohen me hollési.

Kur paketohet prova elektronike pér transportim, personi i paré né vendngjarje duhet:

- Té sigurojé qgé té gjitha provat elektronike té mbledhura jané dokumentuar, etiketuar,
shénuar, fotografuar, regjistruar me video ose skicuar, dhe inventarizuar para paketimit.
Té gjitha lidhjet dhe pajisjet e lidhura duhet té etiketohen pér rikonfigurim té thjeshté té
sistemit mé voné.

- Té keté parasysh qé prova elektronike mund té pérmbajé fshehje, gjurme ose prové
biologjike dhe té marré masat e duhura pér ta ruajtur até. Regjistrimi i provés
elektronike duhet té béhet para kryerjes sé proceseve té provés se fshehur, gjurmés ose
asaj biologjike.

- Té paketojé té gjitha provat elektronike né paketim antistatik. Vetém cantat e letrés dhe

zarfet, kutité e kartonit, dhe kontenierét antistatiké duhet té pérdoren pér paketimin e
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provés elektronike. Materialet plastike nuk duhet té pérdoren kur mblidhen provat
elektronike sepse 1énda plastike mund té prodhojé ose pércojé elektricitet statik dhe té
lejojé lagéshtirén dhe kondensimin gé té zhvillohet, i cili mund té démtojé ose
shkatérrojé provén.

Té sigurojé qé té gjitha provat elektronike té paketohen né ményré té tillé gé té
parandalohet pérkulja, gérvishtja ose deformime té tjera.

Té etiketojé né ményré té qarté dhe té rregullt t& gjithé kontenierét e pérdorur pér
paketimin dhe ruajtjen e provés elektronike.

Té léré celularét, ose telefonat smart né gjendjen e gjetur (té fikur ose té ndezur).

Té paketojé celularét ose telefonat smart né materiale gé nuk pércojné sinjalin si pér
shembull; canta izolimi, materiale pér mbrojtje nga frekuencat e radios, ose letér
alumini pér té ndaluar marrjen/dérgimin e té dhénave nga aparati. (Personi i paré né
vendngjarje duhet té keté kujdes nga paketimi jo i rregullt, ose hegja nga paketimi i
sigurté, sepse aparati mund té jeté né gjendje pastaj té dérgojé/marré té dhéna nése ka
sinjal té liré komunikimi).

Té mbledhé té gjithé telat dhe adaptoret pér té gjitha pajisjet elektronike té sekuestruara.

Kur transportohen provat kompjuterike, personi i paré né vendngjarje duhet:

Té ruajé provén elektronike larg fushave magnetike si ato té prodhuara nga
transmetuesit e radios, magnetet e altoparlantit, dhe magnetet e dritave té emergjenceés.
Rrezige té tjera té mundshme pérfshijné ngrohéset, pajisjet si dhe materialet gé mund té
prodhojné elektricitet statik.

Té shmangé mbajtjen e provés elektronike né makiné pér njé kohé té gjaté. Ngrohtésia,
i ftohti dhe lagéshtira mund ta shkatérrojné provén kompjuterike.

Té sigurohet gé kompjuterat dhe pajisjet elektronike jané té paketuara dhe té ruajtura
gjaté transportit pér té parandaluar démtime nga goditjet dhe vibrimi.

Té dokumentojé transportin e provés elektronike dhe t& mbajé zinxhirin e ruajtjes mbi

provén e transportuar.

Kur ruhen provat kompjuterike, personi i paré né vendngjarje duhet té:

Té sigurojé gé prova elektronike éshté inventarizuar né pérputhje me politikat e

agjencise.

148



- Té sigurojé gé prova elektronike té ruhet né njé vend té sigurté, mjedis té kontrolluar
nga ana klimaterike ose njé vend gé nuk ka temperatura té larta ose lagéshtiré.

- Té sigurojé qé prova elektronike nuk éshté ekspozuar ndaj fushave magnetike,
lagéshtirés, pluhurit, vibrimit, ose elemente té tjeré gé mund ta shkatérrojné.

Njé prove elektronike e mundshme dhe e vlefshme qé pérfshin data, oré, dhe
konfigurime té sistemit, mund té humbasé pér shkak té magazinimit té tejzgjatur nése
bateria ose burimi i energjisé qé ruan kété informacion éshté prishur. Aty ku éshté e
aplikueshme, duhet informuar ruajtési i provés dhe eksperti kriminalistik gé pajisjet
elektronike funksionojné me bateri dhe duhet kushtuar vémendje pér té ruajtur té dhénat.

Nése sekuestrohet mé shumé se njé kompjuter si prové, té gjithé kompjuterat, kabllot,
dhe aparaturat e lidhura me to duhet té etikohen né ményré té sakté pér té lehtésuar
montimin nése éshté e nevojshme. Kompjuterat e sekuestruar mé pas mund té etiketohen né
rend alfabetik. Lidhjet dhe kabllot korrespondues mund té etiketohen me shkronjén e
caktuar pér kompjuterin dhe njé numér unik pér té siguruar montimin e sakté.

9. Termat gé pérdoren mé shpesh né fushén e krimit kibernetik, gé mund té shérbejné

edhe si prova té vlefshme kompjuterike

- Analog: Mund té shkruhet edhe analogue. Njé pajisje ose sistem qé paraget vlera té
ndryshueshme si sasi fizike gé ndryshojné vazhdimisht. Njé pajisje tipike analoge éshté
njé oré né té cilén akrepat lévizin vazhdimisht rreth numrave. Né oré e tillé mund té
tregojé cdo kohé gjaté gjithé dités. Njé oré kompjuterike né té kundért mund té paragesé
vetém njé numér té kufizuar kohe (p.sh. né ¢do té dhjetén e sekondés).

- Bandwidth (Gjerésia e brezit): Sasia e informacionit ose t& dhénave gé mund té
dérgohen né njé lidhje rrjeti gjaté njé périudhé té caktuar kohe. Bandwidth-i zakonisht
jepet né bits pér sekondé (bps), kilobits pér sekondé (kbps), ose megabits pér sekondé
(mps).

- Bit-by-bit duplicate copy (Kopja dublikaté bit-by-bit: Procesi i kopjimi té té
dhénave té ruajtura né njé media kompjuterike né ményré qé té replikojé té dhéna né
nivelin mé t€ ulét. Termi “bit copy” i referohet duplikimit t€ zerove dhe njéshave (bits)

gé jané forma binare e té dhénave kompjuterike.
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BIOS: Basic Input Output System (Sistemi Bazé i Inputit dhe Outputit). Térésia e
rutinave té ruajtura né njé memorie qé vetém mund té lexohet, né njé fushé qgarku té
sistemit gé ndez njé kompjuter, dhe mé pas e transferon kontrollin né sistemin veprues.
BIOS hap kanale komunikimi me komponetét e kompjuterit si .p.sh. driver-at e hard
diskut, tastierén, monitorét, printerat, dhe portat e komunikimit. Njé nga ndryshimet mé
té shpeshta gé i béhen BIOS-it éshté kur ndryshohet renditja sipas sé cilés kompjuteri i
kérkon njésité né té cilat mund té jeté i vendosur sistemi operativ (pér shembull: njé
kompjuter mund té ndizet népérmjet pajisjes USB, CDROM-it ose hard-diskut dhe
renditja se me cilén prej tyre do té béhet ndezja mund té ndryshojé).

Blackberry: Njé pajisje dore gé funksionon si telefon celular, organizues personal,
kérkues (browser) interneti jokabllor, altoporlant, walkie-talkie pér distancé té gjaté,
dhe mini-laptop. Mund té pérdoret pér té dérguar dhe marré mesazhe email-esh dhe
tekste.

Blog: Vjen nga Weblog. Njé séré xhornalesh (journals) té postuara né njé fage Web-i té
vetme né rend kronologjik duke filluar nga i fundit. Blog-et né pérgjithési pérfagésojné
personalitetin e autorit ose reflektojné géllimin e fages sé Web-it ku éshté blog-u.

BMP: Emri i gjaté i Bitmap, njé format skedari imazhi qé pérdoret zakonisht pér té
ruajtur imazhe ose fotografi kompjuterike.

Buffer: Njé lloj memorie gé i mban té dhénat pérkohésisht dhe lejon gé té dhénat té
lexohen ose shkruhen né sasi mé té médha pér té pérmirésuar pérformancén e
kompjuterit. Buffer — i pérdoret pér té ruajtur pérkohésisht té dhéna gé lexohen ose
presin gé té dérgohen né njé pajisje si hard disku, CD-ROM, printeri, ose tape drive-ri
(pajisje pér ruajtjen e té dhénave).

Kabllo: Njé séré kabllosh dhe fibrash optike té mbledhura sé bashku, gé pérdoren si
komponenté dhe pajisje pér té komunikuar ose transferuar té dhéna.
CAT-5/Kategoria-5: Njé kabéll gé mund té transmetojé té dhéna mé shpejtési té
madhe (100 megabits pér sekondé edhe me shpejt). Kabllot CAT-5 pérdoren gjerésisht
pér aplikime zéri dhe té dhénash né shtépi.

CAT-5e: CAT-5 me cilési mé té larté. | njéjté me kabllon CAT-5, por me specifikime

té njé cilésie mé té larté.
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CAT-6/Kategoria-6 (ANSI/TIA/EIA-568-B.2-1): Njé standard kablloje pér ‘Gigabit
Ethernet’ dhe ndérlidhje t€ tjera qé jané té€ pérshtatshme me standarte t€ vjetra me
kabllo CAT-5, CAT-5e dhe Cat-3. Njé kabllo Cat-6 ka specifikime mé pak fleksibél pér
interferencén né kanale dhe zhurmén né sistem. Kablloja standarde éshté e pérshtatshme
pér lidhjet LOBASE-T, 100BASE-TX, dhe 1000BASE-T (Gigabit Ethernet).
CD/CD-ROM: Compact Disc (Kompakt Disk)—Memorie gé vetém mund té lexohet).
Njé kompakt disk qé pérmban té dhéna qé mund té aksesohen nga njé kompjuter.
CD-R: Compact Disc (Kompakt Disk)—I regjistrueshém. Njé disk né té cilin té dhénat
mund té shkruhen, por gé nuk mund té ndryshohen.

CD-RW: Compact Disc (Kompakt Disk) —I Rishkrueshém. Njé disk né té cilin né
dhénat mund té shkruhen, rishkruhen, ndryshohen ose fshihen.

Chat Room (Sallé Bisedimi): Njé internet klient gé iu lejon pérdoruesve qé té
komunikojné né kohé reale duke pérdorur tekste té shtypura né tastieré, simbole ose
audio.

Compact Flash Card: Njé pajisje e vogél, e hegshme pér ruajtje né masé, gé bazohet
né tekonlogjiné e memories flash — njé teknologji ruajtjeje gé nuk ka nevojé pér bateri
pér mbajtur té dhénat pafundésisht. Ekzistojné dy llojé kartash compact flash cards:
Lloji i paré i kartave éshté 3.3mm i trashé; dhe kartat e llojit té dyté jané 5.5mm.
Compressed File (Skedar i kompresuar): Njé skedar, madhésia té cilit éshté
zvogéluar duke pérdorur njé algoritém qé heq ose kombinon té dhénat e tepérta pér té
lehtésuar transferimin. Njé skedar i kompresuar zakonisht nuk mund té lexohet nga
pjesa me madhe e programeve pa u ¢’kompresuar mé paré.

Cookies: Skedaré té vegjél tekstesh né njé kompjuter gé ruajné informacion pér
informacionin qé ka aksesuar njé pérdorues ndérsa ka béré kérkime né internet.

CPU: Central Processing Unit (Njésia Qendrore e Pérpunimit). Njé chip
mikropérpunues gé pérmban disa mijé deri né disa milioné tranzitoré qé kryejné
funksione té ndryshme né té njéjtén kohé. Njerézit shpeshheré e ngatérrojné me
shtépizén ose shasiné e kompjuterit. Mirépo, procesori paraget komponenté té

brendshém dhe nuk mund té shihet jashté sistemit. Pa marré parasysh se pér ¢faré lloj
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kompjuteri béhet fjalé, procesori punon né ekzekutimin e njé séré instruksionesh té
memorizuara, gé jané té njohura si program.

Skedaré té fshiré: Skedaré gé nuk kané mé lidhje me njé tabelé pér shpérndarjen e
skedaréve ose njé tabelé master (kryesore) skedarésh. Skedarét e fshiré jané akoma
resident né media, por nuk mund té aksesohen nga sistemi operues.

DHCP: Dynamic Host Configuration Protocol (Protokolli Dinamik i Konfigurimit té
Hostit). Njé séré regullash gé pérdoren nga pajisjet e komunikimit, si kompjuterat,
routerat, ose adoptorét e rrjetit pér té lejuar pajisjet gé té kérkojné dhe té€ marrin njé
adresé IP nga serveri g€ ka njé list€ adresash gati pér t’u vendosur.

Dixhital (fotografi, video, audio): Njé sistem dixhital qé pérdor vlera té vecanta dhe jo
spektriumin e vazhdueshém té vlerave t€ analogut. Fjala “dixhital” mund t’i referohet
llojit té ruajtjes dhe transferimit té té dhénave, funksionimit té brendshém té njé
pajisjeje ose llojin e pamjes video.

Kamera Kompjuterike: Njé kamer e palévizshme gé regjistron imazhe né njé format
dixhital. Ndryshe nga kamerat tradicionale analoge qé regjistrojné intensitete
pafundésisht t€ ndryshme té drités, kamerat kompjuterike regjistrojné numra té
ndryshém pér ruajtje né njé flash memory card ose disk optik.

Provat Kompjuterike: Informacioni i ruajtur ose i transmetuar né formé binari gé
mund té prezantohet dhe té jeté i besueshém pér gjykatén.

DivX: Njé emér marke produktesh té krijuara nga DivX, Inc., pérfshiré edhe DivX
Codec, gé éshté béré e famshme pér shkak aftésisé pér té kompresuar segmente té gjaté
videosh né madhési té vogla, ndérsa ruajné njé cilési relativisht té larté vizuale. Eshté
njé nga kodet, ose programet pér kodimin dhe ¢’kodimin e t€ dhénave kompjuterike, qé
shpeshheré kané té béjné me ripping (kopjimi i pérmbajtjeve video dhe audio), ku multi
media audio dhe video transferohen né hard disk dhe transkodohen. Si rezultat, DivX
éshté diskutuar shpesh pér shkak té pérdorimit té saj né replikimin dhe shpérndarjen e
DVD-ve gé gézojné té drejtén e autorit.

Docking Station: Njé pajisje gé bén té mundur gqé kompjuterat laptop dhe notebook té
pérdorin pajisje periferike dhe komponenté gé zakonisht jané té lidhura me kompjuterat,

si p.sh. skanera, tastiera, monitoré dhe printera.
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Dongle: Njé kopje e pajisjes sé mbrojtjes dhe sigurisé gé jepet sé bashku me software-
in. ‘Dongle’ pengon pérdorimin dhe duplikimin e paautorizuar té software-it sepse ¢do
kopje e programit kérkon funksionimin e njé ‘dongle’.

DSL.: Digital Subscriber Line. Njé teknologji moderne kompjuterike me shpejtési té
larté gé lejon komunikim té dhénash me shpejtési té larté népérmjet linjave telefonike
midis pérdoruesve té fundit dhe kompanive telefonike.

DVD: Digital Versatile Disk. Njé kompakt disk me kapacitet té larté gé mund té ruajé
njé sasi té dhénash deri né 28 pérgind mé té larté se sa nj¢ CD-ROM standart. DVDs
gjendent né formate DVD-R, DVD-RE, DVD+R, DVD+RE, dhe BlueRa.

Fusha Elektromagnetike: Fusha e forcés e lidhur me ngarkesén elektrike né lévizje gé
ka komponenté elektrik edhe magnetik dhe gé pérmban njé sasi té caktuar energjie
elektromagnetike. Altoparlantet e transmitorét e radiove gé zakonisht gjenden né
bagazhin e makinave té patrullimit, jané shembuj té pajisjeve gé prodhojné fusha
elektromagnetike.

Pajisje elektronike: Njé pajisje qé operon né bazé té parimeve té drejtimit té lévizjes sé
elektroneve. Shembuj té pajisjeve elektronike jané sistemet kompjuterike, skanerat dhe
printerat.

Evidenca elektronike: Informacion ose té dhéna me vleré hetuese gé ruhen ose
transmetohen nga njé pajisje elektronike.

Pajisje pér ruajtjen elekronike: Cdo mjet gé mund té pérdoret pér té regjistruar
informacion né ményré elektronike. Shembuj té tillé jané hard disget, kasetat
magnetike, kompakt disqget, kasetat video dhe audio. Shembuj té pajisjeve pér ruajtje
elektronike gé mund té higen jané thumb drive-rat, smart media, flash cards, floppy
disks, dhe Zip® disks.

Kodimi (Shifrimi): Cdo proceduré e pérdorur né kriptografi pér té konvertuar tekstin e
thjeshté né tekst té shifruar pér té parandaluar ¢dokénd, pérveg personit me celésin
korrespondues, té cilit i éshté dérguar, gé té lexojé té dhénat.

EPROM: Erasable programmable read-only memory (Memorie qé mund té fshihet, e

programueshme dhe gé vetém mund té lexohet). Njé lloj chip-i, memorje kompjuteri gé
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I ruan té dhénat kur ka ndérprerje té energjisé elektrike. Sapo programohet, nj¢ EPROM
mund té fshihet vetém duke e ekspozuar até né drité té forté ultraviolet.

Ethernet: Metoda standarte e aksesit LAN (rrjeti i zonés lokale) gé lidh pajisjet
elektronike me rrjetin, modemin e kabllos, ose modemin DSL pér akses né internet.
Evidencé shfajésuese: Evidencé gé tregon qé njé akuzé nuk mbéshtet me evidencé.
Faraday (Faradej): Njé njési e pamatshme ngarkese elektrike e barabarté me aférsisht
6.02 x 1023 mbartés ngarkese elektrike. Kjo éshté e barabarté me njé mol, gé gjithashtu
njihet si kostantja e Avogadros. Cantat e izolimit Faraday pérdoren pér parandaluar gé
telefonat celularé dhe pajisjet té lidhen me sinjalet e komunikimit.

Formati i Skedarit: | referohet llojit té kasetés bazuar né strukturén e skedarit,
organizimin e tij ose si njé skedar i vecanté e trajton informacionin (tingujt, fjalét,
imazhet) gé ajo pérmban. Njé format skedari zakonisht tregohet nga tre ose katér
shkronjat né fund té emrit té skedarit MS-DOS, p.sh., .doc ose .jpg.

Firewall (Muri i Zjarrit): Njé mur zjarri lejon ose bllokon trafikun brenda dhe jashté
njé rrjeti privat ose kompjuterit t€ pérdoruesit, dhe éshté metoda kryesore pér ta ruajtur
njé kompjuter nga ndérhyrésit. Ai pérdoret gjithashtu pér té ndaré njé server Web-i
publik té kompanisé nga rrjetet e saj té brendshme dhe pér té ruajtur siguriné e
segmenteve té rrjeteve té brendshme.

FireWire: Njé autobus serial (kanal komunikimi) mé shpejtési té larté, qé lejon lidhjen
e deri né 63 pajisjeve. Pérdoret gjerésisht pér té shkarkuar video nga camcordera
dixhital né kompjuter.

Reaguesi i paré: Officeri i paré i zbatimit té ligjit ose ndonjé zyrtar tjetér i sigurisé pér
publikun gé arrin né njé vendngjarje krimi.

GPS: Global Positioning System (Sistemi i Pozicionimit Global). Njé sistem satelitésh
dhe pajisjesh marrése qé pérdoren pér té gjetur vendndodhjen e pozicioneve né Toke.
GPS pérdoret né vlerésimin e pasurive té patundshme.

GIF: Graphics Interchange Format (Formati i Ndérkémbimit té€ Grafigeve). Njé nga
formatet mé té zakonshme té skedaréve pér imazhet grafikeéshté jpg. Pérdoret

gjérésisht né internet pér shkak té kompresionit té larté, dhe si rrjedhojé e madhésisé sé
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vogél té skedareve. Skedarét GIF kané .gif né fund té emrit té skedarit dhe mund té
krijohen ose editohen né pjesén mé té madhe té aplikimeve grafike mé té zakonshme.
Hard Copy: Njé riprodhim i pérhershém té dhénash té ¢do lloj medie qé éshté e
pérshtatshme pér pérdorim té drejpérdrejt nga njé person, p.sh., faget e printuara ose té
dérguara me faksimile.

Hard Drive: Njé pajisje pér ruajtjen e té dhénave gé pérbéhet nga njé fushé garku e
jashtme, té dhéna té jashtme lidhje me energjiné elektrike, njé xham i brendshém, ose
njé pllaké geramike ose metali e ngarkuar magnetikisht gé ruan té dhéna. Llojet mé té
zakonshme té hard drive-rave jané IDE dhe SCSI.

Hardware: Komponentét fiziké qé pérbéjné njé sistem kompjuterik si p.sh. tastiera,
monitori dhe miu.

Header: N¢ shumé disiplina té shkencave kompjuterike, njé ‘header’ &shté njé njési
informacioni gé i paraprin njé objekti t& dhénash. Né njé transmision rrjeti, header-i
éshté njé pjesé e paketés sé té dhénave dhe pérmban informacion transparent rreth
skedarit ose transmisionit. Pér sa i pérket menaxhimit t€ skedaréve, njé ‘header’ &shté
pjesa né fillim t€ ¢do skedari ku ruhet infomacioni pér arsye arkivimi. ‘Header-i’ i njé
skedari mund té pérmbajé datén né té cilén skedari éshté krijuar, datén né té cilén éshté
azhornuar dhe madhésiné e skedarit. ‘Header-i” mund t€ aksesohet vetém nga sistemi
operues 0se nga programe té specializuara.

Té dhénat e fshehura: Shumé sisteme kompjuteri kané njé opsion pér té mbrojtur
informacionin nga pérdoruesit e rastésishém duke e fshehur até. Njé ekzaminim i
shpejté i sistemit mund té mos i shfagé skedarét, direktorité ose ndarjet e fshehura njé
personi té patrajnuar. Njé ekzaminim mé shkencor do té dokumentojé prezencén e kétij
lloji informacioni.

Host: Njé kompjuter né rrjet gé i ofron burime ose shérbime kompjuterave té tjeré né té
njéjtin rrjet. Njé pajisje host mund té ofrojé njé séré shérbimesh, si p.sh. SMTP (e-mail)
dhe HTTP (Web).

IM: Instant Messenger (Komunikim né kohé reale). Njé lloj shérbimi komunikimi té
bén t& mundur gé pérdoruesit t¢ komunikojné né kohé reale me ané té internetit. Eshté

analoge me bashkébisedimin telefonik, por komunikimi béhet me ané té tekstit.
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Internet Protocol (IP) Address (Adresa e Protokollit té Internetit: Njé numér binar
32-bit, gé né ményré unike identifikon njé host té lidhur me internetin ose hoste té tjera
interneti, pér t¢ komunikuar me ané té transferimit té paketave té té dhénave. Njé adresé
IP jepet né format prej katér bashkésish numrash té ndaré me pika, qé pérbéhet nga
vlera decimale pér té katérta bitet, té ndara me pika, p.sh. 127.0.0.1.

IRC: Internet Relay Chat (Bashkébisedim mé ané té Komunikimit né Internet). Njé
klient bashkébisedimi né internet qé lejon shumé pérdorues né té njéjtén kohé, me ané
té té cilit pérdoruesit komunikojné né kanale gé referohen si dhoma bashkébisedimi.
ISDN: Integrated Services Digital Network (Rrjet Dixhital i Shérbimeve té Integruara).
Njé lidhje interneti me linjé telefoni kompjuterike me shpejtési té larté.

ISP: Internet Service Provider (Ofruesi i Shérbimit té Internetit). Njé biznesmen gé
ofron akses né internet. Ofruesit e shérbimeve té vogla té internetit ofrojné shérbim mé
ané té modemit dhe ISDN-sé, ndérsa ata gé ofrojné shérbime té madhésive mé té médha
ofrojné lidhje me linja private.

JPG: Joint Photographic Experts Group (Grupi i pérbashkét i ekspertéve fotografik).
Gjithashtu edhe JPEG. Njé tekniké kompresimi (ngjeshjeje) qé pérdoret pér té ruajtur
imazhe dhe fotografi. Zvogélon madhésiné e imazheve pa ulur cilésiné e tyre, pérdoret
gjerésisht né webin mbarébotéror.

Latent (e pashfaqur): Ekzistuese, megjithése jo té dukshme, por gé mund té béhen té
dukshme.

Adresa MAC: Gjithashtu njihet edhe si adresa e hardware-it ose adresa e ethernetit.
Njé identifikues unik specific pér kartén e rrjetit brenda kompjuterit. Lejon qé serveri
DHCP té komunikojé gqé& kompjuteri lejohet gé té aksesohet né rrjet. Adresat MAC
shkruhen si XX-XX-XX-XX-XX-XX, ku X-té pérfagésojné numrat ose shkronjat nga
AnéF.

Media magnetike: Pérfshin drive-rat e hard disqeve, kasetat, bobinat, disketat, ose
kasetat qé pérdoren pér té ruajtur té dhéna né ményré magnetike.

Pajisje pér ruajtjen e medias: Shembuj té tillé jané drive-rat e disgeve, kasetave,
Zip®, thumb-et , floppy disget, CD-t&, dhe DVD-té. Ndryshe nga memoria kryesore,

pajisjet e ruajtjes sé medias, i ruajné té dnhénat edhe kur kompjuteri éshté i fikur.
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Karta e memories: Njé pajisje pér ruajtjen e memories gé mund té higet, gé zakonisht
pérdoret pér té ruajtur imazhe né kamera kompjuterike, por gé mund té pérdoret edhe
pér té ruajtur ¢do lloj té dhénash.

MiniDV: Njé vidio kaseté e dizenjuar pér pérdorim né camcorders dixhital MiniDV.
Kasetat MiniDV mund té kené deri né 530 rrjesha rezolucion videoje.

MP3: Eshté njé akronim pér MPEG-1 ose MPEG-2 audio layer 3. MP3 éshté pjesa e
fundit e skedarit pér MPEG audio layer 3. Layer 3 éshté njé nga tre skemat koduese pér
kompresimin e sinjaleve audio. Layer 3 pérdor kodimin e audio té mbéshtetura né
pérceptim dhe kompresim psikoakustik pér té hequr pjesét e tepérta dhe té panevojshme
né njé sinjal akustik.

MPEG: Moving Picture Experts Group (Grupi i Ekspertéve té Filmit). Njé standard pér
té kompresuar regjistrim video. Skedarét MPEG shpesh kané mpg né fund té emrit té
skedarit.

Multimedia Player: Njé hard disk ose pajisje elekronike e bazuar né flash memory, si
p.sh njé MP3 player, gé mund té ruajé dhé té luajé skedaré né njé ose mé shumé skedaré
té medias qé pérfshijné: MPEG, DivX, dhe Xvid, audio, MP3, WAV, Ogg Vorbis,
BMP JPEG, GIF, imazhe, dhe Adobe Flash Interaktiv media dhe Flash LITE.

Rrjet: Njé konfigurim kompjuterash dhe pajisjesh té pavarura, té lidhura mé ané té
kabllove komunikuese ose teknologjive jokabllore gé mund té ndajné informacionin
dhe burimet.

Lidhjet e rrjetit: Njé lidhje komunikimi kabllore ose jokabllore midis njé grupi
kompjuterash ose pajisjesh me géllim ndarjen e informacionit dhe burimeve.

Sistemi Operues: Njé program kompjuterik gé kontrollon komponentét e njé sistemi
kompjuterik dhe lehtéson operimin e aplikimeve. Microsoft® Windows®, Microsoft®
Windows® XP, Vista®, Linux, Apple® dhe MacOS jané sisteme operimi té
zakonshme.

Evidencé Elektronike Origjinale: Pajisjet fizike dhe té dhénat qé pérmbahen nga kéta
artikuj né momentin e konfiskimit.

Palm: Njé nga modelet e ndryshme té asistentéve personal dixhital té tregtuara nga

Palm, Inc.
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Skedar i mbrojtur me fjalékalim: Njé skedar i konfiguruar gé tu mohojé akses
pérdoruesve gé nuk vendosin fjalékalimin e sakté (njé karakter specifik ose njé
kombinim karakteresh). Siguria duke kundérshtuar aksesin, nuk modifikon pérmbajtjen
e skedarit, ajo thjesht pengon aksesin e personave gé nuk kané fjalékalim.

PCMCIA: Personal Computer Memory Card International Association (Shogata
Ndérkombétare pér Kartén e Memories sé Komjuterit Personal). Njé shogaté
pérgjegjése pér té shpallur standardet pér kartat e integruara té gargeve, ku pérfshihen
edhe kartat e PC-ve dhe Kartat Ekspres.

PCMIA: Personal Computer Manufacturer Interface Adaptor (Adaptor i Prodhuesit pér
Ndérfagen e Kompjuterit Personal). Pérdoret pér té zgjeruar funksionin e kompjuterave
personal.

PDA: Personal Digital Assistant (Asistent Dixhital Personal). Njé pajisje dore qgé mund
té funksionojé si telefon celular, dérgues faksi dhe organizues personal. Shumé PDA
inkorporojné aftési pér té njohur shkrimin e dorés dhe zérin. Gjithashtu njihet edhe si
palmtop, kompjuter dore ose kompjuter xhepi.

Periferal: Cdo pajisje e pérdorur né njé sistem kompjuterik gé nuk éshté pjesé e
kompjuterit kryesor, dmth e memories dhe mikroprocesorit. Pajisjet periferike mund té
jené té jashtme, si pér shembull mausi, tastiera, printeri, monitori, Zip® drive-ri i
jashtém ose skaneri, ose i brendshém si drive-ri CD-ROM, CD-R drive, ose modem i
brendshém.

Kompjuter Personal (PC): Njé kompjuter, cmimi, madhésia dhe vetité e té cilit e
béjné té pérdorshém pér individét.

Kabllo Printeri: Njé kabllo gé lidh njé printer me njé kompjuter.

Porté: Njé ndérfage me ané té sé cilés njé kompjuter komunikon me njé pajisje ose
sistem tjetér. Kompjuterat personal kané lloje té ndryshme portash. Né brendési,
ekzistojné porta té ndryshme pér lidhur ‘disk drives’, ‘display screens’, dhe
‘keyboards’. Né pjesén e jashtme, kompjuterat personal kané porta pér té lidhur
modemat, printerat, mausét dhe pajisjet e tjera periferike.

Replikatori i Portés: Njé pajisje gé pérmban porta kompjuteri té zakonshme (p.sh.,

seriale, paralele, dhe porta rrjeti) gqé futen né njé kompjuter notebook. Njé replikator
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porte éshté i ngjashém me njé ‘docking station’, por njé ‘docking station’ zakonisht
ofron mundési pér njé tjetér fushé zgjeruese.

Printer Spool File: Njé skedar i pérkohshém qé krijohet kur ekzekutohet njé komandé
printimi.

Procesor: Skema logjike gé iu pérgjigjet dhe pérpunon udhézimet bazé gé drejtojné njé
kompjuter. Termi procesor zakonisht ka zévendésuar termin njésia gendrore pérpunuese
(CPU). Procesori i njé kompjuteri personal dhe ai i inkorporuar né pajisje té vogla,
shpeshheré quhet mikroprocesor.

PS2: PlayStation 2. Njé video game shumé e pérdorshme.

PSP: PlayStation i transportueshém. Njé video game dore gé éshté hedhur né treg né
2005 nga Sony. Pérdor njé Disk Universal Media dhe njé kart¢é memorie Stick PRO
Duo pér ruajtje informacioni. PSP-ja gjithashtu luan muziké dhe shfaq fotografi.
Karantiné: Statusi i ¢do pajisjeje ose materiali qé éshté izoluar, né pritje té njé vendimi
pér pérdorimin e tij.

RAM: Random Access Memory (Kujtesé e gjallé). Memorie kompjuteri gé ruan té
dhéna.

Remote (Né distancé): Skedaré, pajisje, dhe burime té tjera gé nuk jané té lidhura
direkt né njé kompjuter.

Media gé mund té higet: Pajisje gé ruajné té dhéna dhe gé mund té higen me lehtési
nga sistemi kompjuterik, ose pajisje si p.sh. floppy disks, CD, DVD, bobina, dhe kaseta
rezervé e té dhénave.

Emri i ekranit: Emri gé njé pérdorues zgjedh té pérdor kur komunikon me té tjerét
online. Emri i ekranit mund jeté emri i veté personit, variacione té ndryshme té emrit té
personit, ose njé pseudonim. Emrat e ekranit nevojiten pér aplikimet e mesazheve té
menjéhershme (IMP).

Screen Saver: Eshté njé program i domosdoshém gé parandalon gé njé monitor té
démtohet nga njé imazh i pandryshueshém. Ai gjithashtu mund té ofrojé kontroll aksesi.
Seizure Disk: Njé floppy disk i pérgatitur né até ményré gé té ndez njé sistem

kompjuteri dhe ta mbrojé até nga tjetérsimi aksidental ose i pagéllimshém i té dhénave.
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Kabllo Seriale: E pajisur me njé kamera kompjuterike. Pérdoret pér té lidhur kamera
kompjuterike né njé kopjuter personal né ményré gé imazhet t¢ mund té shkarkohen né
hard diskun e kompjuterit.

Server: Njé kompjuter gé iu ofron disa shérbime kompjuterave té tjeré gé jané lidhur
mé té mé ané té rrjetit.

SIM: Subscriber Identity Module (Moduli i Identitetit t&¢ Abonentit). Karta SIM éshté
karta smart e vendosur né telefonat celularé GSM. SIM identifikon llogariné e
pérdoruesit né rrjet, realizon autentifikimin dhe ofron hapésiré pér ruajtjen e té dhénave
pér té dhéna té njé pérdoruesi bazé dhé informacion mbi rrjetin. Ajo gjithashtu mund té
kombinojé disa aplikime gé operojné njé telefon gé éshté i pérputhshém.

Sleep Mode (Gjendje gjumi): Gjithashtu Suspend Mode (Gjendje pezull). Njé gjendje
pér ruajtjen e energjisé qé pezullon energjiné elektrike né hard drive dhe monitor,
rezulton né ekran té fikur.

Karta Smart: Ndryshe edhe karté chip, ose karté e garkut té integruar. Njé karté né
madhésiné e njé xhepi me garge té integruara gé mund té pérpunojné informacion. Ka
dy kategori kryesore té kartave smart. Kartat e memories pérmbajné vetém komponenté
memorie nonvolatile (t&¢ gendrueshém)dhe ndoshta njé sasi logjike specifike sigurie.
Kartat e mikroprocesorit pérmbajné komponenté memorie volatile (t& pagéndrueshém)
dhe mikroprocesor.

Software: Programe kompjuterike té dizenjuara pér té kryer funksione specifike, si
p.sh. word processing, llogaritje, menaxhim rrjeti, zhvillim fageje Web-i, menaxhim
skedari ose menaxhim inventari.

Solid-state drive (SSD) — paraget pajisje pér ruajtjen e té dhénave gé shfrytézojné
memorie gjysmépércuese, mikrocipe qé pérmbajné pjesé mobile. Kjo pajisje i ruan té
dhénat e pérhershme me géllim gé té sigurohet gasje né to né té njéjtén ményré sikurse
dhe né rastin e hard-diskut tradicional. Ndonjéheré quhet edhe “solid-state disk” ose
disk elektronik. Né krahasim me disqet elektromekanike, SSD-té jané mé pak té
ndjeshme ndaj goditjeve fizike, nuk béjné zhurmé, kané kohé mé té shkurté té gasjes te
té dhénat dhe fshehtési mé té madhe, por kané ¢mim mé té larté. SSD-té shfrytézojné

pajisje té njéjta pér t’u lidhur sikurse edhe hard-disget, prandaj lehté zévendésohen né
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shumicén e aplikacioneve. Pér shkak se tek pajisjet SSD té dhénat ruhen né ményré
krejtésisht tjetér, ato bartin mé vete edhe sfida té reja pér ekspertizat dixhitale.
Stand-Alone Computer (Kompjuter mé vete): Njé kompjuter qé nuk éshté i lidhur
me njé rrjet ose kompjuter tjetér.

Steganografi: Procesi i fshehjes sé skedaréve brenda skedaréve té tjereé.

Administrator sistemi: Njé pérdorues gé ka privelegjet mé té médha pér tu aksesuar né
njé sistem kompjuterik.

Temporary and Swap Files (Skedarét e Pérkohshém dhe Swap): Pér té pérmirésuar
pérformancén e njé kompjuteri, shumé aplikime dhe sisteme operimi kompjuterike
ruajné pérkohésisht té dhéna nga memoria e sistemit ose RAM-i né skedaré né hard
drive. Kéto skedaré, gé jané zakonisht té fshehura dhe té paaksesueshme, mund té
pérmbajné informacion té dobishém pér hetuesin.

Thumbnail: Njé prezantim né miniaturé e njé fageje ose njé imazhi qé pérdoret pér té
identifikuar njé skedar me ané té pérmbajtjes. Skedari hapet duke klikuar né thumbnail.
Thumbnail-et jané njé opsion pér menaxhimin e skedaréve, si Windows Explorer, dhe
ata gjenden né programet grafike dhe pér editimin e fotove pér té kérkuar imazhe té
ndryshme né njé skedar.

Touch Screen: Njé ekran gé shfaq video gé ka njé panel transparent gé éshté i
ndjeshém ndaj prekjes dhe mbulon ekranin. Njé pérdorues mund té preké ekranin pér té
aktivizuar funksionet e kompjuterit né vend gé té pérdoré njé pajisje treguese si p.sh,
njé maus ose njé stilolaps té lehté.

USB: Universal Serial Bus. Njé lidhje ndérfagjeje hardware-i kompjuteri gé lehtéson
pérdorimin e shumé pajisjeve periferale ku pérfshihen tastierat, mausét, joystics,
skanerat, printerat, pajisjet pér ruajtje té jashtme, telefonat celurarg, telefonat smart,
PDA-té, dhe dongle-at e software-it.

Virus: Njé program software gé mund té pérhapet dhe riprodhohet né kompjuterat e
lidhur dhe démton dhe korrupton skedarét ose aplikimet e ligjshme né kompjuter.
VolP: Voice over Internet Protocol (Protokolli i zérit mé ané té Internetit). Teknologjia
e pérdorur pér té transmetuar bashkébisedime zanore né njé rrjet té dhénash duke

pérdorur protokollin e internetit. Rrjeti i t& dhénave mund té jeté Internet ose Intranet i
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inkoporuar. Volatile Memory (Memorie e Pagéndrueshme): Memorie gé humbet
pérmbajtjen kur ikén ose kur nuk ka energji.

WAV: Shkurtim pér WAVeform. Njé lloj skedari audio. Zakonisht ka “WAV’né fund
té emrit té skedarit.

Jokabllor: Cdo lloj pajisje kompjuterike gé mund té aksesojé njé rrjet pa lidhje
kabllore.

Router Jokabllor: Njé pajisje rrjet gé pérbéhet nga pika aksesi jo kabllore (stacione
bazé), njé switch LAN kabllor dhe njé router pér té lidhur kompjuterat dhe pajisjet
periferale né njé shérbim interneti. Routerat jokabllor jané njé ményré e pérshtatshme
pér té lidhur njé numér té vogél kompjuterash té lidhur mé kabllo dhe ¢do Iloj numri
kompjuterash té lidhur pa kabllo me internetin.

Write Protection (Mbrojtja ndaj té shkruajturit): Software ose hardware Qé
parandalon g€ t€ dhénat t€ shkruhen né njé€ pajisje pér ruajtje té€ dhénash. ‘Write
protection’ siguron gé prova kompjuterike nuk modifikohet pasi éshté marré.

Xvid: Njé library vidio kodek me burime té hapura (software pér kompresim videoje)
gé respekton standartin MPEG-4.

Zip®: Disk drive pér ruajten e té dhénave, i lévizshém.

Skedar Zip®: Njé skedar gé éshté zvogéluar né madhési pér té lejuar transferim mé té
shpejté midis kompjuterave, ose pér té kursyer hapésirén e ruajtjes. Disa skedaré té
kompresuar, kané exe né fund té emrit té skedarit, qé tregon qé dosja mund té hapet

veté, pa ndihmén e ndonjé software (programi).
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KAPITULLI VI: KONKLUZIONE DHE REKOMANDIME
1. Hartimi dhe zbatimi i njé strategjie té mbrojtjes sé hapésirés kibernetike

Shoqérité né mbaré botén jané té térhequra ndaj pérfitimeve té médha qé sjell
teknologjia e informacionit dhe komunikimit dhe geverité né vendet e zhvilluara po
investojné né kété fushé. Kéto pérfitime gé i kalojné shtetit dhe qytetaréve té tij kané nevojé
té mbrohen nga sulmet kibernetike, sepse kané réndési pér siguriné e vendit.

Hapésira kibernetike si njé hapésiré pa kufinj kérkon njé bashképunim dhe koordinim
ndérkombétar pér té garantuar siguriné kibernetike. Gjithashtu me anétarésimin né NATO
dhe progresin e béré drejt anétarésimit né BE, Shqipéria gjithnjé e mé shumé éshté pjesé
aktive e iniciativave dhe programeve té sigurisé kibernetike dhe duhet té pérmbushé
angazhimet e saj ndaj vendeve aleate.

Rritja e pérdorimit té internetit dhe tendenca pér njé boté gjithnjé e mé té ndérlidhur rrit
dhe rreziget me té cilat pérballemi. Shqipéria duhet t& marré té gjitha masat pér hartimin e
politikave, standardeve, udhézimeve dhe procedurave bazuar né standardet dhe praktikat
mé té mira pér té garantuar siguriné kibernetike, pér té siguruar njé mbrojtje ndaj rrezigeve
kibernetike duke respektuar né ¢cdo moment parimet e té drejtave dhe lirive themelore si
dhe parime té tjera demokratike.

Siguria kibernetike nuk mund té konsiderohet si njé problem, i cili prek apo i takon njé
institucioni, institucioneve shtetérore, sektorit privat ose qytetaréve. Ajo éshté problem i cili
prek gjithé fushat e jetés dhe shoqérisé. Si i tillé kérkon marrjen e masave té nevojshme té
sigurisé nga té gjithé pérdoruesit e teknologjisé sé informacionit dhe hapésirés kibernetike.

Shteti shqiptar ka investuar né infrastrukturén e teknologjisé, por ka mungesa pérsa i
pérket hartimit dhe zbatimit té njé strategjie t&¢ mbrojtjes sé hapésirés kibernetike. Né disa
prej céshtjeve té trajtuara né kété studim, i vihet theksi réndésisé sé krijimit té strategjisé
kombétare pér siguriné Kibernetike.

Ky studim mbéshtet pérafrimin e pérbashkét né strukturat e propozuara né vendet e
zhvilluara dhe informon se si vendet e zhvilluara, mund té arrijné rezultate konkrete ndaj
problemeve té sigurisé Kibernetike. Strategjia kombétare e mbrojtjes kibernetike né vendit
toné duhet té pérmbajé pérafrimet dhe modelet mé té suksesshme, njé pjesé prej té cilave

jané zbatuar né vendet e zhvilluara.
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Strategjité dhe programet duhet t’i pérshtaten nevojave dhe gatishmérisé sé vendit pér
t’1 zbatuar ato, pa shmangur pasqyrimin e nevojave t€ ardhshme té vendit. Strategjia mé e
miré pér vendin toné do té ishte ndértimi i kapaciteteve té sigurisé kibernetike né periudhén
kur kérkohet dhe éshté mé e nevojshme.
- Objektivat strategjike gé duhet té ndigen pér pérmbushjen e kétij vizioni jané:
1. Plotésimi i kuadrit ligjor né fushén e sigurisé kibernetike;
2. Riritja e ndérgjegjésimit pér siguriné kibernetike;
3. Rritja e nivelit t& njohurive, aftésive dhe kapaciteteve pér ekspertizé né fushén e
sigurisé kibernetike;
Ngritja e njésive té specializuara;
Identifikimi dhe mbrojtja e Infrastrukturave Kritike té Informacionit (CIIP);
Krijimi dhe implementimi i kérkesave bazé té sigurisé kibernetike;

Shtimi i investimeve pér rritjen e sigurisé né rrjetet/sistemet shtetérore.

= N o 0o B

1. Plotésimi i kuadrit ligjor né fushén e sigurisé kibernetike
Né pérputhje me zhvillimet dhe iniciativat do té ndérmerren hapat e nevojshém pér té

analizuar, pérshtatur dhe plotésuar legjislacionin né fushén Kkibernetike. Né ményré té

vazhdueshme duhet té béhet vlerésimi i praktikave mé té mira botérore, rekomandimeve
dhe iniciativave ndérkombétare té fushés, né ményré té vecanté ato té BE-sé, duke
pérshtatur masat né fushén e krimeve kibernetike né pérputhje me angazhimet e marra ndaj
partneréve ndérkombétaré, népérmjet pérshtatjes dhe miratimit té tyre duke garantuar

késhtu forcimin e sigurisé kibernetike dhe luftén kundér krimit kibernetik. Né analizén e

kryer né kété studim rezulton se kuadri ekzistues ligjor dhe institucional ka disa paqgartési,

té cilat duhen adresuar gjaté plotésimit té legjislacionit, si mé poshté:

a) Modernizimin e legjislacionit né fuqi dhe rishikimin periodik té tij pér té adresuar
siguriné kibernetike té lidhur me zhvillimet e hapésirés kibernetike né Shqipéri dhe
harmonizimin me legjislacionin ndérkombétar, me géllim gé ai té ngelet i pérshtatshém
dhe efektiv.

b) Dhe mé konkretisht duhet té¢ ndérmerren nisma ligjore, pér té nxitur: pérdorimin e

nénshkrimeve elektronike té kualifikuara né transaksionet elektronike; pérdorimin e

identifikimit elektronik té sigurté né shérbimet e geverisjes elektronike, me géllim
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garantimin e identitetit né botén virtuale, qofté ky pér personat fiziké dhe ata juridiké;
pérdorimin sa mé té gjeré té certifikatave pér fage interneti dhe web servera pér té
garantuar identitetin e sigurt té fageve té institucioneve publike dhe kompanive té tjera
private té cilat ofrojné shérbime elektronike né bashkéveprim té institucioneve publike
ndaj qytetaréve, apo ndaj biznesit.

Gjithashtu duhet té ndérmerren nisma legjislative gé né kodin toné penal té pérfshihet
njé dispozité e vecanté pér pércaktimin e pérgjegjésisé penale ndaj operatoréve té
rrjeteve té komunikimeve, né rastin kur evidentohet shkelja e detyrimeve té tyre pér
mbrojtjen e sigurisé dhe fshehtésisé sé komunikimeve qé ata transmetojné, pasi natyra e
veprimtarisé gé kryejné, operatorét e rrjeteve té komunikimeve si dhe ofruesit e kétyre
shérbimeve, u krijon atyre mundési té médha praktike pér té gené né kontakt me
mesazhet ose bisedat e transmetuara népérmjet njé rrjeti té tillé, duke pasur késhtu
mundési gé té ndikojé né destinacionin dhe integritetin e tyre. Kjo do té thoté gé edhe
mundésité pér té cénuar paprekshmériné dhe fshehtésiné e korrespondencés nga ana e
kétyre subjekteve jané shumé mé té médha.

Nga ana tjetér, edhe pse ligjvénési shqiptar ka béré pérpjekje t€ shumta pér t’iu
pérgjigjur krimit kibernetik duke pérfshiré né Kodin Penal dispozita té vecanta pér
forma té vecanta té kétij lloj kriminaliteti, konstatohet se dispozitat aktuale jané té
shpérndara né ményré jo sistematike né kreré e seksione té ndryshme té Kodit Penal.
Kjo pér shkak té kriterit kryesor té ndjekur pér strukturimin e dispozitave né kodin toné
penal, gé éshté objekti juridik i prekur nga vepra penale dhe pér faktin se né Kodin
Penal, pér shkak té natyrés sé tij, nuk mund té pérfshihen pérkufizime té zgjeruara apo
shpjegime termash, té cilat jané té nevojshme pér té kuptuar realisht vecorité e
kriminalitetit kompjuterik e pér té lehtésuar identifikimin dhe hetimin e formave té tij
nga ana e organeve ligjzbatuese. Né kété kuadér pér lehtésimin e zbatimit praktik dhe
rrijen e efektivitetit té tyre do té ishte miré qé té tilla vepra penale té pérfshiheshin né
njé ligj té vecanté. Referuar Ligjit nr. 10023, té vitit 2008, me ané té té cilit né kodin
toné penal u pérfshiné dispozita té reja mbi krimin kibernetik duhet t¢ ndérmerren
nisma té tilla me géllim gé t’i kushtohet réndési shpjegimit teorik té rrethanave té

zbatimit té dispozitave pérkatése, si dhe ilustrimit praktik té formave né té cilat mund té

165



f)

9)

kryhen shkeljet me géllim pér t¢ shmangur ¢do pagartési né kuptimin dhe zbatimin e
drejté té kétyre dispozitave.

Gjithashtu duhet té ndérmerren nisma legjislative pér té rregulluar format e reja té
krimeve kibernetikike, pasi né kodin penal shqiptar nuk ka ndonjé dispozité té vecanté
gé té ndéshkojé p.sh rastet e krijimit té profileve té rreme né rrjete sociale apo
pérdorimit mashtrues té profilit té njé personi tjetér, i njohur ndryshe si impersonifikimi
online (online impersonation), kur kéto kryhen pér njé géllim té caktuar té paligjshém.
Duhet theksuar se duke gené se krimet kibernetike pérfagésojné veprime té kryera né
hapésirén virtuale, brenda komunitetit pérkatés virtual, i cili konsiston né njé miksim té
identiteteve reale dhe atyre virtuale, joekzistente né botén materiale, ai paraget
ndryshime thelbésore nga krimi tradicional. Né kété kéndvéshtim éshté e nevojshme té
krijohet njé pérgasje e re né caktimin e pérgjegjésisé penale né vecanti, si dhe né
administrimin e drejtésisé penale né pérgjithési, pasi standardet aktuale té zbatimit té
ligjit penal ndaj formave tradicionale t&€ krimit nuk mund t’i pérshtaten plotésisht
vecorive specifike qé paraget kriminaliteti kibernetik. Njé zgjidhje e mundshme pér
kété do té ishte gjykimi i kétyre krimeve nga seksione té vecanta brenda gjykatave té
pérbéra nga gjyqtaré me njohuri té specializuara né fushén pérkatése.
Urdhérimi/detyrimi i kryerjes sé auditimit periodik dhe vlerésimit t& pérshtatshmérisé
dhe efektivitetit té sigurisé sé sistemeve té informacionit né pérputhje me bazén ligjore
dhe rregullatore né fugi. Kjo, pér té plotésuar legjislacionin aktual né fugi qé parashikon
auditimin e database-ve shtetérore duke Iéné jashté spektrit t& veprimit sistemet né
térési®,

Krijimi i njé sistemi raportues té unifikuar pér individét dhe bizneset mbi raportimin e
krimit kibernetik né ményré gé té merren masat e nevojshme, si dhe institucionet e
forcimit té ligjit t¢ mund té pércaktojné shkallén sesa krimi kibernetik né Shqipéri

ndikon tek individét dhe né ekonomi.

0 igji Nr. 10325, daté 23.9.2010 “Pér Bazat e té Dhénave Shtetérore” dhe VKM nr. 945, daté 2.11.2012 pér

miratimin e rregullores "Administrimi i Sistemit té Bazave té té Dhénave Shtetérore"
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1.2. Rritja e ndérgjegjésimit pér siguriné kibernetike

Botérisht vlerésohet se shumica e sulmeve Kkibernetike kané sukses si pasojé e
kegkonfigurimit apo moszbatimit té masave minimale t¢ mbrojtjes nga pérdoruesit e
teknologjisésé informacionit.
Njé pjesé e madhe e pérdoruesve té Internet-it, jané té predispozuar pér t’u béré viktimé e
krimit kompjuterik pér shkak té mungesés sé njohurive pérkatése. Né implementimin e
modeleve té sigurisé, si né nivel pérdoruesish personal, ashtu edhe né nivel ndérmarrjeje
duhet marré parasysh ndikimi i faktorit njerézor. Pér kété arsye éshté shumé e réndésishme
gé né hartimin e strategjive pér mbrojtjen nga krimi kibernetik t’i kushtohet vémendja e
duhur edhe marrjes sé masave pér edukimin e pérdoruesve mbi rreziget gé vijné nga
pérdorimi i internetit dne mbi ményrat se si mund t& mbrohen prej tyre. Eshté e
réndésishme qé ata té kuptojné qgarté se cilat jané rolet dhe pérgjegjésité e tyre brenda
sistemit®*,
Theksojmé gjithashtu se vetém ndérmarrja e fushatave informuese nuk do té ishte e
mjaftueshme pér té arritur objektivat e synuara parandaluese. Studime té ndryshme kané
treguar se ndérmarrja e masave edukuese nuk éshté efektive nése pérdoruesit nuk jané té
ndérgjegjshém pér faktin gé jané né rrezik. Shteti duhet té ndérmarré iniciativa dhe té
hartojé programe pér edukimin dhe ndérgjegjésimin e pérdoruesve té internetit. Kéto
programe do té pérfshijné té gjitha nivelet e administratés publike si: specialistét IT,
administratorét e sistemeve dhe TIK, etj. Shpérndarja dhe publikimi i informacionit mbi
rreziget e hapésirés kibernetike, nxjerrja e udhézimeve dhe késhillave pér njé siguri
minimale duhet té jeté njé proces i vazhdueshém népérmijet té cilit do té& synohet té rritet
ndérgjegjésimi dhe siguria e pérdoruesve té thjeshté. Pérvec publikimit té tyre né faget
zyrtare té internetit té institucioneve té specializuara duhet té bashképunohet né ményré té

ngushté me median pér té siguruar njé informim sa mé té gjeré dhe té shpejté té publikut.

ZlDeWitt A. (2007). Usability issues with security of electronic mail. Tezé Doktorale. Universiteti i Bruneit,

Fakulteti i Sistemeve té Informacionit dhe Informatikés. fq, 20.
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C.

Pér té rritur dhe zhvilluar kulturén pér rreziget gé vijné nga pérdorimi i pakujdesshém i
internetit, pér njé pérdorim té sigurté té hapésirés kibernetike, duhet té vlerésohet futja e
programeve edukative né sistemin arsimor né léndé té vecanta té sistemit shkollor
parauniversitar dhe atij universitar népérmjet mbéshtetjes sé studimeve shkencore né
fushén e veprave penale gqé cénojné siguriné e rrjeteve té komunikimeve elektronike
publike dhe t& pérdoruesve té tyre®,

Gjithashtu nisma té réndésishme pér té luftuar dhe parandaluar krimin kibernetik do té
ishin: krijimi i webfageve publike qé pérmbajné informacion mbi ményrat e
parandalimit t& krimit kompjuterik; pérgatitja e materialeve dhe zhvillimi i kurseve me
natyré edukuese; pérpunimi i rekomandimeve pér punonjésit e ndérmarrjeve publike
apo private; mbéshtetja me kapacitetet e duhura teknike pér té parandaluar rreziget né
njé sektor apo ent specifik; si dhe ndihma ndaj personave té démtuar nga krimi
kompjuterik.

Njé faktor tjetér gé do té ndikonte né parandalimin dhe luftimin e krimit kibernetik do
té ishte edhe bashképunimi midis aktoréve publiké dhe privaté si njé nga sektorét me té
prekshém nga sulmet kibernetike. Rritja e ndérgjegjésimit dhe zbatimi i standardeve té
sigurisé nga ky sektor duhet té ngrihet dhe té funksionojé efektivisht njé model i
vazhdueshém bashképunimi ndérmjet organeve té zbatimit té ligjit dhe ofruesve té
shérbimit té internetit népérmjet promovimit té shkémbimit dhe ndarjes té kulturave dhe
praktikave mé té mira né kété fushé. Kjo do té pérfshinte kryerjen e seminareve té
rregullta teknike dhe ligjore, si dhe dhénien e rezultateve té nxjerra nga hetimet e kryera
né bazé té ankesave té ardhura nga ofruesit e shérbimit ose nga informacione, té cilat
mblidhen duke u bazuar né aktivitetin kriminal gé njihet dhe raportohet nga ofruesit e

shérbimit®,

“"Weirich, D. dhe Sasse, M. A. (2001). "Pretty Good Persuasion: A first step towards effective password

security for the Real World", punim i paragitur né: New Security Paradigms Workshop, Cloudcroft, New
Mexico, USA, 2001, pp. 137-143.

233K éto propozime bazohen né punimin “Udhézime pér bashképunimin ndérmjet organeve té zbatimit té ligjit

dhe ofruesve té shérbimit té Internetit kundér krimit kibernetik”, hartuar nga Divizioni i Krimit Ekonomik né

Drejtoriné e Pérgjithshme té té Drejtave t& Njeriut dhe Céshtjeve Ligjore té Késhillit t&¢ Evropés. Botimet e
Késhillit t& Evropés. Strasburg: 2008, fq. 3- 4.
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Partneriteti publik-privat éshté shumé i réndésishém né vendet e zhvilluara dhe ndikon né
funksionimin e sigurisé kibernetike, pasi sektori privat ka kapacitete teknike pér té siguruar
pajisje dhe mjete, trajnime me eksperté té cilét mbéshteten né strategji, ndérsa roli i
geverisé éshté mé shpesh si koordinator ose si shpérndarés i informacionit duke influencuar
né strategjiné kombétare té sigurisé Kibernetike. Mungesa e njé bashképunimi
gjithpérfshirés né kété sektor, do té sillte si rezultat njé reagim té papérshtatshém ndaj
rrezigeve kibernetike.
1.3. Rritja e nivelit t¢ njohurive, aftésive dhe kapaciteteve pér ekspertizé né fushén e

sigurisé kibernetike

Pér té parandaluar dhe luftuar fenomenin &shté e nevojshme realizimi i aktiviteteve, me
géllim ngritjen e kapaciteteve té burimeve njerézore té nevojshme né fushén e sigurisé
kibernetike duke Kkrijuar p.sh. rregullore, pér té pérfshiré konceptin e sigurisé kibernetike né
programet e shkollave fillore, shkollave té mesme, dhe té institucioneve té arsimit té larté,
si dhe duke krijuar mundési pér pjesémarrje mé té gjeré né konferenca ndérkombétare,
takime, seminare dhe ushtrime qé kané té béjné me siguriné kibernetike, apo népérmjet
organizimit té konferencave gé do té diskutojné edhe aspektet ekonomike, sociale dhe
ligjore té sigurisé Kibernetike. Réndési té vecanté né kété aspekt ka edhe zhvillimi i
kapaciteteve profesionale né strukturat e drejtésisé penale té pérfshira né hetimin dhe luftén
kundér krimit kibernetik i nevojshém pér té& rritur nivelin e zbatimit té ligjit dhe pérfshirjen
né bashképunimin ndérkombétar mbi kéto probleme. Kjo nénkupton forcimin e
kapaciteteve profesionale né luftén kundér krimit kibernetik népérmijet: rritjes sé aftésive té
punonjésve té agjencive ligjzbatuese, prokuroréve dhe gjyqtaréve; pérmirésimit e
ndérveprimit midis subjekteve private dhe publike duke pérfshiré kétu ndérmarrjet private,
shogériné civile ose institucionet akademike; ndérveprimit dhe ndértimit té lidhjeve midis
strategjive mbi krimin kompjuterik dhe strategjive té sigurisé kompjuterike, pasi kéto dy
strategji jané té ndérvarura dhe pérforcuese té njéra-tjetrés; dhe menaxhimit té strategjive

mbi krimin kompjuterik né ményré té tillé gé ato té béhen funksionale®®*.

B4«Capacity building on cybercrime” (Discussion Paper), Data Protection and Cybercrime Division, Council

of Europe, Strasburg: 2013, pp. 5.
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1.4. Ngritja e njésive té specializuara

Hetimi dhe ndjekja e veprave penale gé prekin rrjetet dhe shérbimet e komunikimeve
elektronike, si dhe analiza forense e provave elektronike kérkojné posedimin e njohurive té
vecanta. Né kété kuptim, autoritetet e drejtésisé penale duhet t€ mbéshteten né krijimin dhe
forcimin e elementéve té méposhtém:
Ngritja e njésive té posagme té krimit kompjuterik brenda strukturés sé forcave policore ose
njésive té larta teknike me pérgjegjési strategjike dhe operacionale;
Rritja e nivelit té njohurive té specializuara brenda sistemit gjygésor;
Bashképunimi midis agjencive. Eshté shumé e réndésishme qé njésité e krimit kompjuterik
té bashképunojné me shérbime té tjera té policisé (si psh. njésité e krimit ekonomik, té
mbrojtjes sé fémijéve) dhe institucione té tjera (si psh. njésité e inteligjencés financiare,
grupet e emergjencés kundér krimit kompjuterik etj);
Pér té luftuar fenomenin e krimit kibernetik é&shté i nevojshém krijimi i njé autoriteti
kombétar kryesor gé té punojé dhe té keté pérgjegjési pér mbrojtjen kibernetike, i pérbéré
nga specialisté dhe eksperté né fushat e sistemeve té komunikimit dhe té informacionit, té
mbrojtjes dhe sigurisé fizike, sigurisé sé informacionit, t€ administrimit té té dhénave
kompjuterike, eksperté tekniké pér pajisjet filtruese té fageve té internetit, eksperté té
auditit, eksperté té ligjeve etj. Ky autoritet mund té realizojé detyra té tilla si: shkémbimi i
informacionit dhe publikimi i informacioneve pér incidentet; koordinimi me pérdoruesit e
sistemeve pér mbrojtjen kibernetike; trajnime né fushén e mbrojtjes kibernetike; pérgatitja e
detyrave pér garantimin e sigurisé kibernetike; marrja e masave parandaluese dhe
menaxhimi i kércénimeve né nivel kombétar; hartimi dhe zbatimi i njé strategjie kombétare
té mbrojtjes kibernetike; pércaktimi i rregullave pér siguriné e informacionit né sistemet
shtetérore; pérmirésimi i metodave té vlerésimit té rrezikut dhe analiza e riskut; pércaktimi
i mangésive té sigurisé sé informacionit; propozimi i paketave ligjore pér siguriné; etj.
1.5. Identifikimi dhe mbrojtja e Infrastrukturave Kritike té Informacionit (CIIP) né

Shqipéri

Sipas Konventés mbi Krimet Kibernetike té Késhillit té Europés éshté e domosdoshme
krijimi 1 grupeve té reagimit ndaj incidenteve dhe emergjencave kompjuterike dhe

pérfshirja e kétyre grupeve né njé strukturé té vetme. Kjo strukturé duhet té jeté né
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gatishméri qé né cdo dité té javés té sigurojé masa emergjente né lidhje me sulmet
kriminale né rrjetet kompjuterike dhe detajet né lidhje me kéto kércénime.

Né Kkété aspekt vendi yné duhet té krijojé grupet e reagimit ndaj emergjencave
kompjuterike kombétare (CERTS), té ngjashme me struktura té tilla kombétare si né vendet
e zhvilluara. Njé grup i tillé ka si mision mbrojtjen e teknologjisé sé informacionit dhe
komunikimit né hapésirén kibernetike, vecanérisht teknologjiné e qeverisé dhe
infrastukturén kritike vartése té internetit né vend. Vendet e BE-sé po njohin vlerén dhe
réndésiné e grupeve té reagimit ndaj emergjencave komjuterike kombétare, si njé strukturé
gé i pérgjigjet né ményrén e duhur ¢do lloj kércénimi kibernetik.

Né rastin e vendit toné mungon varésia nga mbrojtja e infrastrukturés kritike té
informacionit (CIIP) dhe kjo tregon se mungon njé motivim i forté pér investime né njé
shkallé té gjéré té burimeve qé ka ky vend. Né kété kontekst ngritja e nje grupi té reagimit
ndaj emergjencave komjuterike kombétare (CERTs) né Shqipéri éshté e domosdoshme,
pasi shkémbimet e informacionit midis institucioneve publike lidhur me rastet konkrete pér
incidentet e sigurisé sé informacionit jané té papublikuara dhe mbahen té fshehura brenda
institucioneve pa kérkuar mendimin dhe ekspertizén e specialistéve té fushés pérkatése.

Strukturat dhe organet e ndryshme té geverisé né zbatim té legjislacionit né fuqi pér
mbrojtjen kibernetike duhet té pércaktojné rregullat dhe pérgjegjésité mbi masat e sigurisé
sé informacionit dhe té stimulojné népérmjet testimeve té ndryshme aftésité dhe kapacitetet
e strukturave né pérballimin, ose jo, té kétyre sulmeve.

Motivimi pér mbrojtjen dhe siguriné e hapésirés kibernetike éshté njé fushé né té cilén
mirékuptimi i vendit éshté i réndésishém, pér kété arsye pércaktimi i bazés
ligjore/rregullative mbi té cilén operatorét e infrastrukturave kritike do té duhet té
raportojné mbi incidentet e rénda kibernetike éshté esenciale.

1.6. Krijimi dhe implementimi i kérkesave bazé té sigurisé kibernetike

Rritja e sigurisé né administratén shtetérore, rritja e pérdorimit té sistemeve
kompjuterike né administratén shtetérore, por dhe garantimi i sigurisé té tyre duhet té jeté
njé prioritetet i shtetit shqiptar.

a) Standarde, udhézime dhe procedura té bazuara né praktikat mé té mira ndérkombétare

duhet t& pérshtaten dhe miratohen pér t’u zbatuar n€ administratén shtetérore.
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b) Krijimi dhe miratimi i procedurave té analizés té rrezikut té sigurisé si njé proces i
vazhdueshém dhe periodik pér sistemet e pérdorura dhe shérbimet elektronike té
ofruara nga institucionet duhet té jeté prioritet, pasi zbatimi i tyre éshté njé nga
elementét kyc pér rritjen e nivelit té sigurisé kKibernetike.

¢) Krijimi i programeve trajnuese dhe ndérgjegjésuese né fushén e sigurisé kibernetike pér
té gjithé nivelet e administratés konsiderohet si njé proces, i cili garanton pérdorimin,
ngritjen dhe ofrimin e shérbimeve dixhitale té administratés né ményré té sigurt dhe té
besueshme.

1.7. Shtimi i investimeve pér rritjen e sigurisé né rrjetet/sistemet shtetérore
Prioritet duhet g€ t’i jepet shtimit t€ investimeve né€ hardware dhe software té

automatizuara si masa proaktive dhe reaktive pér té siguruar rritjen e sigurisé né

rrjetet/sistemet shtetérore, kjo pér té minimizuar kompromentimin e tyre si dhe pér té rritur
géndrueshmériné.

Gjithashtu duhet té inkurajohet ngritja e BCC-ve (Business Continuity Center) dhe
DRC-ve (Disaster Recovery Center) pér rrjetet/sistemet shtetérore si dhe ngritja e njé
sistemi monitorimi, i cili do t’i njoftonte né kohé institucionet, pér rreziget kibernetike qé u
kanosen duke monitoruar nyjet mé té réndésishme, trafikun dhe eventet gé ndodhin né
sistem pér t¢ mundésuar edhe nxjerrjen e konkluzioneve nga logimet gé ruhen, pa ndérhyré

apo monitoruar pérmbajtjen’®.

2 Dokumenti i Politikave pér Siguriné Kibernetike, Republika e Shqipérisé, Tirané, 2014.
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